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1 Arbeitsgruppe Kritische Infrastrukturen

Dieses Dokument wurde von Mitgliedern der unabhängigen Arbeitsgruppe Kritische 
Infrastrukturen (AG KRITIS) erstellt.

Wir haben uns im Frühjahr 2018 erstmals zusammengefunden, um Ideen und Anregungen zur 
Erhöhung der Resilienz und Sicherheit kritischer Dienstleistungen von Betreibern kritischer 
Infrastrukturen im Sinne des Gemeinwohls zu entwickeln. Unser Ziel ist es, die 
Versorgungssicherheit der deutschen Bevölkerung zu erhöhen, indem wir die 
Bewältigungskapazitäten des Staates zur Bewältigung von Großschadenslagen, die durch 
Cyberangriffe hervorgerufen wurden, ergänzen und erweitern wollen. Unsere Arbeitsgruppe ist 
unabhängig von Staat, Verwaltung oder wirtschaftlichen Interessen.

Die AG KRITIS besteht aus ca. 23 Fachleuten und Experten, die sich mit Kritischen 
Infrastrukturen (KRITIS) beruflich beschäftigen, zum Beispiel durch Planung, Aufbau, Betrieb 
sowie Beratung, Forschung oder Prüfung der beteiligten Systeme und Anlagen.
Unser Engagement ist getrieben von der Motivation, unabhängig von wirtschaftlichen 
Interessen eine nachhaltige Verbesserung der Sicherheit jener Anlagen kooperativ mit allen 
Beteiligten herbeizuführen und damit im Katastrophenfall die öffentliche Sicherheit zu 
verbessern. Wir sind kein Wirtschaftsverband oder Unternehmen und haben daher auch und 
insbesondere keine Sponsoren.

Uns eint, dass wir durch unsere Arbeit unabhängig voneinander zu dem Schluss gekommen 
sind, dass die Ressourcen der Bundesrepublik Deutschland zur Bewältigung von 
Großschadenslagen auf Grund von informations- und operationstechnischen Vorfällen im 
Bereich der Kritischen Infrastrukturen nicht ausreichen. In der Folge sind resultierende Krisen 
oder Katastrophen nicht oder kaum zu bewältigen. Es sollen daher Wege gefunden werden, das 
Eintreten gravierender Folgen dieser Vorfälle durch schnelles und kompetentes Handeln zu 
verhindern oder zumindest abzuschwächen und eine Regelversorgung in kürzest möglicher Zeit 
wieder sicherzustellen.
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2 Vorwort

Die sicherheitspolitische Lage in Deutschland und Europa hat sich in den vergangenen Jahren 
fundamental verändert. Wir befinden uns noch nicht im Krieg, aber es ist auch kein Frieden 
mehr. Die letzten Jahre zeigen eine kontinuierliche Zunahme hybrider Bedrohungen. 
Cyberangriffe auf staatliche Infrastrukturen, Verwaltungen und kommunale Einrichtungen sind 
längst keine theoretischen Szenarien mehr, sondern dokumentierte Realität. Die auf 
kommunaler-notbetrieb.de erfassten Vorfälle in deutschen Rathäusern, Kreisverwaltungen und 
kommunalen Versorgungseinrichtungen belegen eindrücklich, dass die Bedrohung alle Ebenen 
staatlichen Handelns erreicht hat und erhebliche Auswirkungen auf die Versorgungssicherheit 
der Bevölkerung mit staatlichen Dienstleistungen befürchten lässt.

Die Digitalisierung der öffentlichen Verwaltung hat in den vergangenen Jahrzehnten erhebliche 
Effizienzgewinne ermöglicht und die Leistungsfähigkeit des Staates in vielen Bereichen 
gesteigert. Diese wünschenswerte Entwicklung hat jedoch einen fundamentalen 
Paradigmenwechsel bewirkt: Informationstechnische Systeme sind von unterstützenden 
Werkzeugen zur existenziellen Grundlage staatlichen Handelns geworden. Ohne 
funktionierende IT-Infrastruktur ist heute weder Verwaltungshandeln noch die Erbringung von 
Dienstleistungen der Daseinsvorsorge möglich. Informationssicherheit ist damit keine optionale 
technische Zusatzanforderung mehr, sondern zwingende Voraussetzung für die 
Handlungsfähigkeit des Staates und die Aufrechterhaltung demokratischer Prozesse. Diese 
Entwicklung wird sich in den nächsten Jahren noch verstärken.

Diese Zukunftsperspektive erfordert zwingend die Etablierung verbindlicher 
Sicherheitsstandards für alle Ebenen staatlichen Handelns. Die AG KRITIS beobachtet seit 
Jahren mit großer Sorge, dass der Staat von der Privatwirtschaft durch die NIS2-Richtlinie und 
die KRITIS-Regulierung umfassende Cybersicherheitsmaßnahmen fordert, sich selbst aber 
systematisch von vergleichbaren Verpflichtungen befreit. Das NIS2-Umsetzungsgesetz des 
Bundes sieht in § 29 Absatz 2 weitreichende Ausnahmen für die Bundesverwaltung vor, 
während § 30 die Bundesbehörden von Risikomanagementpflichten ausnimmt und § 65 sie vor 
Bußgeldern schützt. Diese Selbstbefreiung des Staates von jenen Standards, die er der 
Privatwirtschaft auferlegt, ist mit Blick auf die tatsächliche Bedrohungslage nicht vertretbar und 
untergräbt die Glaubwürdigkeit staatlicher Sicherheitspolitik fundamental.

Der vorliegende Gesetzentwurf des Landes Mecklenburg-Vorpommern verdient vor diesem 
Hintergrund ausdrückliche Anerkennung, da er konsequent auch die kommunale Ebene in die 
Pflicht nimmt und damit bundesweit eine Vorreiterrolle einnimmt. Die umfassende 
Einbeziehung von Kommunen, kommunalen Zweckverbänden und kommunalen Unternehmen 
in den Geltungsbereich des Gesetzes ist ein wichtiger und richtiger Schritt, der die Realität 
moderner staatlicher IT-Abhängigkeit anerkennt. Diese umfassende Adressierung aller 
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staatlichen Ebenen ist bundesweit in dieser Art bisher einmalig und verdient grundsätzliche 
Würdigung als Modell für eine kohärente Sicherheitsarchitektur.

Gleichwohl weist der Gesetzentwurf an zahlreichen Stellen erheblichen Nachbesserungsbedarf 
auf, den wir in der folgenden Stellungnahme detailliert darlegen. Besonders kritisch sehen wir 
das Fehlen einer verbindlichen KRITIS-Definition für den Sektor Staat und Verwaltung sowie 
die unzureichende Regelung der finanziellen Ausstattung kommunaler Stellen. Ohne objektive 
Kriterien zur Identifikation kritischer Systeme analog zur BSI-KritisVO droht das Gesetz hinter 
seinen eigenen Ansprüchen zurückzubleiben. Die kommunale Selbstverwaltung darf nicht als 
Vorwand missbraucht werden, um Sicherheitsverantwortung ohne entsprechende finanzielle und 
organisatorische Unterstützung zu delegieren.

Als unabhängige Arbeitsgruppe ohne wirtschaftliche Interessen sehen wir uns in der  
Verantwortung, diese Defizite klar zu benennen. Die AG KRITIS vereint ca. 23 Fachleute, die 
sich seit Jahren mit der Sicherheit kritischer Infrastrukturen beschäftigen und unabhängig 
voneinander zu dem Schluss gekommen sind, dass die Ressourcen zur Bewältigung von IT-
Sicherheitsvorfällen in Deutschland unzureichend sind. Diese fachliche Unabhängigkeit 
ermöglicht uns eine Position jenseits von staatlichen- oder Betreiberinteressen und verpflichtet 
uns zugleich zu konstruktiver, aber kompromissloser Kritik dort, wo gesetzliche Regelungen 
den Anforderungen der Bedrohungslage nicht gerecht werden.

Die folgenden Antworten auf die gestellten Fragen verstehen sich als Beitrag zur Verbesserung 
des Gesetzentwurfs im Sinne einer nachhaltigen Stärkung der Informationssicherheit auf allen 
Ebenen staatlichen Handelns. Wir akzeptieren dabei kein Gejammer über finanzielle Engpässe 
oder organisatorische Schwierigkeiten. Die durch Digitalisierung realisierten Effizienzgewinne 
müssen anteilig in die Absicherung eben jener digitalen Systeme reinvestiert werden, von denen 
staatliches Handeln heute existenziell abhängt. Nur so kann die Versorgungssicherheit der 
Bevölkerung mit staatlichen Dienstleistungen auch unter den Bedingungen einer dauerhaft 
angespannten Sicherheitslage gewährleistet werden.

3 Stellungnahme

Aufgrund inhaltlicher Überschneidungen werden wir die gestellten Fragen, dort wo es sinnvoll 
erscheint, gemeinsam in Fragegruppen beantworten.
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Fragegruppe 1: Kommunale Finanzierung und Ressourcen (1, 
1a, 4, 33)

Frage 1: Wie stellt das Land vor dem Hintergrund der angespannten kommunalen 
Haushaltslage in Mecklenburg-Vorpommern sicher, dass insbesondere kleine und 
finanzschwache Kommunen die verpflichtenden ISMS-, Melde- und 
Dokumentationsanforderungen dauerhaft personell und finanziell erfüllen können, ohne dass 
Mittel von Kernaufgaben der Daseinsvorsorge abgezogen werden müssen? 

Frage 1a: Welche Unterstützung des Landes – finanziell, technisch oder organisatorisch – ist 
erforderlich, damit die Umsetzung des Gesetzes nicht von der Finanzkraft der einzelnen 
Kommunen abhängt? 

Frage 4: Welche zeitlichen Umsetzungsbedarfe sehen Sie für die Einführung der im Gesetz 
vorgesehenen Strukturen, insbesondere für kleinere kommunale Stellen? 

Frage 33: Ergibt sich nach Ihrer Ansicht aus Artikel 1 § 3 Absatz 7 des Gesetzentwurfes eine 
Verpflichtung zur Zahlung der Landesverwaltung für Maßnahmen der IT-Sicherheit für alle in 
Artikel 1 § 1 Absatz 1 des Gesetzentwurfes genannten Stellen und Einrichtungen? 

Antwort:

Der Gesetzentwurf weist erhebliche Defizite bei der Finanzierung der vorgesehenen 
Informationssicherheitsmaßnahmen auf. Besonders kritisch ist die in der Begründung vertretene 
Auffassung, wonach keine neuen Pflichten eingeführt würden und daher kein 
Ausgleichsanspruch bestehe. Diese Argumentation verkennt die Realität der kommunalen IT-
Sicherheitslage grundlegend.

Die verpflichtende Einführung eines ISMS nach IT-Grundschutz, der Betrieb von SOC-
Strukturen und die umfassenden Melde- und Dokumentationspflichten stellen objektiv neue, 
konkretisierte Anforderungen dar, die erhebliche personelle und finanzielle Ressourcen binden. 
Die bloße Feststellung, dass Informationssicherheit bereits heute eine Aufgabe sei, ignoriert den 
quantitativen und qualitativen Unterschied zwischen dem Status quo und den gesetzlich 
normierten Standards. Artikel 1 § 3 Absatz 7 verpflichtet scheinbar nur die Landesverwaltung 
zur Bereitstellung der erforderlichen Mittel aus Landeshaushaltsmitteln. Für kommunale Stellen 
fehlt eine entsprechende Finanzierungszusage vollständig, obwohl diese nach § 1 Absatz 1 
Nummer 2 dem Geltungsbereich unterliegen.

Die AG KRITIS fordert daher eine klare landesgesetzliche Regelung zur Finanzierung der IT-
Sicherheitsmaßnahmen für kommunale Stellen. Digitalisierung muss als gemeinschaftliche 
Landesaufgabe verstanden werden, bei der das Land eine zentrale, sichere IT-Infrastruktur 
bereitstellt, mit der sich Kommunen selbst verwalten können. Die kommunale Selbstverwaltung 
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darf nicht als Vorwand dienen, um Sicherheitsverantwortung ohne entsprechende Ressourcen zu 
delegieren. 

Aus unserer Sicht schränkt die zentrale Bereitstellung von Infrastruktur durch das Land die 
kommunale Selbstverwaltung nicht ein. Genau wie eine Landstraße durch das Bundesland 
gebaut und gepflegt wird, damit die Kommune mittels Nutzung dieser Infrastruktur Ihren 
Aufgaben der Daseinsvorsorge nachkommen kann, muss auch im digitalen Raum die 
notwendige Infrastruktur durch das Land bereitgestellt werden. 

Wir akzeptieren nicht das Argument finanzieller Engpässe, fordern aber eine ehrliche 
Kalkulation: Die durch Digitalisierung realisierten Effizienzgewinne müssen anteilig in 
Sicherheitsmaßnahmen reinvestiert werden. Die vorgesehene Übergangsfrist zur Umsetzung des 
Grundschutzes „Standard“ erscheint prinzipiell angemessen, setzt jedoch voraus, dass das Land 
gleichzeitig zentrale Unterstützungsstrukturen wie standardisierte ISMS-Vorlagen und 
gemeinsame SOC-Dienste bereitstellt und finanziert. Derzeit enthält das vorliegende Gesetz 
jedoch keine konkrete Klarstellung, dass das „Standard-Profil“ des Grundschutz umzusetzen ist. 
Das Gesetz bleibt doppeldeutig und konkretisiert nicht welche Grundschutz-Absicherung nach 
24 Monaten zu erreichen sei. Lediglich die Begründung behauptet, dass es um die Umsetzung 
des Standard-Profils geht und stellt fest, dass das Basis-Profil bereits heute gilt. Die 24 
Monatige Übergangsfrist ist angemessen. Allgemein muss die Übergangsfrist aufgrund des 
großen Handlungsdruckes so kurz wie irgend möglich gehalten werden. Die Unterstützung kann 
wie in § 9 (2) beschrieben durch das CERT M-V erfolgen, das hierzu über ausreichende 
Ressourcen verfügen muss.

Fragegruppe 2: Kleine und ressourcenschwache Kommunen 
(2, 24, 24a, 41)

Frage 2: Wie soll verhindert werden, dass gerade kleinere Kommunen ohne eigenes IT-
Fachpersonal die komplexen Anforderungen des Gesetzes nur formal erfüllen (z. B. durch 
externe Berater), ohne dass dadurch tatsächlich ein nachhaltiger Zugewinn an 
Informationssicherheit entsteht? 

Frage 24: Wie kann gewährleistet werden, dass auch kleinere Behörden und kommunale 
Einrichtungen von den zentral bereitgestellten Sicherheitsdiensten vollumfänglich profitieren? 

Frage 24a: Wie sehen Sie diese Situation aktuell? 

Frage 41: Welche organisatorischen Mindestvoraussetzungen müssen geschaffen werden, damit 
auch kleine Kommunen die Anforderungen des Gesetzes erfüllen können, ohne 
Sicherheitsrisiken zu erzeugen? 

Antwort: 
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Die zentrale Herausforderung des vorliegenden Gesetzentwurfs liegt in der strukturellen 
Schwäche seiner Umsetzungslogik für kleinere Kommunen. Die aktuelle Situation ist durch 
eine fundamentale Fehlkonstruktion gekennzeichnet: Während der Gesetzentwurf zwar formell 
alle kommunalen Ebenen einbezieht und mit dem IT-Grundschutz-Profil „Basis-Absicherung 
Kommunalverwaltung" eine zweijährige Übergangsfrist vorsieht, fehlt es an der notwendigen 
institutionellen Infrastruktur, die eine echte Sicherheitsverbesserung statt bloßer Compliance-
Dokumentation gewährleistet.

Die Gefahr rein formaler Erfüllung durch externe Berater ohne nachhaltigen Sicherheitsgewinn 
kann nur durch eine grundlegende Neuausrichtung der Verantwortungsarchitektur verhindert 
werden. Digitalisierung muss als Landesaufgabe verstanden werden, nicht als delegiertes 
Problem kommunaler Selbstverwaltung. Das bedeutet konkret: Das Land hat eine sichere IT-
Infrastruktur bereitzustellen, mit der sich Kommunen selbst verwalten können. Die in § 10 
Absatz 2 vorgesehene Möglichkeit, dass kommunale Stellen einzeln oder gemeinsam ein SOC 
betreiben oder durch IT-Dienstleister betreiben lassen, perpetuiert die bestehende 
Fragmentierung. Stattdessen soll  das Land ein zentral betriebenes SOC-Angebot schaffen, das 
auch für alle kommunalen Stellen offen steht. 

Die organisatorischen Mindestvoraussetzungen sind daher nicht primär auf kommunaler Ebene 
zu schaffen, sondern auf Landesebene. Erforderlich ist erstens ein Kommunal-CERT mit 
ausreichenden Ressourcen für Rathäuser, Kreisverwaltungen und Rettungsleitstellen. Zweitens 
muss das Land zentrale ISB-Kapazitäten schaffen, die kleinere Kommunen gemeinschaftlich 
nutzen können – nicht als Beratungsangebot, sondern als operative Unterstützung. Drittens 
bedarf es einer landesweiten Harmonisierung der IT-Verfahren und Basisdienste, um Economies 
of Scale zu realisieren. 

Darüber hinaus ist eine TVöD-Reform zur marktgerechten Vergütung von IT-Fachkräften 
unerlässlich, da der öffentliche Dienst gegenwärtig 30 bis 70 Prozent unter 
Privatwirtschaftsniveau liegt und damit im Wettbewerb um qualifiziertes Personal strukturell 
chancenlos ist. Um IT-Sicherheitsfachkräfte anwerben zu können, ist ein Grundgehalt von E12 
Stufe 4 als Minimum für Berufseinsteiger anzusetzen um eine realistische Chance ggü. 
privatwirtschaftlichen Unternehmen zu haben. Darüber hinaus ist ein Konferenz- und 
Weiterbildungsbudget von mindestens 10.000€ pro Person und Jahr bereitzustellen, um die 
fortlaufende Weiterbildung und Qualifizierung in diesem sich äußerst schnell verändernden 
Bereich sicherzustellen. 

Der vollumfängliche Nutzen zentral bereitgestellter Sicherheitsdienste für kleinere Behörden 
scheitert derzeit an drei Faktoren: erstens an der unzureichenden Standardisierung der 
kommunalen IT-Landschaft, die eine effiziente zentrale Überwachung erschwert; zweitens an 
fehlenden verbindlichen Anschlussverpflichtungen an zentrale Infrastrukturen wie das CN 
LAVINE für alle kommunalen Stellen; drittens an der Konstruktion des § 3 Absatz 7, der zwar 
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die Landesverwaltung zur Bereitstellung von Sicherheitskosten verpflichtet, die Kommunen 
jedoch im Unklaren lässt. Die Formulierung „Die Landesverwaltung ist verpflichtet, die für die 
Gewährleistung der Informationssicherheit erforderlichen Mittel [...] bereitzustellen" muss 
explizit auf eine Bereitstellungspflicht des Landes für alle öffentlichen Stellen erweitert werden, 
nicht nur für die Landesverwaltung im engeren Sinne.

Fragegruppe 3: Unterstützungsangebote (3, 13)

Frage 3: Welche unterstützenden Angebote wären für die kommunalen Stellen hilfreich, um die 
neuen gesetzlichen Anforderungen effizient umzusetzen? 

Frage 13: Welche präventiven Unterstützungsangebote, beispielsweise in Form von 
Penetrationstests oder Netzwerkhärtung, wären aus Expertensicht sinnvoll, um die Behörden 
auf mögliche Angriffe vorzubereiten? 

Antwort:

Der vorliegende Gesetzentwurf setzt mit der Regelung zum CERT M-V in § 9 einen 
vorbildlichen Maßstab, den alle Bundesländer übernehmen sollten.

Positiv hervorzuheben ist die umfassende Zuständigkeit des CERT M-V für alle öffentlichen 
Stellen gemäß § 9 Absatz 1, die explizit die kommunale Ebene einschließt. Diese Regelung 
erfüllt die Kernforderung der AG KRITIS nach flächendeckenden Kommunal-CERTs 
vollständig. Während andere Bundesländer kommunale Stellen häufig bei der 
Sicherheitsvorfallbehandlung allein lassen oder lediglich unverbindliche Beratungsangebote 
unterbreiten, schafft Mecklenburg-Vorpommern hier eine echte Gleichstellung zwischen 
staatlichen und kommunalen Stellen. Die in § 9 Absatz 1 Nummer 1 bis 7 definierten 
Kernaufgaben des CERT M-V gelten unterschiedslos für Landkreise, Gemeinden und Ämter 
ebenso wie für Landesbehörden. Dies ist bundesweit vorbildlich und sollte als Blaupause für 
alle Landesgesetze zur Informationssicherheit dienen.

Ebenso zu begrüßen ist die präventive Ausrichtung der technischen Sicherheitsmaßnahmen. Die 
in § 13 Absatz 1 geregelte Befugnis der für Digitalisierung zuständigen obersten Landesbehörde 
zur automatisierten Erhebung und Auswertung von Verkehrs- und Inhaltsdaten an Übergabe- 
und Knotenpunkten der Daten- oder Kommunikationsnetze ist nicht auf reaktive 
Gefahrenabwehr beschränkt, sondern ermöglicht kontinuierliches Monitoring. Jedoch liegt die 
Zuständigkeit für diese Tätigkeit bei der Landesbehörde – nicht bei den SOCs, die unserer 
Ansicht nach operativ diese Aufgabe durchführen müssten. 

Die in § 5 Absatz 5 verankerten Kontroll- und Prüfbefugnisse des Chief Information Security 
Officer M-V, einschließlich der Möglichkeit zur Durchführung von Sicherheitsprüfungen, bieten 
eine solide Grundlage für präventive Penetrationstests. Allerdings fehlt es an einer 
systematischen Verpflichtung zu regelmäßigen, standardisierten Prüfungen kritischer 
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kommunaler Infrastrukturen. Die Regelung in § 5 Absatz 5 Satz 2, wonach der CISO M-V 
"berechtigt" ist, Sicherheitsprüfungen durchzuführen oder durchführen zu lassen, sollte zu einer 
Verpflichtung konkretisiert werden, um ein einheitliches Sicherheitsniveau zu gewährleisten.

Zentrale Unterstützungsstrukturen wie die bereits positiv hervorgehobenen Kommunal-CERT-
Funktionen des CERT M-V, standardisierte ISMS-Vorlagen und gemeinsame SOC-Dienste 
müssen durch das Land bereitgestellt und vollständig finanziert werden. Die bloße gesetzliche 
Verpflichtung ohne korrespondierende Infrastruktur würde insbesondere kleine und 
finanzschwache Kommunen überfordern und faktisch zur Nichteinhaltung der Anforderungen 
führen. Das in § 3 Absatz 4 bis zur Übergangsfrist anzuwendende IT-Grundschutz-Profil Basis-
Absicherung Kommunalverwaltung bietet zwar einen praktikablen Einstieg, ersetzt jedoch nicht 
die Notwendigkeit zentral entwickelter und bereitgestellter Musterrichtlinien, 
Sicherheitskonzept-Templates und technischer Referenzarchitekturen. 

Die Festlegungen in §9 (5) sollten in gleicher Weise nicht nur für das CERT M-V, sondern auch 
für alle SOC gelten. 

Fragegruppe 4: Gesamtbewertung des Gesetzentwurfs (5, 26, 
37)

Frage 5: Wie bewerten Sie die umfassende, verpflichtende Einbeziehung der Landkreise, 
Gemeinden und Ämter in den Geltungsbereich des Gesetzes und die damit verbundenen neu 
entstehenden Pflichten? 

Frage 26: Wie bewerten Sie den vorgelegten Entwurf eines Gesetzes zur Neuordnung und 
Förderung der Informationssicherheit im Land Mecklenburg-Vorpommern im Ganzen? 

Frage 37: Wie bewerten Sie die Wirksamkeit des Gesetzentwurfes für die tatsächliche Erhöhung 
des Sicherheitsniveaus und der Cyber-Resilienz im Land und in den Kommunen? 

Antwort:

Der vorliegende Gesetzentwurf zur Neuordnung und Förderung der Informationssicherheit in 
Mecklenburg-Vorpommern markiert einen wichtigen Schritt zur Schließung gravierender 
Sicherheitslücken in der öffentlichen Verwaltung. Die AG KRITIS begrüßt grundsätzlich die 
verpflichtende Einbeziehung aller Verwaltungsebenen einschließlich der Landkreise, 
Gemeinden und Ämter in den Geltungsbereich des Gesetzes gemäß § 1 Absatz 1 Nummer 2. 
Diese Regelung entspricht unserer langjährigen Kernforderung, dass Cybersicherheitsstandards 
nicht an administrativen Grenzen enden dürfen.

Allerdings weist der Entwurf erhebliche strukturelle Defizite auf, die seine Wirksamkeit zur 
tatsächlichen Erhöhung des Sicherheitsniveaus und der Cyber-Resilienz substantiell 
beeinträchtigen. Die zentrale Schwäche liegt in der unzureichenden Regelung der 
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Ressourcenbereitstellung für die kommunale Ebene. Während § 3 Absatz 7 die 
Landesverwaltung verpflichtet, erforderliche Mittel für Informationssicherheit bereitzustellen, 
fehlt eine korrespondierende Verpflichtung des Landes gegenüber den Kommunen. 

Diese zentrale Schwäche verstößt gegen das verfassungsrechtliche Konnexitätsprinzip, das in 
Artikel 72 Absatz 3 der Verfassung des Landes Mecklenburg-Vorpommern verankert ist. Dieses 
Prinzip besagt eindeutig, dass derjenige, der Aufgaben überträgt, auch für deren Finanzierung 
aufkommen muss. Die im Abschnitt „Gesetzesfolgen“ vertretene Auffassung, wonach keine 
neuen Pflichten eingeführt würden und daher kein Ausgleichsanspruch bestehe, verkennt die 
Realität der kommunalen IT-Sicherheitslage fundamental. 

Die verpflichtende Einführung eines Informationssicherheitsmanagementsystems nach BSI IT-
Grundschutz gemäß § 3 Absatz 4, der obligatorische Betrieb von Security Operation Centers 
nach § 10, die Benennung qualifizierter Informationssicherheitsbeauftragter gemäß § 7 sowie 
die umfassenden Protokollierungs- und Meldepflichten nach §§ 12 bis 16 stellen objektiv neue, 
konkretisierte und quantitativ wie qualitativ deutlich erweiterte Anforderungen dar, die 
erhebliche personelle und finanzielle Ressourcen binden. Die bloße Feststellung, dass 
Informationssicherheit bereits heute eine Aufgabe sei, ignoriert den fundamentalen Unterschied 
zwischen der bisherigen, weitgehend unsystematischen und ressourcenmäßig unzureichenden 
Praxis und den nun gesetzlich normierten Standards, die erstmals konkrete technisch-
organisatorische Maßnahmen mit definierten Qualitätskriterien verbindlich vorschreiben. 

Bei einer Kommune, die bisher keine dedizierte IT-Sicherheitsstruktur aufgebaut hat, handelt es 
sich bei der gesetzlich vorgeschriebenen Implementierung eines vollständigen ISMS mit SOC-
Betrieb zweifelsfrei um eine Aufgabenübertragung im Sinne des Konnexitätsprinzips, die eine 
entsprechende Finanzierungsverpflichtung des Landes nach sich ziehen muss.  Ohne eine klare 
Landesfinanzierung für zentrale Dienste wie SOC-Infrastrukturen und 
Qualifizierungsmaßnahmen droht das Gesetz an der Realität kommunaler 
Verwaltungsstrukturen zu scheitern.

Positiv zu bewerten ist die Etablierung eines zentralen CERT M-V gemäß § 9 für alle 
öffentlichen Stellen sowie die klare Kompetenzzuweisung an den Chief Information Security 
Officer M-V in § 5. Diese Strukturen sind essentiell für eine koordinierte Gefahrenabwehr. 
Kritisch sehen wir jedoch die fehlende Unabhängigkeit des CISO M-V vom CIO M-V, da beide 
in der gleichen Behördenstruktur angesiedelt sind und potenzielle Interessenkonflikte zwischen 
IT-Betrieb und IT-Sicherheit nicht aufgelöst werden. In der Antwort auf Fragegruppe 10 haben 
wir diesen Aspekt zusätzlich vertieft.

Die umfassenden Datenverarbeitungsbefugnisse in den §§ 11 bis 15, insbesondere die 
Möglichkeit zur Analyse von Inhaltsdaten gemäß § 15, sind aus Sicht der Informationssicherheit 
technisch nachvollziehbar. Die Regelung in § 13 Absatz 1 Nummer 5 zur Auswertung von 
Nachrichtenaustauschprotokollen "mit allen Inhalten" scheint in in eklatantem Widerspruch zu 
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etablierten Best Practices für Ende-zu-Ende-Verschlüsselung zu stehen. Realistisch ist dies 
jedoch nicht, da insbesondere für Ende-zu-Ende verschlüsselte Verwaltungsverfahren ein 
solcher Eingriff nicht möglich ist. Die Entschlüsselung an den Übergabepunkten lesen wir als 
Einsatz eines Proxys zur Entschlüsselung von Transportverschlüsselungen wie z.B. TLS. So 
eine Maßnahme kann bei ausreichender Berücksichtigung der Vorteile und Nachteile 
angemessen, zielführend und sinnvoll sein. Dort wo Verwaltungsverfahren bereits eine Ende-zu-
Ende-Verschlüsselung vorsehen, darf und kann diese nicht am Übergabepunkt entschlüsselt 
werden. 

Die Wirksamkeit des Gesetzes zur Erhöhung des Sicherheitsniveaus ist letztlich nicht durch 
normative Vorgaben determiniert, sondern durch deren praktische Umsetzbarkeit. Solange keine 
verbindliche Landesfinanzierung für die kommunale Ebene vorgesehen ist, solange der 
notwendige Aufbau von Fachkompetenz durch unrealistische TVöD-Gehaltsstufen erschwert 
wird und solange keine zentrale technische Infrastruktur bereitgestellt wird, die Kommunen 
nutzen können, bleibt der Entwurf ein Papiertiger. Die AG KRITIS fordert daher die Ergänzung 
des Gesetzes um eine Landesfinanzierungspflicht für zentrale Sicherheitsdienste. 

Die vollständige Herausnahme von Landtag, Landesrechnungshof, Hochschulen, 
Landesbeauftragtem für Datenschutz sowie Gerichten und Staatsanwaltschaften aus dem 
verpflichtenden Geltungsbereich ist weder sachlich begründet noch mit dem verfolgten 
Schutzzweck vereinbar. Die Begründung in Abschnitt B zu § 1 verweist auf 
verfassungsrechtliche Unabhängigkeit und Gewaltenteilung, übersieht dabei jedoch die 
fundamentale Unterscheidung zwischen fachlicher Unabhängigkeit und technisch-
organisatorischer Schutzinfrastruktur. Wenn für diese Stellen verbindliche Brandschutz-, 
Arbeitsschutz- und Datenschutzstandards gelten, ohne dass deren institutionelle Unabhängigkeit 
gefährdet würde, ist nicht ersichtlich, warum Informationssicherheitsstandards anders zu 
behandeln sind. Die pauschale Bereichsausnahme ohne Verpflichtung zur Schaffung eigener, 
gleichwertiger Regelungen ist unverhältnismäßig und gefährdet die Funktionsfähigkeit 
kritischer Staatsfunktionen.

Die aktuelle Formulierung in § 1 Absatz 3 Satz 2, wonach die Grundsätze der 
Informationssicherheit aus § 3 für die ausgenommenen Stellen lediglich "entsprechend" gelten 
sollen, stellt keine hinreichende Schutzgewährleistung dar. Eine "entsprechende" Anwendung 
ohne Durchsetzungsmechanismus, ohne Kontrollbefugnis des CISO M-V und ohne Einbindung 
in das CERT M-V schafft strukturelle Sicherheitslücken. Cyberangriffe erkennen keine 
Gewaltenteilung. Ein kompromittiertes System der Justiz-IT oder des Landtags kann als 
Einfallstor für Angriffe auf die gesamte Landesverwaltung dienen, wenn diese Systeme über 
gemeinsame Netzwerkinfrastrukturen verbunden sind. Die in der Begründung angeführte Sorge 
vor "faktischer Einflussnahme auf die technische Infrastruktur der Justiz" durch Einbindung in 
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zentrale Sicherheitsstrukturen verkennt, dass technische Schutzmaßnahmen gerade der 
Sicherstellung der Funktionsfähigkeit und damit der Unabhängigkeit dienen.

Nur wenn das Land die gleichen Standards verbindlich umsetzt, die der Staat von der 
Privatwirtschaft fordert, kann das Gesetz seine beabsichtigte Schutzwirkung entfalten.

Fragegruppe 5: ISMS und Messbarkeit des 
Sicherheitsgewinns (6, 7, 8, 25)

Frage 6: Welche Auswirkungen erwarten Sie für die Kommunen durch die Verpflichtung nach 
Artikel 1 § 3 Absatz 2 des Gesetzentwurfes zur Planung, Erstellung und Pflege eines 
Informationssicherheitsmanagementsystems? 

Frage 7: Woran soll konkret gemessen werden, dass die neuen gesetzlichen Pflichten 
tatsächlich die IT-Sicherheit erhöhen und nicht überwiegend zusätzliche Bürokratie und 
Dokumentationsaufwand erzeugen, ohne einen messbaren Sicherheitsgewinn? 

Frage 8: Welche Aspekte des Gesetzentwurfes tragen am stärksten dazu bei, das 
Sicherheitsniveau im Land nachhaltig zu erhöhen? 

Frage 25: Welche Kriterien sind für eine spätere Evaluation des Gesetzes besonders geeignet, 
um mögliche Weiterentwicklungen frühzeitig zu identifizieren? 

Antwort:

Die Verpflichtung zur Planung, Erstellung und Pflege eines 
Informationssicherheitsmanagementsystems nach Artikel 1 § 3 Absatz 2 stellt grundsätzlich 
eine notwendige und überfällige Maßnahme dar. Die AG KRITIS bewertet diese Verpflichtung 
als wesentlichen Schritt zur strukturierten Absicherung kommunaler IT-Infrastrukturen. 
Allerdings muss die Landesregierung sicherstellen, dass diese Verpflichtung nicht als isolierte 
Belastung auf die Kommunen abgewälzt wird, sondern im Rahmen einer Landesaufgabe durch 
zentrale Unterstützungsstrukturen flankiert wird.

Die Auswirkungen für Kommunen sind differenziert zu betrachten. Während finanzschwache 
Kommunen ohne eigene IT-Fachkräfte erhebliche Schwierigkeiten bei der eigenständigen 
Umsetzung haben werden, bietet die ISMS-Verpflichtung zugleich die Chance zur 
systematischen Professionalisierung der IT-Sicherheit. Entscheidend ist jedoch, dass das Land 
seiner Verantwortung nachkommt und zentrale Dienste, standardisierte Prozesse sowie 
Musterkonzepte bereitstellt. 

Die Frage nach der Messbarkeit der tatsächlichen Sicherheitserhöhung ist von zentraler 
Bedeutung, um zu verhindern, dass das Gesetz lediglich einen bürokratischen 
Dokumentationsapparat schafft. Die AG KRITIS fordert hierzu die Definition konkreter, 
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quantifizierbarer Sicherheitskennzahlen (KPIs), die nicht die Anzahl erstellter Dokumente 
messen, sondern tatsächliche Sicherheitsverbesserungen abbilden. Hierfür kann der 
Umsetzungsgrad der Grundschutzanforderungen genutzt werden. Dazu gehören außerdem die 
durchschnittliche Zeit bis zur ersten Reaktion und bis zur Behebung bei Sicherheitsvorfällen, 
die Dauer bis zur Schließung kritischer Sicherheitslücken anhand der Informationen aus dem 
durch das CERT zu betreibenden Schwachstellenmanagements nach $ 9 (1) sowie die 
Verfügbarkeit der betriebenen Dienste. Zudem sollte die Anzahl unverschlüsselter 
Kommunikationsverbindungen kontinuierlich erfasst und strukturiert reduziert werden. Diese 
Kennzahlen könnten durch das CERT-M-V unter Einbeziehung der durch das SOC 
bereitgestellten Informationen zentral erhoben und im Rahmen eines jährlichen 
Sicherheitslageberichts transparent dargestellt werden.

Die stärksten Beiträge zur nachhaltigen Erhöhung des Sicherheitsniveaus im Land liegen aus 
Sicht der AG KRITIS in der Etablierung des CERT M-V als zentraler operativer 
Sicherheitsinstanz, der Verpflichtung zum Betrieb von Security Operations Centers und der 
damit verbundenen kontinuierlichen Überwachung sowie in den erweiterten Befugnissen des 
Chief Information Security Officers M-V zur Durchsetzung von Sicherheitsstandards. 
Besonders hervorzuheben ist die klare Zuordnung von Verantwortlichkeiten durch die 
Benennung beauftragter Personen für Informationssicherheit auf allen Ebenen. Allerdings wird 
die Wirksamkeit dieser Maßnahmen maßgeblich davon abhängen, ob das CERT M-V und die 
SOC-Strukturen tatsächlich mit ausreichenden personellen und technischen Ressourcen 
ausgestattet werden.

Für die spätere Evaluation des Gesetzes sind mehrere Kriterienebenen zu berücksichtigen. Auf 
der technischen Ebene müssen die bereits genannten Sicherheitskennzahlen kontinuierlich 
erfasst und mit Ausgangswerten vor Inkrafttreten des Gesetzes verglichen werden. Auf der 
organisatorischen Ebene ist zu evaluieren, in welchem Umfang tatsächlich qualifizierte 
Informationssicherheitsbeauftragte benannt wurden und wie deren Ausstattung mit Ressourcen 
und Befugnissen ausgeprägt ist. Die Funktionsfähigkeit der Zusammenarbeit zwischen 
kommunalen Stellen, SOC-Betreibern und dem CERT M-V sollte anhand der durchschnittlichen 
Reaktionszeiten bei gemeldeten Sicherheitsvorfällen bewertet werden. Zudem ist die 
Entwicklung der Anzahl erheblicher Sicherheitsvorfälle nach § 2 Nummer 8 ein wesentlicher 
Indikator, wobei hier differenziert werden muss zwischen einer möglichen Steigerung aufgrund 
besserer Detektion und einer tatsächlichen Verschlechterung der Sicherheitslage. Die Evaluation 
sollte spätestens drei Jahre nach Inkrafttreten erfolgen und durch eine unabhängige 
wissenschaftliche Stelle durchgeführt werden, die Zugang zu allen relevanten Daten des CERT 
M-V und des CISO M-V erhält. Diese Evaluation muss dann mindestens den mit IT-Sicherheit 
befassten Stellen im Land und den Mitgliedern des Landtags, besser aber der Öffentlichkeit 
bereitgestellt werden. 
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Fragegruppe 6: Schulungen und Qualifikationen 
(9, 12, 30, 31)

Frage 9: Welche Qualifikationen werden künftig besonders benötigt, um die 
Informationssicherheit im Land dauerhaft zu gewährleisten, und welche Ausbildungs- oder 
Qualifizierungsangebote wären dafür besonders geeignet? 

Frage 12: Welche Rolle können regelmäßige Übungen, Schulungen und Awareness Maßnahmen 
spielen, um die Wirksamkeit der im Gesetz angelegten Strukturen langfristig sicherzustellen? 

Frage 30: Wie bewerten Sie die in Artikel 1 § 3 Absatz 3 des Gesetzentwurfes vorgesehene 
Pflicht zum Nachweise der Schulungsteilnahme der Leitungen öffentlicher Stellen gegenüber 
der beauftragten Person des Landes für Informationssicherheit Mecklenburg-Vorpommern? 

Frage 31: Halten Sie es für sinnvoll, dass die Schulungen oder Workshops nach Artikel 1 § 3 
Absatz 3 des Gesetzentwurfes vom CISO M-V anerkannt werden müssen? 

Antwort:

Die künftig benötigten Qualifikationen zur dauerhaften Gewährleistung der 
Informationssicherheit im Land erfordern eine Differenzierung zwischen strategischer, 
taktischer und operativer Ebene. 

Auf strategischer Ebene benötigen Leitungskräfte und Informationssicherheitsbeauftragte 
vertiefte Kenntnisse in Governance-Strukturen, Risikomanagement nach BSI-Standard 200-3 
sowie Business Continuity Management gemäß BSI-Standard 200-4 . Die Fähigkeit zur 
Entwicklung und Durchsetzung von Sicherheitsrichtlinien unter Berücksichtigung rechtlicher 
Rahmenbedingungen ist hierbei unverzichtbar. 

Auf taktischer Ebene müssen Informationssicherheitsbeauftragte und deren Stellvertretungen 
über fundierte Expertise in der Implementierung von 
Informationssicherheitsmanagementsystemen verfügen, wobei die praktische Anwendung des 
IT-Grundschutzes ebenso relevant ist wie die Koordination zwischen verschiedenen 
Verwaltungsebenen. 

Auf operativer Ebene hingegen werden hochspezialisierte technische Kompetenzen benötigt, 
die weit über traditionelle IT-Administration hinausgehen. Security Operations Center-
Analysten und CERT-Mitarbeiter benötigen vertiefte Kenntnisse in Incident Response, 
Malware-Analyse, Digital Forensics sowie der Anwendung von SIEM-Systemen. 
Systemhärtung, Netzwerksegmentierung, Implementierung von Zero-Trust-Architekturen und 
die praktische Anwendung kryptografischer Verfahren stellen weitere Kernkompetenzen dar. 
Die Beherrschung von Penetrationstests, Vulnerability Assessments und Threat Hunting sind 
unverzichtbar für die proaktive Gefahrenabwehr. 
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Als geeignete Ausbildungs- und Qualifizierungsangebote sind auf strategischer Ebene 
Zertifizierungen wie Grundschutz-Berater anzusehen, ergänzt um spezialisierte Schulungen zu 
regulatorischen Anforderungen im deutschen und europäischen Kontext. 

Für die taktische Ebene eignen sich ISO 27001 Lead Implementer-Zertifizierungen sowie die 
vom BSI angebotenen Grundschutz-Praktiker-Lehrgänge.

Auf operativer Ebene sollten technische Zertifizierungen wie GIAC Security Essentials, CEH 
(Certified Ethical Hacker), OSCP (Offensive Security Certified Professional) oder spezialisierte 
Herstellerzertifizierungen im Bereich Security Operations gefördert werden. Darüber hinaus ist 
die Teilnahme an praktischen Security-Trainings, Capture-the-Flag-Wettbewerben und 
Fachkonferenzen wie dem BSI-Kongress, dem Chaos Communication Congress oder 
internationalen Formaten wie der BlackHat oder DEFCON von erheblicher Bedeutung für die 
kontinuierliche Kompetenzentwicklung. Die Etablierung eines landesweiten 
Schulungsprogramms, das diese verschiedenen Qualifikationsebenen systematisch adressiert 
wäre ein wesentlicher Schritt zur nachhaltigen Sicherstellung der erforderlichen Expertise im 
Land Mecklenburg-Vorpommern. 

Die im Gesetzentwurf vorgesehenen Regelungen zur Qualifikationssicherung und 
Schulungspflicht weisen strukturelle Defizite auf, die einer kritischen Betrachtung bedürfen. 
Während die in § 3 Absatz 3 normierte Schulungspflicht für Leitungen öffentlicher Stellen 
sowie die dort in Satz 4 geregelte regelmäßige Teilnahme an vom CISO M-V anerkannten 
Schulungen und Workshops für Informationssicherheitsbeauftragte grundsätzlich zu begrüßen 
sind, greifen diese Regelungen in ihrer Reichweite zu kurz. 

Das zentrale Defizit liegt in der einseitigen Fokussierung auf Führungsebene und spezialisierte 
Funktionsträger, während das operative Personal, das die IT-Sicherheitsmaßnahmen tatsächlich 
implementiert und betreibt, nicht ausreichend adressiert wird. Diese Lücke ist besonders 
problematisch, da Informationssicherheit ein hochdynamisches Fachgebiet darstellt, in dem sich 
Bedrohungslandschaft, Angriffsvektoren und Abwehrtechnologien kontinuierlich-schnell 
weiterentwickeln. Security Engineers, Systemadministratoren, SOC-Analysten und andere 
operativ tätige IT-Sicherheitsfachkräfte benötigen eine systematische berufliche 
Weiterentwicklung durch Konferenzteilnahmen, Zertifizierungen und Fachschulungen, die über 
gelegentliche Schulungen hinausgeht.

Die vom Gesetzgeber vorgesehene Nachweispflicht der Schulungsteilnahme gegenüber dem 
CISO M-V sowie das Erfordernis der Anerkennung von Schulungen und Workshops durch den 
CISO M-V sind im Grundsatz richtig, um ein einheitliches Qualitätsniveau sicherzustellen.  
Allerdings müssen diese Mechanismen um verbindliche Mindestanforderungen für das 
operative Personal ergänzt werden. Wir fordern daher die explizite Aufnahme einer Regelung in 
§ 3, die für alle operativ in der IT-Sicherheit tätigen Beschäftigten ein jährliches 
Weiterbildungsbudget von mindestens zehntausend Euro pro Person verbindlich festlegt. Dieses 
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Budget muss zusätzlich zu den regulären Fortbildungsmitteln bereitgestellt werden und 
ausschließlich für IT-Sicherheitsweiterbildungen oder Konferenzteilnahmen verwendbar sein.

Darüber hinaus sollte § 3 Absatz 3 Satz 4 dahingehend ergänzt werden, dass auch die Teilnahme 
an Fachkonferenzen als Weiterbildungsmaßnahme gilt, da diese für die Vernetzung und den 
Wissenstransfer in der Security-Community unverzichtbar sind. Für operatives Personal ohne 
Leitungsfunktion wäre es ausreichend und bürokratiereduzierend, wenn lediglich der direkte 
Vorgesetzte die Angemessenheit und Sinnhaftigkeit einer Weiterbildung, Schulung oder 
Konferenzteilnahme bestätigt, ohne dass die formale Nachweispflicht gegenüber dem CISO M-
V greift. Die Nachweispflicht kann daher auf die Leitungsebene begrenzt werden. Zudem sollte 
Satz 4 dahingehend geändert werden, dass für das eingesetzte Personal entweder eine geeignete 
Ausbildung oder nachweisbare praktische Erfahrung ausreicht, da die derzeit durch das Wort 
"sowie" hergestellte Und-Verknüpfung beider Kriterien der Realität im Bereich der 
Informationssicherheit nicht gerecht wird, wo zahlreiche Fachkräfte über enorme praktisch 
nachweisbare Erfahrung verfügen, deren formale Ausbildung den Themenbereich IT-Sicherheit 
jedoch nur am Rande oder gar nicht berührt.

Fragegruppe 7: Fachkräfte und Zusammenarbeit (14, 45, 46, 
47)

Frage 14: Welche Modelle der Zusammenarbeit mit Hochschulen oder der Wirtschaft 
erscheinen geeignet, um den Fachkräftebedarf im Bereich Informationssicherheit nachhaltig zu 
decken? 

Frage 45: Welche Maßnahmen wären notwendig, damit regionale IT-Unternehmen stärker in 
die Umsetzung eingebunden werden und nicht durch große bundesweite Anbieter verdrängt 
werden? 

Frage 46: Welche Chancen sehen Sie für die regionale IT-Wirtschaft in den Bereichen SOC 
Dienstleistungen, ISMS-Betreuung, Awareness-Schulungen und Sicherheits Audits? 

Frage 47: Wie sollte das Gesetz ausgestaltet werden, um Innovationen aus dem Land – etwa 
von KMU, Startups oder kommunalen IT-Dienstleistern – besser zu nutzen? 

Antwort:

Die Zusammenarbeit mit Hochschulen kann z.B. durch eine Intensivierung von 
studienbegleitenden Pflichtpraktika in staatlichen oder kommunalen Stellen, die mit der 
Gewährleistung von IT-Sicherheit befasst sind, verbessert werden. Auch die Schaffung eines 
Lehrstuhls „IT-Sicherheit“ in Rostock oder Greifswald wäre hilfreich. Ebenso ist es sinnvoll 
und möglich, konkrete Probleme bei der Umsetzung von IT-Sicherheitsmaßnahmen nicht nur 
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operativ zu lösen, sondern die Lösung im Rahmen von Bachelor- und Masterarbeiten 
wissenschaftlich zu entwickeln und zu dokumentieren. 

Die Stärkung der regionalen IT-Wirtschaft steht im Widerspruch zu den Festlegungen des 
Gesetz gegen Wettbewerbsbeschränkungen (GWB). Staatliche beschaffte Dienstleistungen 
müssen demnach ausgeschrieben werden. Soll die regionale IT-Wirtschaft trotzdem gestärkt 
werden, so können wir uns hier nur vorstellen, dass das Land proaktiv Erwartungshaltungen, 
Qualitätsniveaus und Mindestanforderungen an die regionalen Unternehmen kommuniziert, 
damit diese entscheiden können, ob es Ihnen möglich ist diese zu erfüllen. 

Die Frage nach regionalen Innovationen ist vorerst nicht relevant, da es bei der Umsetzung des 
Gesetz nicht um innovative Maßnahmen geht, sondern um grundsätzliche Brot- und Butter-
Maßnahmen. Darüber hinaus ist die Kommission für Informationssicherheit nach § 6 (7) Nr. 8 
zuständig, innovative Technologien zu erproben. 

Fragegruppe 8: Ausnahmen - Hochschulen, Gerichte (15, 15a)

Frage 15: Halten Sie die Herausnahme von Hochschulen, soweit Forschung und Lehre 
betroffen sind, sowie von Gerichten und Staatsanwaltschaften, anders als in Sachsen, für 
vertretbar? 

Frage 15a: Wie bewerten Sie die Ausnahme der Gültigkeit des Gesetzes für Hochschulen, 
„soweit Forschung und Lehre betroffen sind“? 

Antwort:

Die Herausnahme von Hochschulen, Gerichten und Staatsanwaltschaften aus dem 
verpflichtenden Geltungsbereich ist weder sachlich begründet noch mit dem verfolgten 
Schutzzweck vereinbar. Die Begründung verweist zwar auf verfassungsrechtliche 
Unabhängigkeit und Gewaltenteilung, übersieht dabei jedoch die fundamentale Unterscheidung 
zwischen fachlicher Unabhängigkeit und technisch-organisatorischer Schutzinfrastruktur. Wenn 
für diese Stellen verbindliche Brandschutz-, Arbeitsschutz- und Datenschutzstandards gelten, 
ohne dass deren institutionelle Unabhängigkeit gefährdet würde, ist nicht ersichtlich, warum 
Informationssicherheitsstandards anders zu behandeln sind.

Gerichte und Staatsanwaltschaften verarbeiten hochsensible justizielle Daten, deren 
Vertraulichkeit und Integrität für ein rechtsstaatliches Verfahren unabdingbar sind. 
Cyberangriffe auf die Justiz-IT können Verfahren verzögern, manipulieren oder die 
Unschuldsvermutung gefährden. Die richterliche Unabhängigkeit bezieht sich auf die 
Entscheidungsfindung, nicht auf technische Schutzmaßnahmen. Sollte es nicht möglich sein, 
diese Bereichsausnahme zu streichen, wäre ein alternativer, sachgerechter Weg die Ergänzung 
in § 1 Abs. 3 um eine Verpflichtung, dass die ausgenommenen Stellen eigene Regelungen zu 
schaffen haben, die ein gleichwertiges Sicherheitsniveau gewährleisten. Dazu gehört dann nicht 
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nur die Schaffung eines SOC, sondern auch eines eigenen CERT und eines eigenen CISO mit 
rechtlichen Befugnissen, allen Gerichten und Staatsanwaltschaften verbindliche Auflagen 
machen zu können. Solche parallel zu schaffenden Organisationen erzeugen jedoch zusätzlichen 
Koordinierungsaufwand und reduzieren die Vorteile zentraler Sicherheitsdienste, die wir in den 
Antworten zu Fragegruppe 9 ausgeführt haben.

Gerade Hochschulen verarbeiten hochsensible Forschungsdaten, Personaldaten von 
Beschäftigten und Studierenden sowie Prüfungsdaten und sind aufgrund ihrer internationalen 
Vernetzung und häufig unzureichend gesicherten IT-Infrastrukturen attraktive Angriffsziele. Die 
Formulierung "soweit Forschung und Lehre betroffen sind" ist dabei praktisch nicht abgrenzbar, 
da nahezu jede IT-Infrastruktur an Hochschulen argumentativ diesem Bereich zugeordnet 
werden kann. IT-Sicherheitsstandards schränken die Wissenschaftsfreiheit nach Art. 5 Abs. 3 
GG nicht ein, sondern schützen diese, indem sie die Vertraulichkeit und Integrität von 
Forschungsergebnissen gewährleisten und die Funktionsfähigkeit der Forschungsinfrastruktur 
sicherstellen.

Spezifische Forschungsbedarfe – etwa der Einsatz isolierter Forschungsgeräte zur Malware-
Analyse oder die Nutzung nicht standardisierter Software in Forschungsprojekten – lassen sich 
durch explizite, eng gefasste Ausnahmetatbestände oder Genehmigungsverfahren regeln, nicht 
jedoch durch pauschale Bereichsausnahmen. Die vernetzte Natur moderner IT-Infrastrukturen 
macht jede ungesicherte Komponente zu einem potentiellen Einfallstor für Angriffe auf die 
gesamte Verwaltungs-IT-Infrastruktur des Landes. Die pauschale Bereichsausnahme ohne 
Verpflichtung zur Schaffung eigener, gleichwertiger Regelungen ist unverhältnismäßig und 
gefährdet die Funktionsfähigkeit kritischer Staatsfunktionen.

Fragegruppe 9: SOC und zentrale Sicherheitsdienste (17, 23, 
42)

Frage 17: Ist der verpflichtende Betrieb eines Security Operation Center für alle erfassten 
Stellen personell, technisch und finanziell leistbar und welche Alternativen sind denkbar? 

Frage 23: Welche Vorteile ergeben sich durch die geplante Stärkung des CERT M-V und der 
SOC-Strukturen für die landesweite Frühwarnung und Reaktionsfähigkeit? 

Frage 42: Wie beurteilen Sie die Rolle zentraler Sicherheitsdienste wie eines landesweiten SOC 
im Dreiklang aus Sicherheit, Effizienz und kommunaler Entlastung? 

Der verpflichtende Betrieb eines Security Operation Center ist fachlich zwingend erforderlich 
und grundsätzlich richtig. Ein SOC bildet zusammen mit dem CERT M-V das operative 
Rückgrat für die landesweite Frühwarnung, Angriffserkennung und koordinierte 
Reaktionsfähigkeit. Durch die vorgesehene Stärkung dieser Strukturen entsteht erstmals eine 
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durchgängige Sichtbarkeit auf die Sicherheitslage über alle Verwaltungsebenen hinweg – eine 
unverzichtbare Voraussetzung für wirksame Cyber-Resilienz.

Zentrale Sicherheitsdienste wie ein landesweites SOC bieten erhebliche Vorteile: Sie bündeln 
Fachexpertise, die in kleinen Kommunen nicht vorgehalten werden kann, ermöglichen 
economies of scale bei der Beschaffung von Sicherheitstechnologie und gewährleisten durch 
24/7-Betrieb eine kontinuierliche Überwachung. Für Kommunen bedeutet dies sowohl eine 
Entlastung bei Personal und Technik als auch ein höheres Sicherheitsniveau durch 
professionelle Analysten und moderne Detection-Systeme.

Die Regelung in §10 Absatz 2 ist jedoch nicht nachvollziehbar. Während für staatliche Stellen 
ein zentrales SOC bei der DVZ vorgesehen ist, werden kommunale Stellen auf Eigen- oder 
Einzellösungen verwiesen. Dies widerspricht dem Gedanken effizienter Ressourcennutzung und 
schafft unnötige Fragmentierung. Kommunen müssen die Möglichkeit erhalten, sich dem 
staatlichen SOC anzuschließen – gerade finanzschwache und kleine Kommunen können weder 
personell noch technisch einen eigenen SOC-Betrieb stemmen.

Die Alternative ist eindeutig: Entweder wird kommunalen Stellen explizit der Anschluss an das 
DVZ-SOC ermöglicht, oder das Land muss nach dem Konnexitätsprinzip die Kosten für 
kommunale SOC-Lösungen vollständig übernehmen. Der SOC-Betrieb ist zweifelsfrei eine 
neue, durch das Land übertragene Aufgabe. Die Berufung auf kommunale Selbstverwaltung 
darf hier nicht als Argument dienen, um Kosten abzuwälzen. Digitalisierung muss als 
Landesaufgabe verstanden werden, die eine sichere IT-Infrastruktur zentral bereitstellt – alles 
andere führt zu einem Cyber-Flickenteppich mit Sicherheitslücken, die das gesamte Landesnetz 
gefährden.

Fragegruppe 10: Befugnisse und Rollen CISO, CIO, ISB (18, 
19, 50, 51)

Frage 18: Wie bewerten Sie die Befugnisse des Chief Information Officer? 

Frage 19: Wie müsste aus Ihrer Sicher der Chief Information Security Officer M-V ausgestattet 
sein, um die ihm mit diesem Gesetzentwurf auferlegten Aufgaben vollumfänglich erfüllen zu 
können? 

Frage 50: Welche Verbesserungen schlagen Sie vor, um die Rollen und Verantwortlichkeiten von 
CISO M-V, KofIS, ISB und Datenschutzbeauftragten klarer, widerspruchsfrei und effizient zu 
definieren? 

Frage 51: Welche Eingriffsbefugnisse der CISO M-V sind aus Ihrer Sicht notwendig und 
angemessen, und wo sollten Grenzen zur Wahrung der kommunalen Selbstverwaltung gezogen 
werden? 
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Antwort:

Die organisatorischen Strukturen der Informationssicherheit weisen grundlegende 
Konstruktionsmängel auf, die die Wirksamkeit des gesamten Gesetzes gefährden. Der 
Gesetzentwurf verspricht in der Begründung, die Weisungsbefugnis des Chief Information 
Security Officers zu festigen und zu erweitern, schafft faktisch jedoch eine Struktur 
systematischer Abhängigkeiten, in der jede Entscheidung des CISO blockiert oder aufgehoben 
werden kann.

Die behauptete Unabhängigkeit des CISO M-V wird durch vier konkrete Regelungen 
konterkariert. Erstens bestimmt § 5 Absatz 1 Satz 1, dass der CISO M-V vom CIO M-V ernannt 
wird. Der Gesetzentwurf etabliert damit eine Struktur, in der die Person, deren IT-
Entscheidungen der CISO kritisch prüfen und gegebenenfalls ablehnen soll, über dessen 
Ernennung entscheidet. Diese Konstellation widerspricht dem BSI-Standard 200-2 zur 
Organisation der Informationssicherheit, der in Kapitel 4.4 explizit fordert, dass der 
Informationssicherheitsbeauftragte organisatorisch so angesiedelt sein sollte, dass keine 
Interessenkonflikte entstehen, und konkretisiert dies durch die Empfehlung, eine Unterstellung 
unter den IT-Leiter zu vermeiden. Die ISO/IEC 27001:2022 legt in Kapitel 5.3 fest, dass 
Informationssicherheitsrollen unabhängig von operativen IT-Funktionen sein müssen. IT-
Bereitstellung und IT-Sicherheit verfolgen fundamental unterschiedliche Ziele, die einen 
Zielkonflikt zwischen Verfügbarkeit auf der einen Seite und Vertraulichkeit sowie Integrität auf 
der anderen Seite schaffen.

Zweitens manifestiert § 5 Absatz 1 Satz 2 die organisatorische Unterordnung, wonach die 
Wahrnehmung der CISO-Funktion einem Beschäftigten der für Digitalisierung zuständigen 
obersten Landesbehörde obliegt. Der CISO ist damit derselben Organisationseinheit zugeordnet 
wie der CIO und dessen IT-Betriebsfunktionen. Bei strukturellen Konflikten zwischen 
Sicherheitsanforderungen und Digitalisierungszielen entscheidet faktisch die gemeinsame 
Behördenleitung, deren primärer Auftrag die Digitalisierung ist. 

Drittens räumt § 3 Absatz 8 Satz 3 dem CIO ein faktisches Vetorecht über sämtliche 
Sicherheitsentscheidungen ein. Die Formulierung, der CISO entscheide "im Einvernehmen mit 
der oder dem CIO M-V", bedeutet, dass bei Dissens keine Sicherheitsentscheidung durchgesetzt 
werden kann. 

Viertens regelt § 3 Absatz 8 Satz 4 für den Fall, dass das Einvernehmen nicht hergestellt werden 
kann, eine abschließende Entscheidung durch die für Digitalisierung zuständige oberste 
Landesbehörde über konkrete Maßnahmen zur Risikobehandlung. Dies bedeutet, dass bei 
Konflikten zwischen Sicherheit und Digitalisierung die Instanz entscheidet, deren gesetzlicher 
Auftrag die Digitalisierung ist. Vergleichbar wäre eine Regelung, wonach bei Konflikten 
zwischen Umweltschutz und Wirtschaftsinteressen das Wirtschaftsministerium die finale 
Entscheidung trifft. Die Gesetzesbegründung verlangt zwar eine "gesonderte fachliche 
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Begründung" bei Abweichungen, schafft jedoch keine materielle Kontrolle darüber, wer die 
fachliche Korrektheit dieser Begründung prüft oder welche Konsequenzen unzureichende 
Begründungen haben.

Diese Konstruktion widerspricht dem etablierten „Three Lines Model“ des Institute of Internal 
Auditors (IIA), das zwischen operativen Managementfunktionen als erste Linie, 
Risikomanagement- und Compliance-Funktionen als zweite Linie und interner Prüfung als 
dritte Linie unterscheidet. Die zweite Linie benötigt laut IIA Unabhängigkeit und Objektivität, 
um ihre Überwachungs- und Kontrollfunktion gegenüber der operativen ersten Linie 
wahrnehmen zu können. Der Gesetzentwurf ordnet den CISO organisatorisch derselben Einheit 
zu wie dem CIO und gibt dem CIO zudem Ernennungs- und Vetorechte über den CISO. Damit 
existiert faktisch keine zweite Verteidigungslinie, sondern lediglich eine erweiterte erste Linie 
mit Sicherheitsrhetorik. Der verfassungsrechtlich unabhängige Landesbeauftragte für 
Datenschutz wird in § 1 Absatz 3 explizit vom Geltungsbereich ausgenommen, mit der 
Begründung, dass eine Einbindung in zentrale Strukturen der Informationssicherheit dessen 
Unabhängigkeit beeinträchtigen würde. Diese Argumentation erkennt das Prinzip der 
Unabhängigkeit von Kontrollfunktionen an, wendet es aber inkonsequent nur auf den 
Datenschutz an.

Die AG KRITIS fordert eine grundlegende Neugestaltung der CISO-Rolle. § 5 Absatz 1 sollte 
dahingehend geändert werden, dass die Ernennung des CISO M-V nicht durch den CIO M-V 
erfolgt, sondern durch den Ministerpräsidenten auf Vorschlag eines fachlich besetzten 
Gremiums. Die organisatorische Ansiedlung sollte nicht bei der für Digitalisierung zuständigen 
obersten Landesbehörde erfolgen, sondern als Stabsstelle bei der Staatskanzlei oder in einer 
eigenständigen Landesbehörde für Cybersicherheit analog zum Landesrechnungshof. § 3 Absatz 
8 Satz 3 sollte ersatzlos gestrichen und durch eine Regelung ersetzt werden, wonach der CISO 
M-V eigenständig über Maßnahmen der Informationssicherheit entscheidet. Bei 
schwerwiegenden Konflikten mit dem CIO M-V sollte nicht die Digitalisierungsbehörde, 
sondern der Ministerpräsident nach Anhörung beider Seiten und unter Hinzuziehung externer 
Sachverständiger entscheiden. § 3 Absatz 8 Satz 4 sollte konkretisiert werden, dass 
Abweichungen von CISO-Sicherheitsvorgaben öffentlich zu dokumentieren und dem 
Innenausschuss des Landtags zu berichten sind. Wenn der Kreisbrandmeister bei einer 
Liegenschaftsbegehung vor Inbetriebnahme Brandschutzmängel feststellt, die eine 
Inbetriebnahme ausschließen, gibt es ebenfalls keine Regelung zur Abweichung von dieser 
fachlichen Bewertung. Der gleiche Grundsatz muss für die Informationssicherheit gelten.

Für die vollumfängliche Aufgabenerfüllung benötigt der CISO M-V neben der 
organisatorischen Unabhängigkeit verbindliche Entscheidungsbefugnisse. § 5 Absatz 3 Nummer 
6 sollte konkretisiert werden, dass die Bestimmung von Schulungsinhalten sich an Technischen 
Richtlinien des BSI, einschlägigen ISO-Normen und etablierten Best Practices orientieren muss. 
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Fachkonferenzen müssen explizit als Weiterbildung anerkannt werden, da die technische 
Entwicklung in der Informationssicherheit oft so rasant verläuft, dass aktuelle Erkenntnisse von 
Security Researchern lange vor ihrer Integration in formale Schulungsangebote nur auf 
Fachkonferenzen verfügbar sind. Idealerweise sollte das Gesetz konkrete Festlegungen zu 
Dauer und Zeiträumen treffen statt dies vollständig zu delegieren.

Die Rolle der beauftragten Person für Informationssicherheit muss gestärkt werden. § 7 Absatz 
7 ist in der vorliegenden Fassung unzureichend: Die ISB muss jederzeit und anlasslos Einsicht 
in IT-Dokumentation, Sicherheitskonzepte und Protokolldaten nehmen können – nicht erst im 
Schadensfall. Nur so kann sie ihrer präventiven Aufgabe nachkommen. § 8 Absatz 2 sollte 
zudem die Zusammenarbeit mit dem SOC in die Aufzählung der erforderlichen 
Kooperationspartner bei Sicherheitsvorfällen aufnehmen.

Die Abgrenzung zur kommunalen Selbstverwaltung ist rechtlich klar zu ziehen: Fachlich-
technische Sicherheitsstandards sind nicht verhandelbar und stellen keinen unzulässigen 
Eingriff dar. Die kommunale Selbstverwaltung umfasst nicht das Recht auf unsichere IT-
Infrastruktur, die andere gefährdet. Eingriffsbefugnisse des CISO wie Netztrennungen bei 
erheblichen Sicherheitsvorfällen sind notwendig und angemessen, da sie dem Schutz der 
Gesamtinfrastruktur dienen. Die Grenze liegt dort, wo organisatorische Entscheidungen ohne 
unmittelbaren Sicherheitsbezug getroffen werden. Sicherheitsanforderungen selbst sind jedoch 
nicht disponibel, auch nicht unter Berufung auf kommunale Selbstverwaltung.

Die Regelungen für Schulen in öffentlicher Trägerschaft bezüglich der Zuständigkeit des ISB 
des Schulträgers bergen das Risiko, dass der ISB nicht gegenüber den Lehrkräften 
weisungsberechtigt ist, da die Lehrkräfte nicht dem Schulträger unterstellt sind. Gleiches gilt für 
große Schulen ab 750 Schüler, da auch hier der Schulträger den ISB stellt, die Lehrkräfte aber 
nicht an dessen Weisungen gebunden sind.

Fragegruppe 11: CERT M-V (20, 23)

Frage 20: Wie muss das CERT M-V ausgestaltet sein, um die im Gesetzentwurf verankerten 
Aufgaben erfüllen zu können? 

Frage 23: Welche Vorteile ergeben sich durch die geplante Stärkung des CERT M-V und der 
SOC-Strukturen für die landesweite Frühwarnung und Reaktionsfähigkeit? 

Antwort:

Vorbildlich und besonders hervorzuheben ist die Festlegung, dass das CERT M-V nicht nur für 
staatliche Stellen des Bundeslandes zuständig ist, sondern auch Kommunen unterstützen kann 
und soll. Dies entspricht den Forderungen der AG KRITIS und macht Mecklenburg-
Vorpommern zu einem Vorbild für andere Bundesländer, wo häufig nur Landes-CERTs für 
Behörden, nicht aber für Kommunen existieren.
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Der Gesetzentwurf vermischt allerdings in der aktuellen Fassung Aufgaben von CERT und 
SOC. Nach bewährter Praxis ist ein CERT primär eine reaktive Einrichtung, die nach Vorfällen 
die Krisenreaktion koordiniert und fachlich unterstützt. Die prophylaktische, kontinuierliche 
Analyse von Verkehrsdaten sowie die selbstständige Erkennung von Angriffen und 
Gefahrensituationen sind hingegen klassische SOC-Aufgaben. 

Entsprechend sollten die operative Aufgabe nach § 9 Abs. 1  Nr. 3 
(Schwachstellenmanagement) demSOC zugeordnet werden. § 9 Abs. 1 Nr. 1 sollte präzisiert 
werden auf: "unterstützt die betroffenen Stellen bei der Vorfallsbearbeitung, bei der 
Wiederherstellung der betroffenen Dienste und berät und unterstützt eingesetzte Krisenstäbe". 

Die Meldepflichten der Kommunen nach § 16 sollten primär an das jeweilige SOC gerichtet 
sein, das nach § 10 Abs. 3 Nr. 3 die gesammelten und strukturierten Informationen an das CERT 
M-V weiterleitet. Dies entspricht etablierten Best Practices und vermeidet Redundanzen im 
Meldewesen. Grundsätzlich bieten die geplanten CERT- und SOC-Strukturen erhebliches 
Potential zur Verbesserung der landesweiten Frühwarnung und Reaktionsfähigkeit – 
vorausgesetzt, die Rollen werden klar abgegrenzt und die organisatorische Aufstellung folgt 
bewährten Strukturen.

Fragegruppe 12: Datenschutz und Grundrechte (21, 34, 35, 
36)

Frage 21: Wie bewerten Sie die gesetzlichen Formulierungen zur Verarbeitung von Verkehrs- 
und Inhaltsdaten zur Gefahrenabwehr aus grundrechtlicher Sicht? 

Frage 34: Wie bewerten Sie die in Artikel 1 § 13 des Gesetzentwurfes vorgeschlagenen 
Regelungen zur Datenerhebung und Auswertung, insbesondere die in Absatz 2 geregelte 
Erlaubnis zur Entschlüsselung von an Übergabepunkten anfallendem Datenverkehr? 

Frage 35: Wie verträgt sich die in Artikel 1 § 13 Absatz 1 Nummer 5 des Gesetzentwurfes 
vorgesehene automatische Auswertung von ein- und ausgehenden Verbindungen von 
„Nachrichtenaustauschprotokollen mit allen Inhalten“ mit den üblichen Best Practices zur 
Umsetzung verschlüsselter Kommunikation? 

Frage 36: Wie bewerten Sie die in Artikel 1 § 18 des Gesetzentwurfes vorgenommene 
Einschränkung des Fernmeldegeheimnisses? 

Antwort:

Diese Maßnahmen erscheinen uns als notwendig, angemessen und verhältnismäßig. Zur Frage 
35 findet sich in der Antwort auf Fragegruppe 4 weitere Aspekte. 
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Zu Frage 36: Der § 18 schränkt selbst keine Grundrechte ein, sondern ist lediglich die 
Pflichtinformation nach Art 19 (1) Satz 2 des GG

Fragegruppe 13: Änderungsvorschläge (27, 28, 29, 44)

Frage 27: Welche über den vorgelegten Gesetzentwurf hinausgehenden Regelungen halten Sie 
für notwendig, um die IT-Sicherheit in Mecklenburg-Vorpommern zu stärken? 

Frage 28: Welche Regelungen aus dem vorgelegten Gesetzentwurf könnten oder sollten aus 
Ihrer Sicht entfallen? 

Frage 29: Welche Änderungen am Gesetzentwurf halten Sie für möglich, um die zusätzliche 
Bürokratie zu reduzieren, ohne das vorgegebene Ziel der Informationssicherheit zu gefährden? 

Frage 44: Wie kann verhindert werden, dass die Anforderungen des Gesetzes zu einer 
Überbürokratisierung führen, die das eigentliche Ziel – mehr Sicherheit – behindert? 

Antwort:

Der vorliegende Gesetzentwurf setzt wichtige Grundpfeiler für die Informationssicherheit in 
Mecklenburg-Vorpommern. Aus Sicht der AG KRITIS sind jedoch wesentliche Ergänzungen 
erforderlich, während gleichzeitig Bürokratierisiken durch strukturelle Lösungen adressiert 
werden müssen.

Notwendige Ergänzungen: Das Gesetz muss um konkrete Mechanismen zur finanziellen und 
organisatorischen Unterstützung der Kommunen ergänzt werden (siehe hierzu ausführlich 
Antwort auf Fragen 1, 1a, 4, 33 zur kommunalen Finanzierung). Die bloße Verpflichtung zur 
Mittelbereitstellung in §3 Abs. 7 gilt nur für die Landesverwaltung – für Kommunen fehlt eine 
entsprechende Regelung vollständig. Notwendig ist ein landesfinanziertes 
Unterstützungsmodell, das zentrale Dienste bereitstellt: gemeinsame SOC-Lösungen (siehe 
Antwort auf Fragegruppe 9), ISB-Pools für kleinere Kommunen, zentrale Schulungsplattformen 
(siehe Antwort auf Fragegruppe 3). IT-Sicherheit muss als Landesaufgabe verstanden werden.

Darüber hinaus fehlt dem Gesetz eine klare KRITIS-Regulierung für den Sektor Staat und 
Verwaltung auf Landesebene. §6 Abs. 8 regelt zwar die Identifizierung staatlicher Stellen nach 
NIS2-Richtlinie, überlässt dies jedoch einem von der Kommission für Informationssicherheit zu 
beschließenden "Konzept" ohne konkrete, rechtsverbindliche Schwellwerte. Diese Regelung ist 
zu unscharf und nicht justiziabel. Erforderlich ist stattdessen eine eigene KRITIS-Verordnung 
Mecklenburg-Vorpommern für den Sektor Staat und Verwaltung, analog zur BSI-KritisVO 
(i.S.d. §56 (4) BSIG ) des Bundes. Diese Verordnung sollte solche Anlagen und Systeme als 
kritisch definieren, die nach Analyse des Schutzbedarfs und der möglichen 
Ersatzerbringungskapazität nicht ausfallen dürfen, wenn eine vollständige Ersatzversorgung 
nicht sichergestellt werden kann. Anhand dieser Verordnung können die zuständigen ISB 
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prüfen, ob ein System oder eine Anlage als KRITIS zu qualifizieren ist. Besonders kritische 
Systeme sollten danach als KRITIS gelten und entsprechenden Auditpflichten unterliegen. Die 
Kommission für Informationssicherheit sollte lediglich die Befugnis erhalten, über die 
Verordnungsschwellwerte hinaus weitere Systeme als KRITIS zu definieren, nicht aber die 
primäre Definitionshoheit innehaben.

Kritisch zu hinterfragende Ausnahmen: Die umfangreichen Bereichsausnahmen in §1 Abs. 3 
widersprechen dem Grundsatz gleicher Sicherheitsstandards (siehe ausführlich Antwort auf 
Fragen 15 und 15a zu Hochschulen, Gerichten und Staatsanwaltschaften). Cyber-Bedrohungen 
respektieren weder Gewaltenteilung noch akademische Freiheit. Die technischen 
Sicherheitsstandards (IT-Grundschutz, Meldepflichten bei Vorfällen, CERT-Anbindung) sollten 
für alle gelten, während die organisatorische Autonomie gewahrt bleibt. Die aktuelle 
Formulierung schafft Sicherheitslücken im Gesamtsystem, da vernetzte Infrastrukturen nur so 
sicher sind wie ihr schwächstes Glied (siehe auch Gesamtbewertung in Antwort auf 
Fragegruppe 4).

Das größte Risiko der Überbürokratisierung liegt in der dezentralen Einzelumsetzung 
identischer Anforderungen. Statt dass jede Kommune individuell ein ISMS aufbaut, 
Sicherheitskonzepte erstellt und ISB-Schulungen organisiert, sollte das Land zentrale Lösungen 
bereitstellen: Muster-Sicherheitskonzepte für typische kommunale IT-Verfahren, standardisierte 
ISMS-Dokumentationsvorlagen, gemeinsame SOC-Dienste über das ZDMV oder regionale IT-
Dienstleister (§10 Abs. 2 sollte Kommunen explizit den Anschluss an das DVZ-SOC 
ermöglichen – siehe detaillierte Diskussion in Antwort auf Fragegruppe 9). Diese Muster und 
Vorlagen sollten durch die Kommission für Internetsicherheit erstellt werden, eine gesetzliche 
Pflicht dazu sollte im Gesetz verankert werden. Die Regelung zum IT-Grundschutz-Profil 
Basis-Absicherung (§3 Abs. 4) ist richtig, muss aber im Gesetz dahingehend konkretisiert 
werden, dass mit Fristablauf das Standard-Profil erreicht werden muss und muss darüber hinaus 
mit einem konkreten, finanzierten Unterstützungspaket des Landes flankiert werden.

Die Melde- und Berichtspflichten (§16, §7 Abs. 5) sind sicherheitstechnisch notwendig, müssen 
aber weitgehend automatisiert werden – etwa durch standardisierte Schnittstellen zwischen 
kommunalen SOC und CERT M-V. Die jährliche Berichtspflicht der ISB an CISO M-V sollte 
durch strukturierte Formulare oder ein durch das Land bereitgestelltes ISMS-Tool vereinfacht 
werden. Eine rechtsverbindliche KRITIS-Verordnung  würde zudem die Identifizierungspflicht 
für die betroffenen Stellen vereinfachen und Rechtssicherheit schaffen.

Das Gesetz kann nur dann sein Ziel erreichen, wenn die erforderlichen Sicherheitsmaßnahmen 
durch zentral bereitgestellte Dienste und Infrastrukturen unterstützt werden. Die Verantwortung 
für Sicherheit kann nicht delegiert werden – aber die Mittel zur Umsetzung müssen vom Land 
bereitgestellt werden. Eine KRITIS-Verordnung würde die Rechtssicherheit erhöhen und 
gleichzeitig die Implementierung erleichtern.
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Fragegruppe 14: Standards und Stufenplan (38, 39, 40, 54)

Frage 38: Welche zusätzlichen Elemente wären aus Ihrer Sicht notwendig, um im Angriffsfall 
eine schnellere und koordiniertere Reaktionsfähigkeit zu gewährleisten? 

Frage 39: Ist die Orientierung am BSI-Grundschutz in der Standard-Absicherung ausreichend, 
oder sehen Sie Bedarf für ergänzende Mindeststandards im Bereich Detection und Response? 

Frage 40: Wie könnte ein realistischer, aber dennoch ambitionierter Stufenplan aussehen, der 
Verwaltung und Kommunen in die Lage versetzt, das Sicherheitsniveau schrittweise zu erhöhen? 

Frage 54: Wie bewerten Sie die im Gesetz vorgesehenen Fristen, und welche Staffelung wäre 
aus Ihrer Sicht geeignet, um sowohl Sicherheit als auch Umsetzbarkeit sicherzustellen? 

Antwort:

Eine schnellere und koordiniertere Reaktionsfähigkeit im Angriffsfall erfordert zunächst eine 
klarere Aufgabentrennung zwischen SOC und CERT. Der Gesetzentwurf weist dem CERT 
derzeit zu viele präventive Aufgaben zu, die konzeptionell in das SOC gehören. Diese 
Vermischung reduziert die Spezialisierung beider Ebenen und verlangsamt die 
Reaktionsfähigkeit. Eine klare Abgrenzung – SOC für kontinuierliche Überwachung, Detektion 
von Vorfällen, Vorfallsprävention und erste Reaktion, CERT für übergreifende 
Vorfallskoordination, Krisenreaktion und Unterstützung bei der Vorfallsbearbeitung – würde die 
Effizienz erheblich steigern.

Die Orientierung am BSI-Grundschutz in der Standard-Absicherung ist grundsätzlich 
ausreichend für jene Stellen, die keine kritischen Infrastrukturen betreiben. Das Gesetz enthält 
allerdings bisher keine Konkretisierung welches Grundschutz-Profil anzustreben ist. Darüber 
hinaus ist eine regelmäßige (idealerweise jährliche) Aktualisierung der Regelungen in Land und 
Kommunen zur Berücksichtigung neuer Standards (Stichwort Grundschutz++), Best Practices 
sowie erfolgter Lessons-Learnt notwendig und sollte bereits jetzt eingeplant werden.

Zur Frage 39: Die Standard-Absicherung enthält bereits Pflichten zur Detektion und Reaktion, 
das Gesetz hingegen fordert bisher keine Standardabsicherung sondern nur Grundschutz Basis. 

Zu Fristen und Stufenplänen vertritt die AG KRITIS eine klare Position: Eine zeitliche 
Streckung der Umsetzung durch Staffelungen oder Stufenpläne ist angesichts der aktuellen 
Bedrohungslage nicht vertretbar. Jede zusätzliche Verzögerung schwächt die 
Sicherheitsarchitektur und wirkt kontraproduktiv zu den Zielen des Gesetzes. Die vorgesehenen 
Fristen sollten beibehalten werden. Ein sinnvoller „nächster Schritt" wäre nicht die 
Abschwächung der bestehenden Anforderungen, sondern deren Ergänzung: der Erlass einer 
KRITIS-Verordnung für den Sektor Staat und Verwaltung in Mecklenburg-Vorpommern. Diese 
würde Betreibern kritischer Dienste in der öffentlichen Verwaltung dieselben verbindlichen 
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Pflichten auferlegen, denen privatwirtschaftliche KRITIS-Betreiber bereits heute unterliegen. 
Nur so lässt sich das grundlegende Ungleichgewicht beheben, dass der Staat Standards von der 
Privatwirtschaft verlangt, die er selbst nicht erfüllt.

Fragegruppe 15: Externe Partner und Arbeitsteilung (48, 49)

Frage 48: Wie bewerten Sie den Ansatz, Informationssicherheit stärker arbeitsteilig zwischen 
Land, Kommunen und regionalen IT-Dienstleistern zu organisieren? 

Frage 49: Wo sehen Sie die größten Risiken, wenn Kommunen Sicherheitsaufgaben stark an 
externe Partner auslagern, und wie könnte eine ausgewogene Balance aussehen? 

Antwort:

Der Ansatz arbeitsteiliger Organisation von Informationssicherheit zwischen Land, Kommunen 
und IT-Dienstleistern ist grundsätzlich richtig, wird im vorliegenden Gesetzentwurf jedoch 
strukturell falsch umgesetzt. Die in § 10 Absatz 2 getroffene Regelung perpetuiert die 
bestehende Fragmentierung statt die notwendige Zentralisierung zu schaffen. Während für 
staatliche Stellen ein zentrales SOC bei der DVZ vorgesehen wird, können kommunale Stellen 
wahlweise eigene SOCs betreiben, sich mit anderen zusammenschließen oder die Dienstleistung 
an privatrechtliche IT-Dienstleister übertragen. Diese Optionalität widerspricht dem 
Grundgedanken effizienter Ressourcennutzung und führt zu einem Cyber-Flickenteppich mit 
unterschiedlichen Sicherheitsniveaus.

Das zentrale Problem liegt darin, dass Arbeitsteilung nicht mit Fragmentierung verwechselt 
werden darf. Eine sinnvolle Arbeitsteilung würde bedeuten, dass das Land die technische 
Infrastruktur zentral bereitstellt und betreibt, während die Kommunen sich auf ihre eigentlichen 
Verwaltungsaufgaben konzentrieren. Die Realität sieht jedoch anders aus: Kleinere Kommunen 
ohne eigenes IT-Fachpersonal sollen zwischen verschiedenen Umsetzungsmodellen wählen, 
ohne über die notwendigen Kapazitäten zur qualifizierten Bewertung dieser Optionen zu 
verfügen. Dies führt zwangsläufig zur Gefahr rein formaler Compliance-Erfüllung durch 
externe Berater, ohne dass dadurch tatsächlich ein nachhaltiger Sicherheitsgewinn entsteht.

Die größten Risiken bei der Auslagerung von Sicherheitsaufgaben an externe Partner liegen in 
der Verantwortungsdiffusion und dem Verlust kritischer Kernkompetenzen. Wenn kommunale 
Stellen SOC-Dienstleistungen vollständig auslagern, entsteht eine Abhängigkeit von externen 
Anbietern, deren wirtschaftliche Interessen nicht zwingend mit dem öffentlichen 
Sicherheitsinteresse übereinstimmen. Die in § 4 vorgesehene vertragliche Verpflichtung auf IT-
Grundschutz ist zwar notwendig, aber nicht hinreichend. Erstens ist derzeit im Gesetz nicht 
konkretisiert ob Grundschutz in der Version „Standard“ oder „Basis“ erreicht werden muss und 
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zweitens ist entscheidend, dass der CISO M-V seiner Kontrollpflicht tatsächlich nachkommen 
kann, was bei einer Vielzahl dezentraler Einzellösungen faktisch unmöglich wird.

Eine ausgewogene Balance erfordert eine klare Trennung zwischen outsourcing-fähigen 
technischen Leistungen und nicht delegierbarer Sicherheitsverantwortung. Konkret bedeutet 
dies: Das Land muss analog zum Modell für staatliche Stellen ein verpflichtendes, zentral 
betriebenes SOC-Angebot schaffen, das kommunale Stellen nutzen müssen. Die technische 
Infrastruktur und der 24/7-Betrieb können dabei durchaus durch spezialisierte IT-Dienstleister 
erbracht werden, jedoch unter direkter fachlicher Steuerung durch das Land und in 
standardisierter Form. Die in § 9 Absatz 4 vorgesehene Verpflichtung, dass IT-Dienstleister dem 
CERT M-V alle notwendigen Informationen zur Verfügung stellen müssen, ist zwar 
grundsätzlich richtig, greift aber zu kurz. Es bedarf verbindlicher technischer Standards für die 
Integration externer Dienstleister in die landesweite Sicherheitsarchitektur sowie regelmäßiger 
Auditierungen zur Qualitätssicherung. Die kommunale Selbstverwaltung wird durch eine solche 
zentrale Infrastrukturbereitstellung nicht eingeschränkt, sondern im Gegenteil erst ermöglicht, 
da nur so die notwendigen Sicherheitsstandards für alle Kommunen unabhängig von deren 
Finanzkraft realisiert werden können.

Fragegruppe 16: Begriffsdefinitionen und Rechtssicherheit 
(22, 52)

Frage 22: Welche konkreten Kriterien schlagen Sie vor, um die Systemrelevanz von Trägern der 
Daseinsvorsorge in der Praxis rechtssicher zu bestimmen? 

Frage 52: Welche zentralen Begriffe wie „kommunale Stelle“, „verantwortliche Stelle“ oder 
„Daseinsvorsorge“ sollten im Gesetz klarer definiert werden, um Rechts- und 
Vollzugssicherheit zu schaffen? 

Antwort:

Die Begründung des Gesetzentwurfes führt aus, warum die Definition der systemrelevanten 
Träger der Daseinsvorsorge bewusst nicht weiter detailliert wird. Dieser Argumentation können 
wir im Grundsatz folgen. Der Schlussfolgerung jedoch, dass eine qualitative Abwägung der 
quantitativen Einstufung nach Schwellenwerten vorzuziehen sei, widersprechen wir 
entschieden. Eine rechtssichere Bestimmung der Systemrelevanz erfordert die Festlegung 
verbindlicher Schwellenwerte durch eine Rechtsverordnung, analog zur BSI-KritisVO für den 
Sektor Staat und Verwaltung. Diese Verordnung sollte objektive Kriterien enthalten, anhand 
derer die zuständigen Informationssicherheitsbeauftragten prüfen können, ob ein System oder 
eine Anlage als kritisch einzustufen ist. Zugleich sollte die Möglichkeit bestehen bleiben, durch 
behördliche Entscheidung weitere Anlagen und Systeme als systemrelevant zu qualifizieren, die 
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unterhalb der Schwellenwerte liegen, aber dennoch eine besondere Bedeutung für die 
Daseinsvorsorge aufweisen.

Bei der Lektüre des Gesetzentwurfes haben wir zwischen den Zeilen den Eindruck gewonnen, 
dass der Landtag versucht zu verhindern, dass Anlagen im Zuständigkeitsbereich des Landes 
oder der Kommunen als KRITIS im Sinne des BSIG gelten, während er gleichzeitig das IT-
Sicherheitsniveau anheben möchte. Dieser Ansatz erscheint weder transparent noch effizient. 
Einfacher und rechtlich klarer wäre es, wenn der Landtag vom Innenministerium den Erlass 
einer Verordnung verlangt, die die Schwellenwerte für Anlagen und Anlagenkategorien im 
Sektor Staat und Verwaltung für das Land Mecklenburg-Vorpommern festlegt. Dies würde die 
notwendige Rechts- und Vollzugssicherheit schaffen und zugleich eine einheitliche Behandlung 
öffentlicher und privater Betreiber kritischer Infrastrukturen gewährleisten.

Bezüglich der begrifflichen Definitionen sehen wir wenig Klarstellungsbedarf. Der Begriff der 
Daseinsvorsorge findet sich bisher nur in sehr wenigen Gesetzen und ist in der 
Verwaltungswissenschaft umstritten. Der Definition des Bundesverfassungsgerichts, wonach die 
Daseinsvorsorge diejenigen „Bedürfnisse und Interessen, die in der örtlichen Gemeinschaft 
wurzeln oder auf sie einen spezifischen Bezug haben" umfasst (BVerfG, Beschluss vom 23. 
November 1988, Az. 2 BvR 1619, 1628/83, BVerfGE 79, 127), können wir uns anschließen. 
Diese verfassungsrechtlich fundierte Definition bietet ausreichende Orientierung für die 
Auslegung des Gesetzes. Die Begriffe „kommunale Stelle" und „verantwortliche Stelle" 
hingegen scheinen für uns ausreichend klar definiert und bedürfen keiner weiteren Präzisierung.

Einzelfragen:

Frage 10: 

Welche Erfahrungen anderer Bundesländer mit vergleichbaren Informationssicherheitsgesetzen 
könnten für Mecklenburg-Vorpommern nutzbar gemacht werden? 

Antwort:

Die Verabschiedung des Sächsischen Informationssicherheitsgesetzes 2019 brachte eine 
erhebliche Verbesserung des Sicherheitsniveaus insbesondere im Bereich der staatlichen Stellen.

Der kommunalen Ebene werden in Sachsen keine verpflichtenden Vorgaben bezüglich BSI 
Grundschutz gemacht, was dort zu erheblichen Mängeln führt. Ebenso fehlen Berichtspflichten. 
Der Beauftragte für Informationssicherheit des Landes kann nur über Umwege auf Kommunen 
Einfluss nehmen, beispielsweise wenn ein Anschluss an das kommunale Datennetz vorliegt 
oder wenn Fachverfahren des Landes genutzt werden. Sonstige Einrichtungen gehören nur zum 
Geltungsbereich, wenn sie an das Verwaltungsnetz angeschlossen sind. Diesbezüglich begrüßen 
wir die Regelungen des § 1 des vorliegenden Gesetzentwurfs.
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Die Zuordnung des Beauftragten für Informationssicherheit als Stabsstelle der Sächsischen 
Staatskanzlei hat sich bewährt und sollte übernommen werden.

In Sachsen wird das SOC vom CERT betrieben, so dass damit ein „Single Point of Contact“ 
bereitgestellt wird. 

Frage 11: 

Welche Maßnahmen sind besonders geeignet, um eine resiliente Sicherheitskultur zu etablieren, 
die sowohl technische als auch organisatorische Aspekte berücksichtigt? 

Antwort:

Eine resiliente Sicherheitskultur entsteht nicht durch die bloße Erfüllung regulatorischer 
Anforderungen, sondern durch die systematische Integration von Sicherheitsdenken in alle 
Ebenen der Organisation. Im Kern steht dabei die Etablierung einer konstruktiven Fehlerkultur, 
die Sicherheitsvorfälle und Beinahe-Vorfälle als Lernchancen begreift statt als Anlass für 
Schuldzuweisungen. Organisationen müssen strukturierte Lessons-Learned-Prozesse 
implementieren, bei denen nach jedem Vorfall eine technische und organisatorische Analyse 
erfolgt, deren Erkenntnisse dokumentiert und aktiv in die Verbesserung von Prozessen überführt 
werden.

Entscheidend ist die aktive Verankerung von Informationssicherheit auf Leitungsebene durch 
regelmäßige, substanzielle Auseinandersetzung mit der Sicherheitslage. Dies bedeutet nicht die 
formale Abnahme von Jahresberichten, sondern halbjährliche Sicherheitslageberichte, die 
konkrete Risiken, Tendenzen und erforderliche Entscheidungen der Leitungsebene transparent 
machen. Führungskräfte müssen durch ihr Verhalten signalisieren, dass Sicherheit nicht als IT-
Problem delegiert wird, sondern als integraler Bestandteil jeder Verwaltungsentscheidung 
verstanden werden muss.

Die Messbarkeit von Sicherheit muss über Compliance-Metriken hinausgehen und tatsächliche 
Resilienzindikatoren erfassen. Während die Dokumentation eines ISMS lediglich belegt, dass 
ein Managementsystem existiert, geben Indikatoren wie die Mean Time to Detect bei Angriffen, 
die durchschnittliche Patch-Umsetzungsgeschwindigkeit oder die Ergebnisse von 
Krisenübungen Aufschluss über die reale Handlungsfähigkeit einer Organisation. Diese 
Kennzahlen müssen kontinuierlich erhoben, analysiert und zur Grundlage von 
Verbesserungsmaßnahmen gemacht werden.

Praxisnahe Krisenübungen unter realistischen Bedingungen sind unverzichtbar, um die 
Wirksamkeit technischer und organisatorischer Maßnahmen zu validieren. Dabei geht es nicht 
um Desktop-Simulationen, bei denen Abläufe theoretisch durchgesprochen werden, sondern um 
vollwertige Übungsszenarien, die alle beteiligten Ebenen unter Stress setzen und 
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Schwachstellen in Kommunikationswegen, Entscheidungsprozessen und technischen 
Reaktionsmöglichkeiten offenlegen. Die Szenarien müssen dabei so angelegt sein, dass diese 
die vorhandenen Krisenreaktionskapazitäten überfordern. Nur durch ein scheinbares 
Fehlschlagen einer Übung kann man Erkenntnisse gewinnen, welche Bereiche verbessert 
werden müssen. Die Ergebnisse solcher Übungen müssen daraufhin systematisch ausgewertet 
und in konkrete Verbesserungen überführt werden.

Frage 16: 

Welche speziellen Herausforderungen ergeben sich für die vom Gesetzentwurf betroffenen 
Stellen? 

Antwort:

Die betroffenen Stellen sehen sich mit einer strukturellen Überforderungssituation konfrontiert, 
die aus dem Auseinanderfallen von gesetzlichen Anforderungen und tatsächlichen Ressourcen 
resultiert. Kleine Kommunen ohne eigenes IT-Fachpersonal müssen komplexe 
Informationssicherheitsmanagementsysteme nach IT-Grundschutz aufbauen, operative Security 
Operations Centers betreiben und umfassende Dokumentations- und Meldepflichten erfüllen, 
während ihnen die personellen, finanziellen und technischen Voraussetzungen dafür fehlen. Der 
verpflichtende SOC-Betrieb nach § 10 Absatz 2 stellt dabei die zentrale Herausforderung dar, da 
kommunale Stellen im Gegensatz zu staatlichen Stellen nicht auf zentrale Infrastrukturen 
zurückgreifen können und stattdessen auf kostenintensive Eigen- oder Einzellösungen 
verwiesen werden.

Das strukturelle Defizit verschärft sich durch den akuten Fachkräftemangel im IT-
Sicherheitsbereich, wobei der öffentliche Dienst durch ein Gehaltsniveau, das 30 bis 70 Prozent 
unter dem der Privatwirtschaft liegt, im Wettbewerb um qualifiziertes Personal strukturell 
chancenlos bleibt. Die fehlende Finanzierungszusage des Landes für kommunale Stellen gemäß 
§ 3 Absatz 7, der nur die Landesverwaltung zur Bereitstellung erforderlicher Mittel verpflichtet, 
belastet finanzschwache Kommunen zusätzlich und widerspricht dem Konnexitätsprinzip. Die 
dezentrale Einzelumsetzung identischer Anforderungen führt zur ineffizienten 
Ressourcenverwendung, da jede Kommune individuell ISMS-Dokumentation, 
Sicherheitskonzepte und einen SOC-Betrieb entwickeln muss, ohne auf zentral bereitgestellte 
Mustervorlagen, standardisierte Prozesse oder gemeinsame Dienste zurückgreifen zu können. 
Dies birgt die erhebliche Gefahr einer rein formalen Compliance-Erfüllung durch kostspielige 
externe Berater, die zwar dokumentarisch die gesetzlichen Anforderungen abbildet, jedoch 
keinen nachhaltigen Sicherheitsgewinn generiert. 
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Frage 32:

Ist die in Artikel 1 § 7 Absatz 6 des Gesetzentwurfes vorgesehen jährliche Berichtspflicht der 
beauftragten Person für Informationssicherheit gegenüber dem CISO M-V aus Ihrer Sicht 
notwendig und zielführend? 

Antwort: 

Die Berichtspflicht folgt abweichend von der Frage nicht aus Absatz 6, sondern aus § 7 Absatz 
5 und ist angemessen, notwendig und zielführend. Man könnte allerdings diskutieren, ob man 
das Wort „anlassbezogen“ durch eine Konkretisierung ersetzt, die eine Liste der Anlässe, wie 
z.B. IT-Sicherheitsvorfälle, Sicherheitslücken oder versuchte oder erfolgreiche Angriffe enthält. 
Die Antwort auf Frage 53 enthält weitere aus der NIS2 abgeleitete Details zu Meldefristen und 
Meldeinhalten, die in eine Konkretisierung des Absatz 5 gerne einfließen dürfen.

Frage 43

Welche Kriterien sollten aus Ihrer Sicht genutzt werden, um zu priorisieren, welche Verfahren 
und Systeme zuerst abgesichert werden müssen? 

Antwort:

Die Priorisierung von abzusichernden Verfahren und Systemen sollte sich an der KRITIS-
Definition des BSI orientieren. Diese definiert Kritische Infrastrukturen als Organisationen und 
Einrichtungen mit wichtiger Bedeutung für das staatliche Gemeinwesen, bei deren Ausfall oder 
Beeinträchtigung nachhaltig wirkende Versorgungsengpässe, erhebliche Störungen der 
öffentlichen Sicherheit oder andere dramatische Folgen eintreten würden. Diese bewährte 
Definition bietet einen objektiven Maßstab zur Identifikation schutzbedürftiger Systeme und 
sollte konsequent auch für den Sektor Staat und Verwaltung angewendet werden.

Ergänzend empfehlen wir den Erlass einer KRITIS-Verordnung für Mecklenburg-Vorpommern 
analog zur BSI-KritisVO, die konkrete Schwellwerte und objektive Kriterien für die 
Identifikation kritischer Systeme festlegt. Diese würde Rechtssicherheit schaffen und 
gleichzeitig den Identifizierungsprozess für die betroffenen Stellen vereinfachen. Die im 
Gesetzentwurf vorgesehene Kommission nach §6 (8) sollte lediglich die Freiheit erhalten, über 
diese Schwellwerte hinaus weitere Systeme als KRITIS zu definieren.

Falls diese Frage allerdings darauf abzielt, welche Verfahren und Systeme zunächst ungesichert 
bleiben dürfen, um Umsetzungsfristen einzuhalten, widersprechen wir vehement. Wie in unserer 
Antwort auf Fragegruppe 14 dargelegt, ist eine zeitliche Streckung der Umsetzung durch 
Staffelungen oder selektive Priorisierung angesichts der aktuellen Bedrohungslage nicht 
vertretbar. Jede zusätzliche Verzögerung schwächt die Sicherheitsarchitektur und wirkt 
kontraproduktiv zu den Zielen des Gesetzes. Die Frage nach der Priorisierung muss daher aus 
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einer Perspektive der vollständigen Umsetzung gestellt werden, nicht als Legitimation für 
Ausnahmen oder Verzögerungen.

Frage 53:

Wie sollten die Meldewege und Meldefristen gestaltet sein, damit sie in der Praxis 
funktionieren, ohne kommunale IT-Ressourcen zu überlasten? 

Antwort: 

Durch die von uns geforderte Zusammenführung der SOCs in ein einzelnes SOC für alle Stellen 
des Landes und der Kommunen werden die Meldewege vereinfacht und verkürzt. Dort wo dies 
möglich ist, soll ein automatisierter, digitaler Datenaustausch zwischen den jeweiligen Stellen 
eingesetzt werden. Die Meldepflichten der Kommunen nach § 16 sollten primär an das 
jeweilige SOC gerichtet sein, das nach § 10 Absatz 3 Nummer 3 die gesammelten und 
strukturierten Informationen an das CERT M-V weiterleitet. Dies entspricht etablierten Best 
Practices und vermeidet Redundanzen im Meldewesen.

Die in § 16 Absatz 2 vorgesehene unverzügliche Meldepflicht von Sicherheitsvorfällen direkt an 
das CERT M-V ist sicherheitstechnisch notwendig, muss aber weitgehend automatisiert werden, 
etwa durch standardisierte Schnittstellen zwischen kommunalen SOC und CERT M-V. Die 
regelmäßige Übermittlung von Informationen über sicherheitsrelevante Ereignisse nach Absatz 
5 sollte überwiegend automatisiert erfolgen, beispielsweise durch SIEM-Systeme, die 
Protokolldaten und statistische Angaben direkt an das CERT M-V übermitteln. Dort wo eine 
Automatisierung nicht möglich ist, bedarf es einer juristischen Konkretisierung des Begriffs 
„regelmäßig“. Ausschließlich manuelle Berichtserstellung würde gerade kleine Kommunen 
ohne eigenes IT-Fachpersonal überfordern und faktisch zu einer Scheincompliance führen, bei 
der Berichte erstellt werden, ohne dass dadurch tatsächlich ein Sicherheitsgewinn entsteht.

Das Gesetz definiert keine konkreten Meldefristen in Form von Stunden oder Tagen. Der 
Begriff "unverzüglich" ist ein unbestimmter Rechtsbegriff, der nach ständiger Rechtsprechung 
"ohne schuldhaftes Zögern" bedeutet. In der Praxis bedeutet dies für die betroffenen Stellen 
erhebliche Rechtsunsicherheit, da unklar bleibt, ob eine Meldung innerhalb von Minuten, 
Stunden oder einem Arbeitstag zu erfolgen hat.

Die Gesetzesbegründung zu § 16 Absatz 2 erläutert lediglich, dass eine Meldepflicht bereits bei 
der "Arbeitshypothese" eines Sicherheitsvorfalls besteht, also noch bevor die Analysen 
abgeschlossen sind. Dies verschärft das Dilemma: Kommunen müssen unverzüglich melden, 
noch bevor sie selbst die Tragweite des Vorfalls einschätzen können.

Die Ermächtigung nach § 16 Absatz 4 zur Konkretisierung durch Rechtsverordnung ist zwar 
grundsätzlich sinnvoll, um Flexibilität zu gewährleisten, hätte aber zumindest Eckpunkte im 
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Gesetz selbst festlegen müssen. Aus unserer Sicht fehlen insbesondere Staffelungen nach 
Schweregrad der Vorfälle, wie sie etwa die NIS2-Richtlinie mit ihrer Differenzierung zwischen 
Erstmeldung (24 Stunden), Zwischenmeldung (72 Stunden) und Abschlussbericht vorsieht. 
Diese Staffelung muss nicht zwingend im Gesetz erfolgen und kann auch durch die in §16 (4) 
genannte Rechtsverordnung geschaffen werden.

Die jährliche Berichtspflicht der beauftragten Person für Informationssicherheit an den CISO 
M-V nach § 7 Absatz 6 sollte durch strukturierte Formulare vereinfacht werden, die 
Freitextberichte ermöglichen, jedoch sich nicht alleine darauf stützen. Die in § 16 Absatz 4 
vorgesehene Ermächtigung für eine Rechtsverordnung ist grundsätzlich richtig, muss aber 
zwingend konkrete Vorgaben zur Standardisierung der Meldekommunikation enthalten, um 
einen Flickenteppich unterschiedlicher Meldeverfahren zu vermeiden. Die Rechtsverordnung 
sollte zudem klare Schwellwerte definieren, ab wann welche Ereignisse meldepflichtig sind, um 
Rechtssicherheit für die Kommunen zu schaffen und Überlastungen durch Bagatellmeldungen 
zu vermeiden.

Frage 55:

Welche Maßnahmen sollten im Gesetz ergänzt werden, um die langfristige Pflege, 
Weiterentwicklung und Qualitätssicherung der Informationssicherheitsprozesse zu 
gewährleisten? 

Antwort:

Die langfristige Pflege, Weiterentwicklung und Qualitätssicherung der 
Informationssicherheitsprozesse erfordert die Verankerung verbindlicher Evaluations- und 
Anpassungsmechanismen direkt im Gesetz. Das Gesetz sollte eine verpflichtende 
wissenschaftliche Evaluation spätestens drei Jahre nach Inkrafttreten normieren, die nicht allein 
die formale Umsetzung von Dokumentationspflichten bewertet, sondern anhand konkreter 
Sicherheitskennzahlen die tatsächliche Sicherheitsverbesserung misst. Die in der Antwort auf 
Fragegruppe 5 ausführlich dargelegten Evaluationskriterien wie Reaktionszeiten bei Vorfällen, 
Verfügbarkeit kritischer Dienste und Dauer bis zur Schließung von Sicherheitslücken müssen 
als verbindliche Bewertungsmaßstäbe im Gesetz verankert werden. Diese Evaluation muss 
durch eine unabhängige wissenschaftliche Stelle mit vollumfänglichem Zugang zu den Daten 
des CERT M-V und CISO M-V durchgeführt und öffentlich zugänglich gemacht werden. Diese 
Evaluation sollte im Gesetz festgeschrieben werden. 

Für die kontinuierliche Weiterentwicklung ist die Etablierung eines strukturierten Lessons-
Learned-Prozesses erforderlich, der Erkenntnisse aus Sicherheitsvorfällen systematisch erfasst, 
analysiert und in die Fortentwicklung von Sicherheitsstandards und Schulungskonzepten 
überführt. Das SOC sollte hierzu verpflichtet werden, mindestens halbjährlich anonymisierte 
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Vorfallanalysen zu veröffentlichen und daraus abgeleitete Handlungsempfehlungen an alle 
betroffenen Stellen zu kommunizieren. Wie bereits in der Antwort zu Fragegruppe 14 
beschrieben, sind auch Aktualisierungen von Standards und Best Practices für die 
kontinuierliche Weiterentwicklung zu berücksichtigen.

Die finanzielle Nachhaltigkeit muss durch mehrjährige Finanzierungszusagen gesichert werden, 
da einmalige Investitionen ohne dauerhafte Pflegemittel zu veralteten und damit unsicheren 
Systemen führen. Die bereits in der Antwort zur Fragegruppe 1 zur kommunalen Finanzierung 
ausführlich dargelegten Defizite bei der finanziellen Ausstattung der Kommunen zeigen, dass 
ohne gesetzlich verankerte Dauermittel eine nachhaltige Informationssicherheit nicht 
gewährleistet werden kann.

Die in der Antwort auf Fragegruppe 6 geforderten jährlichen Weiterbildungsbudgets von 
mindestens zehntausend Euro pro operativ tätigem IT-Sicherheitspersonal sind in diesem 
Kontext als zentrales Element der Qualitätssicherung zu verstehen, da Informationssicherheit 
ein hochdynamisches Fachgebiet darstellt, in dem kontinuierliche Qualifikation unmittelbar die 
Qualität der Sicherheitsprozesse bestimmt

6 Fazit

Der vorliegende Gesetzentwurf zur Neuordnung und Förderung der Informationssicherheit in 
Mecklenburg-Vorpommern markiert einen wichtigen Schritt zur systematischen Absicherung 
staatlicher IT-Infrastrukturen. Die Landesregierung erkennt richtigerweise die Notwendigkeit 
verbindlicher Sicherheitsstandards auch für den öffentlichen Sektor an und trägt damit dem 
wachsenden Bedrohungspotential durch Cyberangriffe Rechnung. Die Einführung 
verpflichtender Informationssicherheitsmanagementsysteme nach IT-Grundschutz, die Stärkung 
des CERT M-V sowie die Schaffung klarer Meldepflichten sind grundsätzlich geeignete 
Instrumente zur Stärkung der Cyber-Resilienz des Landes.

Allerdings weist der Gesetzentwurf in seiner vorliegenden Fassung erhebliche Defizite auf, die 
seine Wirksamkeit massiv einschränken und eine tatsächliche Verbesserung der 
Informationssicherheit gefährden. Das gravierendste Versäumnis liegt in der völlig 
unzureichenden Regelung der Finanzierung. Die in der Gesetzesbegründung vertretene 
Auffassung, es würden keine neuen Pflichten eingeführt und daher bestehe kein 
Ausgleichsanspruch, verkennt die Realität der kommunalen IT-Sicherheitslage grundlegend. 
Die verpflichtende Einführung eines ISMS nach IT-Grundschutz, der Betrieb von SOC-
Strukturen und die umfassenden Melde- und Dokumentationspflichten stellen objektiv neue, 
konkretisierte Anforderungen dar, die ohne entsprechende finanzielle und personelle 
Ressourcen nicht erfüllbar sind. Die fehlende Finanzierungszusage für kommunale Stellen 
schafft faktisch ein Gesetz, dessen Umsetzung von der Finanzkraft der einzelnen Kommunen 
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abhängt und damit dem verfassungsrechtlichen Grundsatz der Einheitlichkeit der 
Lebensverhältnisse widerspricht.

Besonders kritisch bewerten wir die vorgesehenen verfassungsrechtlichen Ausnahmen für 
Justiz, Hochschulen und die Staatsanwaltschaften. Die Argumentation, institutionelle 
Unabhängigkeit erfordere Ausnahmen von technisch-organisatorischen Sicherheitsstandards, ist 
sachlich nicht haltbar. Institutionelle Unabhängigkeit wird durch angemessene 
Sicherheitsmaßnahmen geschützt, nicht gefährdet. Die identischen Sicherheitsbedrohungen für 
diese Einrichtungen rechtfertigen keine unterschiedlichen Standards. Diese Ausnahmen 
schaffen eine systematische Sicherheitslücke und untergraben die Glaubwürdigkeit staatlicher 
Cybersicherheitspolitik. Wenn der Staat von der Privatwirtschaft im Rahmen von NIS2 und 
KRITIS-Regulierung umfassende Sicherheitsmaßnahmen fordert, muss er diese Standards auch 
selbst ohne Ausnahmen erfüllen.

Der Gesetzentwurf versäumt es zudem, die Anforderungen der NIS2-Richtlinie konsequent auf 
Landesebene zu spiegeln. Während auf Bundesebene bereits erhebliche Defizite bei der NIS2-
Umsetzung zu kritisieren sind, hätte Mecklenburg-Vorpommern hier eine Vorreiterrolle 
einnehmen können. Stattdessen bleibt das Gesetz hinter den europäischen Mindeststandards 
zurück und schafft einen weiteren Baustein im deutschen Cyber-Flickenteppich 
unterschiedlicher Länderlösungen. Die fehlende Harmonisierung zwischen Bundes- und 
Landesebene führt zu Rechtsunsicherheit und erschwert die praktische Umsetzung für Stellen, 
die sowohl bundes- als auch landesrechtlichen Verpflichtungen unterliegen.

Die im Gesetz vorgesehenen Strukturen zur Unterstützung der betroffenen Stellen sind 
unzureichend dimensioniert. Die Formulierung eines SOC in § 10 bleibt zu unkonkret und 
eröffnet die Gefahr einer Vielzahl paralleler, nicht interoperabler SOC-Strukturen. Wir fordern 
stattdessen die Etablierung eines zentralen, leistungsfähigen SOC für alle Stellen des Landes 
und der Kommunen, das als echtes Kompetenzzentrum mit entsprechender personeller und 
technischer Ausstattung fungiert. Die Aufgabenverteilung zwischen SOC und CERT M-V 
vermischt die Aufgaben der Stellen. Die mangelnde Unabhängigkeit des CISO M-V, dessen 
Funktion nicht ausreichend mit Weisungsfreiheit und direkten Berichtslinien zur 
Landesregierung ausgestattet ist, schwächt die Durchsetzungsfähigkeit notwendiger 
Sicherheitsmaßnahmen.

Wir erkennen an, dass die Landesregierung mit diesem Gesetzentwurf wichtige erste Schritte 
unternimmt. Die Grundstruktur des Gesetzes mit der Etablierung verbindlicher Standards, 
zentraler Unterstützungsstrukturen und klarer Verantwortlichkeiten ist prinzipiell geeignet, die 
Informationssicherheit im Land zu verbessern. Jedoch bedarf es erheblicher Nachbesserungen, 
um diese Grundstruktur mit Leben zu füllen und eine tatsächlich wirksame Verbesserung der 
Cyber-Resilienz zu erreichen. Die AG KRITIS fordert die Schließung der aufgezeigten 
Finanzierungslücken durch klare landesgesetzliche Verpflichtungen zur finanziellen Ausstattung 
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kommunaler Stellen, die ersatzlose Streichung der verfassungsrechtlichen 
Ausnahmetatbestände, die Stärkung zentraler Unterstützungsstrukturen durch Etablierung eines 
einheitlichen SOC für Land und Kommunen sowie die Angleichung der Standards an NIS2-
Anforderungen zur Vermeidung eines regulatorischen Flickenteppichs.

Digitalisierung muss als gemeinschaftliche Landesaufgabe verstanden werden, bei der das Land 
eine zentrale, sichere IT-Infrastruktur bereitstellt. Die kommunale Selbstverwaltung darf nicht 
als Vorwand dienen, um Sicherheitsverantwortung ohne entsprechende Ressourcen zu 
delegieren. Wir akzeptieren nicht das Argument finanzieller Engpässe, fordern aber eine 
ehrliche Kalkulation: Die durch Digitalisierung realisierten Effizienzgewinne müssen anteilig in 
Sicherheitsmaßnahmen reinvestiert werden. Nur wenn diese fundamentalen Defizite behoben 
werden, kann das Gesetz sein erklärtes Ziel erreichen, die Informationssicherheit im Land 
Mecklenburg-Vorpommern nachhaltig zu stärken und damit die Versorgungssicherheit der 
Bevölkerung auch im digitalen Raum zu gewährleisten.
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Beantwortung des Fragenkatalogs zur öffentlichen Anhörung des 

Finanzausschusses am 15. Januar 2026 zum Gesetzentwurf der 

Landesregierung Entwurf eines Gesetzes zur Neuordnung und Förderung der 

Informationssicherheit im Land Mecklenburg-Vorpommern - Drucksache 

8/5682 - 

 

Sehr geehrter Herr Vorsitzender, 

sehr geehrte Damen und Herren, 

 

wir danken Ihnen für die Möglichkeit zur Stellungnahme zum Gesetz zur 

Neuordnung und Förderung der Informationssicherheit (ISichG M-V) im Land 

Mecklenburg-Vorpommern. 

 
Als zentraler kommunaler IT-Aufgabenträger und kommunaler IT- Dienstleister für 
Verwaltungen und kommunale Gesellschaften in Mecklenburg-Vorpommern 
(KSM|SIS) begrüßen wir das Ziel des vorliegenden Gesetzes, ein einheitliches, 
überprüfbares und nachhaltiges Sicherheitsniveau in der Landes- und auch in den 
Kommunalverwaltungen zu schaffen, ausdrücklich. Die zunehmende digitale 
Vernetzung, die Bedrohungslage durch Cyberangriffe und die Abhängigkeit 
kritischer Bürger- und Verwaltungsdienste von funktionierenden IT- Infrastrukturen 
erfordern klare gesetzliche Rahmenbedingungen und technische Mindeststandards.  
 
Die geplanten Regelungen des ISichG M-V stellen in großen Teilen keine 
grundsätzlich neuen Anforderungen an die Informationssicherheit dar, sondern 
definieren das notwendige Minimum an umzusetzenden Maßnahmen, damit die 
Kommunen auch zukünftig eine Aufrechterhaltung der Verwaltungstätigkeit 
sicherstellen können.  
 
Die über Jahre hinweg kontinuierlich gestiegenen Anforderungen an einen sicheren 
IT-Betrieb, sichere IT-Infrastrukturen und kommunalen Fachverfahren, sowie die 
deutlich verschärfte Bedrohungslage, führen in den Kommunen sowie bei deren 
kommunalen IT-Serviceerbringern zu erheblichen organisatorischen, personellen 
und finanziellen Herausforderungen bei der Umsetzung der erforderlichen 
Maßnahmen. Wir sind daher der festen Auffassung, dass die Maßnahmen zur 
Umsetzung des ISichG M-V für die Kommunen in M-V nur mit einem kooperativen 
Zusammenarbeiten und der Bündelung vorhandener Ressourcen bewältigt werden 
können. 
 
Dafür ist es aus unserer Sicht erforderlich, dass unter Federführung des Landes der 
seit Sommer 2025 begonnene Prozess zur kooperativen Zusammenarbeit, sei es im 
Rahmen der „Taskforce Informationssicherheit“ oder der Erarbeitung einer 
übergreifenden Landes- und Kommunalstrategie zur Digitalisierung der Verwaltung, 

Landtag M-V 
Vorsitzenden des Finanzausschusses 
Herrn Tilo Gundlack 
Lennéstraße 1 
19053 Schwerin 
 

Bearbeiter 
Matthias Effenberger 
Telefon: 0385 20092-1000 
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weiter fortgeführt wird. 
 
In diesem Zusammenhang möchten wir eine wesentliche Änderung im 
Gesetzentwurf anregen: 
 
1. Ergänzung der Besetzung der Kommission für Informationssicherheit lt. § 

6 Absatz 1 Nr. 2 

„Ein Vertreter des Zweckverbandes Elektronische Verwaltung 
Mecklenburg-Vorpommern und jeweils ein Vertreter der kommunalen IT-
Serviceerbringer IKT-Ost AöR und KSM AöR“ 
 

Durch die Erweiterung der Besetzung der Kommission für Informationssicherheit 
durch die beiden kommunalen Aufgabenträger ergeben sich wesentliche Vorteile, 
zum einen kann das Expertenwissen der beiden kommunalen Anstalten mit 
eingebunden und genutzt werden, zum anderen können diese – durch Ihre 
Bündelungsrolle für ihre Trägerkommunen – auch verbindliche Entscheidungen 
einbringen bzw. treffen.  Diese Verbindlichkeit ist bei den weiteren kommunalen 
Vertretern jeweils nur für ihre eigene Kommune gegeben bzw. möglich und auch der 
Zweckverband eGo M-V kann derzeit keine bindenden Entscheidungen für seine 
Mitglieder treffen. 
 
Nutzung vorhandener Ressourcen und Kompetenzen 
 
Wir möchten an dieser Stelle darauf hinweisen, dass zur Umsetzung der 
Regelungen des Gesetzes eine Bündelung der vorhandenen Ressourcen im Land 
M-V priorisiert wird. Dabei sollten die vorhandenen Strukturen bei den kommunalen 
IT-Serviceerbringern genutzt und gestärkt werden. Die kommunalen IT-
Serviceerbringer im Land Mecklenburg-Vorpommern verfügen über teilweise 
jahrzehntelange praktische Erfahrungen im Betrieb von konsolidierten, sicheren 
kommunalen IT-Infrastrukturen. Sie haben eigenes kompetentes Fachpersonal, 
welches über umfangreiches praktisches kommunales IT-Knowhow verfügt. 
Dadurch können zentrale IT-Serviceangebote für alle Kommunen im Land M-V 
gebündelt bereitgestellt und das gemeinsame Ziel eines hochverfügbaren und 
sicheren IT-Betrieb zügig erreicht und langfristig gesichert werden. 
 
Im Folgenden wird der Fragenkatalog zur öffentlichen Anhörung des 
Finanzausschusses am 15.01.2026 (Drucksache 8/5682) aus Sicht der KSM 
Kommunalservice Mecklenburg AöR beantwortet. 
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Frage 1 
 
Wie stellt das Land vor dem Hintergrund der angespannten 
kommunalen Haushaltslage in Mecklenburg-Vorpommern sicher, dass 
insbesondere kleine und finanzschwache Kommunen die 
verpflichtenden ISMS-, Melde- und Dokumentationsanforderungen 
dauerhaft personell und finanziell erfüllen können, ohne dass Mittel von 
Kernaufgaben der Daseinsvorsorge abgezogen werden müssen? 
a) Welche Unterstützung des Landes – finanziell, technisch oder 

organisatorisch – ist erforderlich, damit die Umsetzung des 
Gesetzes nicht von der Finanzkraft der einzelnen Kommunen 
abhängt? 

 
Antwort KSM|SIS 
 
Die Regelungen des Gesetzentwurfes werden in vielen Kommunen 
einen erheblichen Aufwand bedeuten, um kurzfristig das IT-
Grundschutz-Profil “Basis-Absicherung” auch nachweislich zu erreichen 
und dann innerhalb von 24 Monaten das Niveau des IT-Grundschutzes 
lt. BSI umzusetzen. Dabei wird vor allem eine finanzielle Unterstützung 
im Rahmen von Fördermaßnahmen oder anteilige Übernahme von 
Aufwänden benötigt. 
Daneben bedarf es einer stärkeren koordinierenden und moderierenden 
Rolle des Landes zur langfristigen und nachhaltigen Umsetzung der 
Maßnahmen, die der IT-Grundschutz vorsieht. Das können 
Empfehlungen zur Nutzung bereits im Land M-V existierender Angebote 
oder auch die kooperative Bereitstellung von IT-Serviceangeboten bei 
den kommunalen IT-Serviceerbringern sein. Als KSM|SIS-Verbund 
stehen wir für kooperativ betriebene IT-Services allen Kommunen und 
kommunalen Gesellschaften zur Verfügung. Unsere Erfahrungen aus 
Projekten zur Einführung zentral betriebener kommunaler 
Fachanwendungen, zeigen, dass ein großen Unterstützungsbedarf 
seitens des Landes erforderlich ist, um zügiger kommunale 
Fachanwendungen zu harmonisieren bzw. zu zentralisieren, Prozesse 
zu vereinheitlichen und damit auch die Informationssicherheit zu 
erhöhen 
 
Frage 2 
 
Wie soll verhindert werden, dass gerade kleinere Kommunen ohne 
eigenes IT-Fachpersonal die komplexen Anforderungen des Gesetzes 
nur formal erfüllen (z. B. durch externe Berater), ohne dass dadurch 
tatsächlich ein nachhaltiger Zugewinn an Informationssicherheit 
entsteht? 
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Antwort KSM|SIS 
 
Die Umsetzung der Anforderungen der Informationssicherheit erfordern 
neben den technischen und organisatorischen Maßnahmen, die u.a. 
durch den Einsatz von finanziellen Mitteln erfolgen können, auch einen 
MindChange bei allen Beschäftigten, sowie den 
Führungsverantwortlichen in den Kommunen.  
Nach unserer Auffassung, kann eine Bündelungsfunktion für mehrere 
Kommunen in der Bereitstellung von „externen“ 
Informationssicherheitsbeauftragten beim ZV eGo M-V, bei der 
KSM|SIS oder der IKT-Ost liegen. Dadurch können die finanziellen 
Aufwände verteilt getragen und zugleich ein Know-how-Transfer 
ermöglicht werden. Unerlässlich sind jedoch Maßnahmen wie zentral 
koordinierte Schulungen, Veranstaltungen, Weiterbildungen, 
eLearning-Angebote, etc. zur stetigen Sensibilisierung aller 
Beschäftigten und damit des Verständnisses zur Bedeutung der 
Informationssicherheit.  
Damit diese Anforderungen nicht nur „auf dem Papier“ umgesetzt 
werden, sondern auch in den Verwaltungen gelebt werden, bedarf es 
gemeinsamer Kontrollinstanzen und regelmäßiger Notfallübungen 
ähnlich wie im Bereich des Katastrophenschutzes. 

Frage 3 

Welche unterstützenden Angebote wären für die kommunalen Stellen 
hilfreich, um die neuen gesetzlichen Anforderungen effizient 
umzusetzen? 

Antwort KSM|SIS 

Für eine effiziente Umsetzung benötigen Kommunen vor allem 
konkrete, praxistaugliche Unterstützungsangebote. Reine Vorgaben 
oder abstrakte Empfehlungen reichen nicht aus, insbesondere nicht für 
kleinere Verwaltungen. Entscheidend ist, dass das Land und die 
kommunalen IT-Aufgabenträger gemeinsam tragfähige Lösungen 
bereitstellen. 

Hilfreich sind u. a. zentrale technische Sicherheitsdienste, etwa für 
Protokollierung, Überwachung, Datensicherung oder 
Schwachstellenmanagement. Ebenso wichtig sind standardisierte 
Vorlagen und Musterkonzepte, die landesweit genutzt werden können 
und nicht in jeder Kommune neu erstellt werden müssen. Zusätzlich 
sollten Rahmenverträge für externe ISB- und Beratungsleistungen 
etabliert werden, damit auch kleine Kommunen dauerhaft auf 
Fachkompetenz zugreifen können. Hier kann ebenfalls auf vorhandene 
Angebote der IT-Serviceerbringer im Land zurückgegriffen werden.  
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Ein weiterer zentraler Baustein ist die operative Unterstützung durch 
CERT- und SOC-Strukturen, die im Ereignisfall unterstützen und 
frühzeitig warnen. Zusammengenommen ermöglichen diese Angebote 
eine effiziente Umsetzung, ohne die kommunale Ebene organisatorisch 
oder finanziell zu überfordern. 

Frage 4 

Welche zeitlichen Umsetzungsbedarfe sehen Sie für die Einführung der 
im Gesetz vorgesehenen Strukturen, insbesondere für kleinere 
kommunale Stellen? 

Antwort KSM|SIS 

Die im Raum stehenden Umsetzungsfristen sind ambitioniert und stellen 
insbesondere kleinere Kommunen vor große Herausforderungen. 
Während größere Organisationen mit bestehenden Strukturen diese 
Fristen eher einhalten können, sind kleinere Kommunen stark auf 
begleitende Unterstützung angewiesen. Ohne zentrale Hilfestellungen 
besteht die Gefahr, dass Fristen zwar formal eingehalten werden, die 
Umsetzung aber nicht nachhaltig ist. 

Daher ist es wichtig, dass Umsetzungsfristen realistisch gestaltet und 
durch zentrale Angebote flankiert werden. Nur so können Akzeptanz 
und Qualität der Umsetzung gleichermaßen sichergestellt werden. 

Frage 5 

Wie bewerten Sie die umfassende, verpflichtende Einbeziehung der 
Landkreise, Gemeinden und Ämter in den Geltungsbereich des 
Gesetzes und die damit verbundenen neu entstehenden Pflichten? 
 
Antwort KSM|SIS 
 
Die Einbindung der Kommunen in den Geltungsbereich des Gesetzes 
erachten wir als sinnvoll und dringend notwendig. Nur so kann ein 
einheitliches Sicherheitsniveau erreicht werden. Bereits durch den 
existierenden Datenaustausch zwischen Kommunen, Land und Bund 
(bspw. mit dem KBA) sind die Anforderungen an die Kommunen zur 
Umsetzung der Basisabsicherung bzw. des IT-Grundschutzes 
zumindest in Teilbereichen der Verwaltung gegeben. Die Einbindung 
der Kommunen in den Geltungsbereich schafft nunmehr auch eine 
höhere Klarheit zur notwendigen Umsetzung in allen Bereichen der 
Kommunalverwaltung und damit zur grundsätzlichen höheren IT-
Sicherheit. 

Frage 6 
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Welche Auswirkungen erwarten Sie für die Kommunen durch die 
Verpflichtung nach Artikel 1 § 3 Absatz 2 des Gesetzentwurfes zur 
Planung, Erstellung und Pflege eines 
Informationssicherheitsmanagementsystems? 

Antwort KSM|SIS 

Die Verpflichtung zur Einführung und Pflege eines 
Informationssicherheitsmanagementsystems ist fachlich sinnvoll und 
zeitgemäß. Für Kommunen bedeutet sie jedoch einen deutlichen 
organisatorischen Wandel. Informationssicherheit wird damit 
ausdrücklich zur Führungsaufgabe und kann nicht mehr allein der IT 
überlassen werden. 

Dies führt zu einem erhöhten Koordinationsaufwand, klaren 
Verantwortlichkeiten und einem stärkeren Einbezug der Leitungsebene. 
Gerade kleinere Kommunen werden diese Anforderungen ohne 
Unterstützung kaum eigenständig erfüllen können. Externe ISB-
Leistungen und zentrale Vorgaben sind daher ein wichtiger Bestandteil 
der Umsetzung. 

Im Schulbereich kommt hinzu, dass Schulträger eine besondere 
Verantwortung tragen. Auch hier ist eine zentrale Unterstützung durch 
landesweite Strukturen, und z.B. den Zweckverbänden oder den 
kommunalen Aufgabenträgern bzw. Serviceerbringern entscheidend, 
um ein einheitliches und praktikables Sicherheitsniveau zu erreichen. 

Frage 7 

Woran soll konkret gemessen werden, dass die neuen gesetzlichen 
Pflichten tatsächlich die IT-Sicherheit erhöhen und nicht überwiegend 
zusätzliche Bürokratie und Dokumentationsaufwand erzeugen, ohne 
einen messbaren Sicherheitsgewinn? 

Antwort KSM|SIS 

Die Wirksamkeit des Gesetzes sollte nicht an der Anzahl von Konzepten 
oder Dokumenten gemessen werden. Entscheidend ist vielmehr, ob 
sich die tatsächliche Sicherheitslage verbessert. Messbare Kriterien 
können beispielsweise die Erkennungs- und Reaktionszeiten bei 
Sicherheitsvorfällen oder die Aktualität von Systemen sein. 

Auch die Frage, ob Notfallmaßnahmen im Ernstfall funktionieren, ist ein 
wichtiger Indikator.  

Automatisierte Auswertungen und zentrale Berichte bieten hier klare 
Vorteile gegenüber aufwendiger Einzelberichterstattung. Sie 
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ermöglichen Transparenz, ohne zusätzlichen Verwaltungsaufwand zu 
erzeugen. 

Ziel sollte es sein, Bürokratie auf das notwendige Maß zu begrenzen 
und den Fokus konsequent auf Sicherheitswirkung zu legen. Nur so wird 
Akzeptanz auf kommunaler Ebene erreicht. 

Frage 8 

Welche Aspekte des Gesetzentwurfes tragen am stärksten dazu bei, 
das Sicherheitsniveau im Land nachhaltig zu erhöhen? 

Antwort KSM|SIS 

Besonders positiv ist der einheitliche rechtliche Rahmen, der erstmals 
Land und Kommunen gleichermaßen einbezieht. Dadurch wird ein 
vergleichbares Sicherheitsniveau angestrebt, das bislang häufig fehlte. 
Ebenfalls zentral ist die Stärkung gemeinsamer Sicherheitsstrukturen, 
die Wissen bündeln und operative Unterstützung leisten können. 

Der Fokus auf Kooperation statt auf isolierte Einzelmaßnahmen ist aus 
unserer Sicht ein wesentlicher Erfolgsfaktor. Zentralisierte technische 
Sicherheitsdienste ermöglichen Skaleneffekte und entlasten die 
kommunale Ebene erheblich. Insgesamt schafft der Gesetzentwurf 
damit eine tragfähige Grundlage für nachhaltige Informationssicherheit. 

Frage 9 

Welche Qualifikationen werden künftig besonders benötigt, um die 
Informationssicherheit im Land dauerhaft zu gewährleisten, und welche 
Ausbildungs- oder Qualifizierungsangebote wären dafür besonders 
geeignet? 

Antwort KSM|SIS 

Benötigt werden vor allem praxisnahe Kenntnisse in der Umsetzung von 
Sicherheitsmaßnahmen sowie ein gutes Verständnis organisatorischer 
Abläufe. Ebenso wichtig ist die Fähigkeit, Risiken verständlich zu 
bewerten und zu kommunizieren. Tiefgehende Spezialkenntnisse 
müssen dabei nicht in jeder Kommune vorhanden sein. 

Entscheidend ist der Zugang zu qualifizierten Fachkräften, etwa über IT-
Aufgabenträger oder externe ISB. Geeignet sind modulare, 
praxisorientierte Schulungen sowie berufsbegleitende 
Weiterbildungsangebote. Auch kurze, regelmäßige Auffrischungen für 
Führungskräfte sind sinnvoll, um Informationssicherheit dauerhaft zu 
verankern. 
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Frage 10 

Welche Erfahrungen anderer Bundesländer mit vergleichbaren 
Informationssicherheitsgesetzen könnten für Mecklenburg-
Vorpommern nutzbar gemacht werden? 

Antwort KSM|SIS 

Erfahrungen aus anderen Bundesländern zeigen, dass 
Informationssicherheitsgesetze dann besonders wirksam sind, wenn sie 
nicht allein auf Pflichten und Kontrolle setzen. Erfolgreich sind vor allem 
Modelle, die auf zentrale Kompetenzbündelung und aktive 
Unterstützung der Kommunen ausgerichtet sind. 

In Bayern wurde mit dem Landesamt für Sicherheit in der 
Informationstechnik (LSI) frühzeitig eine eigenständige Fachbehörde 
geschaffen. Diese schützt nicht nur die staatliche IT-Infrastruktur, 
sondern berät und unterstützt Kommunen aktiv. Sie ist sowohl präventiv 
als auch operativ tätig und begleitet Kommunen auch außerhalb akuter 
Vorfälle. 

Die bayerische Erfahrung zeigt deutlich, dass zentrale 
Kompetenzbündelung die Umsetzungsqualität erheblich steigert. Die 
Wirksamkeit entsteht nicht durch Kontrolle, sondern durch verfügbare 
Expertise und konkrete Unterstützung. Der Gesetzentwurf in 
Mecklenburg-Vorpommern greift diesen Ansatz mit der CISO M-V, dem 
CERT M-V und koordinierten Sicherheitsstrukturen bereits auf. Diese 
Rollen entfalten ihre volle Wirkung jedoch nur dann, wenn sie operativ 
unterstützend ausgestaltet werden. 

Nordrhein-Westfalen hat einen gesetzlichen Rahmen geschaffen, der 
stark auf Managementsysteme setzt und frühzeitig die Anforderungen 
der EU-NIS-2-Richtlinie berücksichtigt. Dort ist Informationssicherheit 
klar als Leitungsaufgabe definiert. Die Erfahrungen zeigen, dass ein 
Managementansatz langfristig wirksamer ist als einzelne Maßnahmen, 
sofern er durch klare Rollen und Unterstützungsstrukturen begleitet 
wird. Für Mecklenburg-Vorpommern bestätigt dies die grundsätzliche 
Ausrichtung des Gesetzentwurfs. 

Frage 11 

Welche Maßnahmen sind besonders geeignet, um eine resiliente 
Sicherheitskultur zu etablieren, die sowohl technische als auch 
organisatorische Aspekte berücksichtigt? 

Antwort KSM|SIS 
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Eine resiliente Sicherheitskultur entsteht nicht durch einzelne Vorgaben, 
sondern durch kontinuierliche Praxis. Klare Verantwortlichkeiten auf 
Leitungsebene sind dabei ebenso wichtig wie verständliche Regeln für 
Mitarbeitende. Informationssicherheit muss als Teil des täglichen 
Verwaltungshandelns verstanden werden. 

Regelmäßige Schulungen, möglichst einheitliche Prozesse und gelebte 
Zusammenarbeit tragen wesentlich zur Akzeptanz in allen 
Kommunalverwaltungen bei. Technische Maßnahmen entfalten ihre 
Wirkung nur dann, wenn sie organisatorisch eingebettet sind. Das 
Gesetz setzt hier wichtige Impulse, die durch praktische Umsetzung 
gestärkt werden müssen. 

Frage 12 

Welche Rolle können regelmäßige Übungen, Schulungen und 
Awareness-Maßnahmen spielen, um die Wirksamkeit der im Gesetz 
angelegten Strukturen langfristig sicherzustellen? 

Antwort KSM|SIS 

Regelmäßige Übungen und Schulungen sind ein zentraler Erfolgsfaktor. 
Sie stellen sicher, dass Konzepte im Ernstfall auch funktionieren. 
Besonders wichtig ist dabei die Einbindung der Führungsebene, da sie 
Verantwortung trägt und Entscheidungen treffen muss. 

Awareness-Maßnahmen fördern zudem das Verständnis für Risiken im 
Arbeitsalltag. Wiederkehrende, kurze Formate sind hierbei oft 
wirksamer als einmalige Schulungen. Insgesamt tragen Übungen und 
Schulungen wesentlich dazu bei, Informationssicherheit dauerhaft zu 
verankern und somit zu erhöhen. 

Frage 13 

Welche präventiven Unterstützungsangebote, beispielsweise in Form 
von Penetrationstests oder Netzwerkhärtung, wären aus Expertensicht 
sinnvoll, um die Behörden auf mögliche Angriffe vorzubereiten? 

Antwort KSM|SIS 

Präventive Maßnahmen sind besonders wirksam, wenn sie zentral 
koordiniert werden. Dazu zählen regelmäßige Schwachstellenanalysen, 
technische Basisabsicherungen und gezielte 
Sicherheitsüberprüfungen. Besonders kritische Systeme sollten dabei 
priorisiert betrachtet werden. 

Zentral organisierte Angebote entlasten die kommunale Ebene 
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erheblich und sorgen für ein einheitliches Sicherheitsniveau. 
Gleichzeitig ermöglichen sie eine bessere Vergleichbarkeit und gezielte 
Verbesserung. Prävention ist damit ein wesentlicher Bestandteil 
nachhaltiger Informationssicherheit. 

Frage 14 

Welche Modelle der Zusammenarbeit mit Hochschulen oder der 
Wirtschaft erscheinen geeignet, um den Fachkräftebedarf im Bereich 
Informationssicherheit nachhaltig zu decken? 

Antwort KSM|SIS 

Geeignet erscheinen insbesondere praxisnahe Kooperationsmodelle, 
die akademische Ausbildung und reale Anforderungen der öffentlichen 
Verwaltung systematisch miteinander verzahnen. Duale Studiengänge, 
Praxissemester, Abschlussarbeiten mit Verwaltungsbezug sowie 
gemeinsame Forschungs- und Entwicklungsprojekte haben sich hierbei 
als besonders wirksam erwiesen, da sie den frühzeitigen Aufbau 
anwendungsnaher Fachkompetenzen ermöglichen. 

Bereits bestehende Kooperationendes KSM|SIS-Verbundes, etwa mit 
der Hochschule Wismar, zeigen, dass diese Modelle erfolgreich 
umgesetzt werden können. Die Zusammenarbeit in den Bereichen IT-
Sicherheit, Digitalisierung und Verwaltungsinformatik hat sich als 
wertvoll erwiesen und sollte gezielt weiter ausgebaut werden. Gleiches 
gilt für weitere Hochschulstandorte im Land, wie beispielsweise 
Stralsund, deren Studienangebote im IT- und Sicherheitsumfeld einen 
wichtigen Beitrag zur Fachkräftesicherung leisten können. 

Aus Sicht der kommunalen IT-Aufgabenträger ist es sinnvoll, diese 
Kooperationen strategisch zu vertiefen, um praxisbezogene 
Ausbildungsformate (Auszubildende, dual Studierende, Trainees) zu 
stärken und qualifizierte Fachkräfte frühzeitig an den öffentlichen Sektor 
in Mecklenburg-Vorpommern zu binden. Ziel muss es sein, Know-how 
nachhaltig in der Region und im öffentlichen Bereich zu halten und nicht 
lediglich projekt- oder kurzfristig zu nutzen. 

Ergänzend können auch Kooperationen mit regionalen Unternehmen 
der IT- und Sicherheitswirtschaft einen Beitrag leisten, etwa durch 
gemeinsame Ausbildungsformate oder Wissenstransfer. Entscheidend 
ist dabei, dass die Steuerungs- und Kernkompetenzen dauerhaft bei 
den öffentlichen Akteuren verbleiben. Insgesamt stellt eine engere 
Zusammenarbeit zwischen Kommunen, IT-Aufgabenträgern, 
Hochschulen und Wirtschaft einen zentralen Baustein dar, um den 
Fachkräftebedarf im Bereich Informationssicherheit langfristig und 
nachhaltig auch in M-V zu decken. 
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Frage 15 

Halten Sie die Herausnahme von Hochschulen, soweit Forschung und 
Lehre betroffen sind, sowie von Gerichten und Staatsanwaltschaften, 
anders als in Sachsen, für vertretbar? 

Antwort KSM|SIS 

Die Herausnahme von Hochschulen, soweit Forschung und Lehre 
betroffen sind, sowie von Gerichten und Staatsanwaltschaften ist 
grundsätzlich nachvollziehbar. Diese Bereiche unterliegen besonderen 
verfassungsrechtlichen Schutzgütern, insbesondere der 
Wissenschaftsfreiheit sowie der richterlichen Unabhängigkeit. Insofern 
ist es sachgerecht, hier keine uneingeschränkte Anwendung des 
Gesetzes vorzusehen. 

Gleichzeitig ist jedoch zu beachten, dass diese Einrichtungen 
umfangreiche IT-Infrastrukturen betreiben, die teilweise auch 
Verwaltungsaufgaben, Personalprozesse oder Kommunikationsdienste 
umfassen. Diese Bereiche sind funktional vergleichbar mit anderen 
öffentlichen Stellen und unterliegen ähnlichen Bedrohungslagen. Aus 
Sicht der Informationssicherheit darf die Herausnahme daher nicht dazu 
führen, dass relevante Verwaltungs-IT faktisch ungeregelt bleibt. 

Entscheidend ist eine klare und praktikable Abgrenzung, welche 
Systeme und Prozesse von der Ausnahme erfasst sind und welche 
nicht. Ohne eine solche Klarstellung besteht die Gefahr von 
Unsicherheiten im Vollzug und uneinheitlichen Sicherheitsniveaus. 

Frage 15a 

Wie bewerten Sie die Ausnahme der Gültigkeit des Gesetzes für 
Hochschulen, „soweit Forschung und Lehre betroffen sind“? 

Antwort KSM|SIS 

Die Formulierung „soweit Forschung und Lehre betroffen sind“ ist 
inhaltlich nachvollziehbar, da sie den verfassungsrechtlichen Schutz der 
Wissenschaftsfreiheit berücksichtigt. Gleichzeitig ist diese Abgrenzung 
in der Praxis nicht trivial, da moderne Hochschul-IT in der Regel 
hochgradig integriert ist. Systeme für Identitätsmanagement, E-Mail, 
Netze oder Speicherlösungen werden häufig sowohl für Forschung und 
Lehre als auch für Verwaltungszwecke genutzt. 

Aus Sicht der Praxis besteht daher die Gefahr von 
Auslegungsunsicherheiten, wenn keine weitergehende Konkretisierung 
erfolgt. Dies kann dazu führen, dass Sicherheitsanforderungen 
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unterschiedlich interpretiert oder uneinheitlich umgesetzt werden. Für 
die Informationssicherheit ist jedoch gerade Konsistenz ein wesentlicher 
Erfolgsfaktor. 

Sinnvoll wäre daher eine Klarstellung, dass die Ausnahme eng 
auszulegen ist und sich nicht auf allgemeine Verwaltungs- und 
Basisinfrastrukturen erstreckt. So kann der Schutz von Forschung und 
Lehre gewahrt werden, ohne gleichzeitig Sicherheitslücken in 
angrenzenden Bereichen zu erzeugen. 

Frage 16 
 
Welche speziellen Herausforderungen ergeben sich für die vom 
Gesetzentwurf betroffenen Stellen? 
 
Antwort KSM|SIS 
 
Die zentralen Herausforderungen für die betroffenen Stellen, 
insbesondere den Kommunen, liegen zunächst in den umzusetzenden 
einzelnen technischen Anforderungen und weiterhin in den dauerhaft 
organisatorischen, personellen und steuerungsbezogenen 
Mehraufwand. Insbesondere der Aufbau belastbarer, möglichst 
kooperativer Managementstrukturen, der Umgang mit begrenzten 
Fachressourcen sowie die Sicherstellung einer wirksamen Umsetzung 
über alle Verwaltungsebenen hinweg stellen weitere wesentliche 
Herausforderungen dar, die nur gemeinsam gelöst werden können. 
 
Frage 17 
 
Ist der verpflichtende Betrieb eines Security Operation Center für alle 
erfassten Stellen personell, technisch und finanziell leistbar und welche 
Alternativen sind denkbar? 
 
Antwort KSM|SIS 
 
Ein verpflichtender Betrieb eines eigenen Security Operation Center 
(SOC) ist für alle erfassten Stellen in der Praxis nicht gleichermaßen 
leistbar, insbesondere nicht für kleinere Kommunen ohne eigenes IT-
Fachpersonal. Der Gesetzentwurf trägt diesem Umstand allerdings 
Rechnung, indem er ausdrücklich nicht nur den Eigenbetrieb, sondern 
auch den Anschluss an ein gemeinsames oder externes SOC vorsieht. 
Damit wird ein entscheidender Weg eröffnet, die Pflicht realistisch und 
skalierbar umzusetzen, ohne jede Stelle zu einer vollständigen 
Eigenstruktur zu zwingen. Für staatliche Stellen ist zudem vorgesehen, 
dass die DVZ Datenverarbeitungszentrum Mecklenburg-Vorpommern 
GmbH ein SOC betreibt, was den Zentralisierungsansatz bereits 
konkret abbildet. Für kommunale Stellen sieht der Entwurf ausdrücklich 
die Möglichkeit vor, ein SOC einzeln, gemeinsam oder durch einen IT-
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Aufgabenträger betreiben zu lassen, was aus unserer Sicht der richtige 
Weg ist. 
Als praktikable Alternativen sehen wir daher ein mehrstufiges Modell: 
(1) landesweit bzw. regional gebündelte SOC-Leistungen, (2) 
Anbindung kleiner Kommunen über kommunale IT-Aufgabenträger, (3) 
definierte Basisleistungen als „Shared Services“ (z. B. zentrale 
Protokollierung, Alarmierung, Erstbewertung). Inhaltlich beschreibt der 
Entwurf die Kernaufgaben eines SOC (u. a. zentrale Protokollierung, 
Erkennung/Bearbeitung sicherheitsrelevanter Ereignisse, Meldung und 
Datenteilung mit CERT M-V), wodurch sich Aufgaben gut 
standardisieren und bündeln lassen. Entscheidend ist, dass das Land 
und die zentralen Strukturen die Anschlussfähigkeit organisatorisch und 
technisch unterstützen, damit aus der Pflicht kein reiner Formalakt wird. 
 
Frage 18 
 
Wie bewerten Sie die Befugnisse des Chief Information Security 
Officer? 
 
Antwort KSM|SIS 

Da im Gesetzestext die Rolle des CISO definiert und diese Funktion mit 
weitreichenden Befugnissen ausgestattet wird, bezieht sich unsere 
Antwort auf den CISO M-V. 

Die im Gesetzentwurf vorgesehenen Befugnisse des Chief Information 
Officer sind sachgerecht und erforderlich, um eine landesweit 
einheitliche Steuerung der Informationssicherheit sicherzustellen. Sie 
sind überwiegend als Governance-, Koordinations- und 
Eskalationsbefugnisse ausgestaltet, greifen aber auch sehr stark in die 
Organisationshoheit der Kommunen ein - jedoch wird die operative 
Verantwortung der einzelnen Stellen beibehalten. 

Abzuwarten bleibt, wie stark die Befugnisse des CISO auf die 
öffentlichen Stellen außerhalb der Landesverwaltung greifen. 

In diesem Zusammenhang möchten wir erneut auf die aus unserer Sicht 
unzureichende Besetzung der Kommission für 
Informationssicherheit lt. §6 hinweisen. In dieser sind jeweils ein 
Vertreter aus jedem Ressort stimmberechtigtes Mitglied. Aus den 
Kommunen sollen dagegen nur 5 Vertreter für 122 Kommunen benannt 
werden. Da diese kommunalen Mitglieder jedoch nur für Ihre eigne 
Gebietskörperschaft verbindliche Entscheidungen treffen können wird 
das Gremium eine mangelnde Verbindlichkeit bei Beschlüssen haben. 
Derzeit gibt es in M-V kein Kommunalvertretermodell. Daher sollten aus 
unserer Sicht, wie einleitend erläutert, auch die kommunalen IT-
Serviceerbringer stimmberechtigt mit eingebunden werden. 
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Frage 19 
 
Wie müsste aus Ihrer Sicher der Chief Information Security Officer M-V 
ausgestattet sein, um die ihm mit diesem Gesetzentwurf auferlegten 
Aufgaben vollumfänglich erfüllen zu können? 
 
Antwort KSM|SIS 
 
Da die Rolle des CISO M-V in der Landesverwaltung verortet ist, sehen 
wir die Beantwortung dieser Frage eher bei der Landesverwaltung. 
 
Aus unserer Sicht sind die im Gesetzesentwurf definierten Befugnisse 
bereits sehr weitreichend und umfangreich. Damit der CISO M-V seiner 
Rolle gerecht werden kann, werden wir als KSM|SIS ihn bei seiner 
Arbeit im Rahmen unserer Möglichkeiten unterstützen.  
 
Frage 20 
 
Wie muss das CERT M-V ausgestaltet sein, um die im Gesetzentwurf 
verankerten Aufgaben erfüllen zu können? 
 
Antwort KSM|SIS 
 
Auch diese Frage muss durch die Landesverwaltung inhaltlich 
beantwortet werden. Wir sehen einen großen Bedarf nach einem CERT 
M-V, dass auch für die Kommunen und kommunalen IT-
Serviceerbringer zur Verfügung steht und vor Schwachstellen in IT-
Systemen frühzeitig hinweist und ggfls. auch bei der Analyse von 
kommunalen Anwendungen unterstützt. Das CERT M-V muss zukünftig 
zumindest mit ausreichendem Personal ausgestattet sein, damit alle 
öffentlichen Stellen in M-V auch betreut werden können. 

Frage 21 

Wie bewerten Sie die gesetzlichen Formulierungen zur Verarbeitung 
von Verkehrs- und Inhaltsdaten zur Gefahrenabwehr aus 
grundrechtlicher Sicht? 

Antwort KSM|SIS 

Die Verarbeitung von Verkehrs- und Inhaltsdaten zur Gefahrenabwehr 
ist ein sensibles Thema, da hier unmittelbar grundrechtlich geschützte 
Bereiche berührt werden. Gleichzeitig ist unstrittig, dass eine wirksame 
Abwehr moderner Cyberangriffe ohne gewisse Analysefähigkeiten 
kaum möglich ist. Der Gesetzentwurf versucht, diesen Zielkonflikt durch 
Zweckbindung und Begrenzungen aufzulösen. 

Aus grundrechtlicher Sicht ist entscheidend, dass solche Maßnahmen 
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klar anlassbezogen erfolgen und nicht zu einer dauerhaften oder 
flächendeckenden Überwachung führen. Transparenz, 
Nachvollziehbarkeit und eine strikte Zweckbindung sind hierfür zentrale 
Voraussetzungen. Ebenso wichtig ist, dass die Maßnahmen technisch 
und organisatorisch so ausgestaltet sind, dass nur die zur 
Gefahrenabwehr erforderlichen Daten verarbeitet werden. 

In der praktischen Umsetzung wird es daher darauf ankommen, die 
gesetzlichen Befugnisse restriktiv und verantwortungsvoll anzuwenden. 
Nur so kann die notwendige Balance zwischen Sicherheit und 
Grundrechtsschutz gewahrt bleiben. 

Frage 22 

Welche konkreten Kriterien schlagen Sie vor, um die Systemrelevanz 
von Trägern der Daseinsvorsorge in der Praxis rechtssicher zu 
bestimmen? 

Antwort KSM|SIS 

Die Bestimmung der Systemrelevanz von Trägern der Daseinsvorsorge 
ist komplex und lässt sich nicht allein über starre Kriterien abbilden. Aus 
der Praxis hat sich ein pragmatischer, risikobasierter Ansatz bewährt. 
Dabei sollten insbesondere die Auswirkungen eines Ausfalls auf 
Bevölkerung, Verwaltung und andere kritische Prozesse betrachtet 
werden. 

Wesentliche Kriterien sind unter anderem die Versorgungswirkung, die 
Anzahl der Betroffenen, mögliche Kaskadeneffekte sowie die Dauer, bis 
ein Ausfall zu erheblichen Schäden führt. Ebenso relevant ist die Frage, 
ob realistische Ausweich- oder Ersatzmöglichkeiten bestehen. Auch die 
Abhängigkeit anderer Stellen oder Verfahren von der jeweiligen 
Einrichtung sollte berücksichtigt werden. 

Ein solcher Kriterienmix ermöglicht eine rechtssichere und zugleich 
flexible Bewertung, die der Vielfalt kommunaler Strukturen gerecht wird. 
Zu detaillierte oder starre Vorgaben würden den Vollzug eher 
erschweren als erleichtern. 

Frage 23 

Welche Vorteile ergeben sich durch die geplante Stärkung des CERT 
M-V und der SOC-Strukturen für die landesweite Frühwarnung und 
Reaktionsfähigkeit? 

Antwort KSM|SIS 
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Die Stärkung von CERT M-V und der SOC-Strukturen bietet erhebliche 
Vorteile für die landesweite Informationssicherheit. Durch zentrale 
Analyse- und Koordinationsstellen können Bedrohungen frühzeitig 
erkannt und bewertet werden. Einzelne Kommunen wären hierzu allein 
häufig nicht in der Lage. 

Ein weiterer Vorteil liegt in der Bündelung von Fachwissen und 
Erfahrungen aus verschiedenen Vorfällen. Dadurch entstehen 
belastbare Lagebilder und konkrete Handlungsempfehlungen für 
betroffene Stellen. Im Ereignisfall können Reaktionsmaßnahmen 
koordiniert und priorisiert werden, was Zeit und Ressourcen spart. 

Für die kommunale Ebene bedeutet dies eine spürbare Entlastung. Statt 
isoliert zu reagieren, können Kommunen auf zentrale Unterstützung 
zurückgreifen und von landesweiten Erkenntnissen profitieren. Dies 
erhöht die Reaktionsfähigkeit insgesamt deutlich. 

Frage 24 
 
Wie kann gewährleistet werden, dass auch kleinere Behörden und 
kommunale Einrichtungen von den zentral bereitgestellten 
Sicherheitsdiensten vollumfänglich profitieren? 

a) Wie sehen Sie diese Situation aktuell? 
 
Antwort KSM|SIS 
 
Die zentral bereitgestellten Sicherheitsdienste müssen zunächst erst 
einmal allen öffentlichen Stellen gegenüber bekannt gemacht werden. 
Dazu bedarf es einer Beschreibung des Serviceangebotes und den 
Rahmenbedingungen für eine Nutzung. Leider ist dies aktuell nicht 
umfänglich vorhanden. Weiterhin sollten diese zentralen 
Sicherheitsdienste auch umfänglich durchfinanziert sein und nicht durch 
die kommunale Mitnutzung noch zusätzlichen Kosten den Behörden in 
Rechnung gestellt werden. Damit diese Services auch langfristig 
gemeinsamen genutzt werden, bedarf es aus unserer Sicht auch einer 
Planungssicherheit und einer garantierten Verfügbarkeit für die 
Kommunen. Es bleibt darauf hinzuweisen, dass auch die kommunalen 
IT-Serviceerbringer zentrale Sicherheitsdienste betreiben und diese 
weitere Kommunen zur Nutzung anbieten können. 

Frage 25 

Welche Kriterien sind für eine spätere Evaluation des Gesetzes 
besonders geeignet, um mögliche Weiterentwicklungen frühzeitig zu 
identifizieren? 

Antwort KSM|SIS 
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Für eine sinnvolle Evaluation des Gesetzes sollten sowohl qualitative 
als auch quantitative Kriterien herangezogen werden. Entscheidend ist, 
ob sich die tatsächliche Sicherheitslage verbessert hat und nicht nur 
formale Anforderungen erfüllt werden. Messbar sind beispielsweise 
Reaktionszeiten bei Sicherheitsvorfällen oder die Nutzung zentraler 
Unterstützungsangebote. 

Auch die Stabilität und Verfügbarkeit kritischer IT-Dienste kann als 
Indikator dienen. Darüber hinaus sollte betrachtet werden, wie gut die 
vorgesehenen Strukturen in der Praxis angenommen werden. 
Rückmeldungen der Kommunen sind hierbei ein wichtiger Bestandteil. 

Eine regelmäßige Evaluation ermöglicht es, frühzeitig 
Anpassungsbedarfe zu erkennen und das Gesetz weiterzuentwickeln, 
ohne seine Grundstruktur in Frage zu stellen. 

Frage 26 

Wie bewerten Sie den vorgelegten Entwurf eines Gesetzes zur 
Neuordnung und Förderung der Informationssicherheit im Land 
Mecklenburg-Vorpommern im Ganzen? 

Antwort KSM|SIS 

Der Gesetzentwurf ist aus unserer Sicht notwendig und überfällig. Er 
schafft erstmals einen einheitlichen Rahmen für Informationssicherheit 
auf Landes- und kommunaler Ebene. Besonders positiv ist, dass er nicht 
nur technische Aspekte betrachtet, sondern auch organisatorische 
Verantwortung klar verankert. 

Die Ausrichtung auf Managementsysteme und zentrale Strukturen 
entspricht den aktuellen Bedrohungslagen und den Erfahrungen aus der 
Praxis. Gleichzeitig ist klar, dass die Wirksamkeit des Gesetzes nicht 
allein vom Text abhängt. Entscheidend wird sein, wie gut die 
vorgesehenen Unterstützungs- und Kooperationsstrukturen tatsächlich 
umgesetzt werden. 

Insgesamt bietet der Entwurf eine tragfähige Grundlage, um 
Informationssicherheit im Land nachhaltig zu verbessern, sofern die 
Umsetzung konsequent begleitet wird. 

Frage 27 
 
Welche über den vorgelegten Gesetzentwurf hinausgehenden 
Regelungen halten Sie für notwendig, um die IT-Sicherheit in 
Mecklenburg-Vorpommern zu stärken? 
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Antwort KSM|SIS 
 
Damit wir in M-V eine wesentliche Erhöhung des IT-Sicherheitsniveaus 
erreichen, bedarf es aus unserer Sicht weiter Regelungen. Dabei sehen 
wir eine große Notwendigkeit nach einer gemeinsamen übergreifenden 
Strategie für viele Bereiche der Digitalisierung. So benötigen wir ein 
kooperatives Vorgehen bei der Bündelung der vorhandenen 
Ressourcen im Bereich der kooperativen Bereitstellung von IT-
Fachverfahren, bei der gemeinsamen Bereitstellung von 
Anwendungsunterstützung für die Nutzerinnen und Nutzer der IT-
Systeme in allen öffentlichen Einrichtungen, bei der Einführung von 
Anwendungen im Bereich der Künstlichen Intelligenz, etc. Letztlich 
müssen wir in allen Teilbereichen der Digitalisierung unsere 
Ressourcen und Fähigkeiten in M-V bündeln und stärken, so dass wir 
auch weiterhin ebendiese in M-V sicherstellen und hier hochwertige 
Arbeitsplätze bestehen oder neu geschaffen werden können.   
Hier möchten wir auch auf die von kommunaler Seite erarbeitete 
Grobkonzeption „Kommunale Strategie zur Zusammenarbeit bei der 
Digitalisierung der Verwaltung in M-V1“ verweisen. 

Frage 28 

Welche Regelungen aus dem vorgelegten Gesetzentwurf könnten oder 
sollten aus Ihrer Sicht entfallen? 

Antwort KSM|SIS 

Der Gesetzentwurf ist insgesamt ausgewogen. Gleichwohl sollte geprüft 
werden, ob einzelne Nachweis- und Dokumentationspflichten 
vereinfacht oder zusammengeführt werden können. Ziel sollte es sein, 
Doppelstrukturen zu vermeiden und bestehende Berichtspflichten zu 
harmonisieren. 

Aus Sicht der Praxis besteht sonst die Gefahr, dass Ressourcen vor 
allem für formale Nachweise gebunden werden. Informationssicherheit 
lebt jedoch von tatsächlicher Umsetzung und nicht von umfangreicher 
Dokumentation. Wo möglich, sollten automatisierte oder zentrale 
Verfahren genutzt werden. 

Ein Fokus auf „Einer-für-Alle“-Lösungen kann hier einen wichtigen 
Beitrag zum Bürokratieabbau leisten, ohne das Sicherheitsniveau zu 
senken. 

Frage 29 
 

 
1 https://www.ego-mv.de/portal/meldungen/grobkonzeption-kommunale-strategie-zur-zusammenarbeit-

bei-der-digitalisierung-der-verwaltung-in-m-v-900001325-10044.html?rubrik=900000001 
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Welche Änderungen am Gesetzentwurf halten Sie für möglich, um die 
zusätzliche Bürokratie zu reduzieren, ohne das vorgegebene Ziel der 
Informationssicherheit zu gefährden? 
 
Antwort KSM|SIS 
 
Die umfangreichen Dokumentations-, Melde- und Berichtspflichten 
führen zu einem erheblichen bürokratischen Mehraufwand, welcher 
derzeitig weder personell noch finanziell abgeschätzt werden kann. 
Die konkreten Anforderungen sollen teilweise per Rechtsverordnung 
durch die für Digitalisierung zuständige oberste Landesbehörde 
festgesetzt werden, wobei eine kommunale Beteiligung, z. B. über die 
Kommission für Informationssicherheit, nicht vorgesehen ist. Um ein 
ganzheitliches Informationssicherheitsniveau zu erreichen, wird dies als 
erforderlich angesehen. 
Darüber hinaus werden separate Sicherheitskonzepte für 
Verwaltungsprozesse mit einem normalen Schutzbedarf als nicht 
zweckmäßig empfunden. Diese sollten bei der Umsetzung der 
Standard-Absicherung nach BSI IT-Grundschutz bereits nach dem 
Stand der Technik abgesichert sein. 

Frage 30 

Wie bewerten Sie die in Artikel 1 § 3 Absatz 3 des Gesetzentwurfes 
vorgesehene Pflicht zum Nachweise der Schulungsteilnahme der 
Leitungen öffentlicher Stellen gegenüber der beauftragten Person des 
Landes für Informationssicherheit Mecklenburg-Vorpommern? 

Antwort KSM|SIS 

Die Pflicht zur Schulungsteilnahme der Leitungsebene ist sachlich 
richtig und konsequent. Informationssicherheit ist eine 
Führungsaufgabe und erfordert entsprechendes Grundverständnis bei 
Entscheidungsträgern. Schulungen tragen dazu bei, Risiken realistisch 
einzuschätzen und angemessene Prioritäten zu setzen. 

Wichtig ist jedoch, dass der Nachweis der Schulungsteilnahme 
möglichst schlank organisiert wird. Aufwendige Einzelmeldungen oder 
uneinheitliche Verfahren würden zusätzlichen Verwaltungsaufwand 
erzeugen. Sinnvoll wäre ein standardisiertes, landesweit einheitliches 
Verfahren.So kann sichergestellt werden, dass die Zielsetzung der 
Regelung erreicht wird, ohne unnötige Bürokratie zu schaffen. 

Sinnvoll ist vielmehr eine zentrale Unterstützung, etwa durch SOC-
Strukturen, die entsprechende Fähigkeiten landesweit bereitstellen. 
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Frage 31 
 
Halten Sie es für sinnvoll, dass die Schulungen oder Workshops nach 
Artikel 1 § 3 Absatz 3 des Gesetzentwurfes vom CISO M-V anerkannt 
werden müssen? 
 
Antwort KSM|SIS 
 
Die Anerkennung von Schulungen oder Workshops durch den CISO M-
V ist aus sachverständiger Sicht sinnvoll, sofern sie auf klaren Kriterien 
beruht und praktikabel ausgestaltet ist. Eine standardisierte 
Anerkennung von Schulungsformaten oder -kategorien gewährleistet 
Qualität und Vergleichbarkeit, ohne unnötige Bürokratie oder 
organisatorische Engpässe zu erzeugen. 
 
Frage 32 
 
Ist die in Artikel 1 § 7 Absatz 6 des Gesetzentwurfes vorgesehen jährlich  
Berichtspflicht der beauftragten Person für Informationssicherheit 
gegenüber dem CISO M-V aus Ihrer Sicht notwendig und zielführend? 
 
Antwort KSM|SIS 
 
Die vorgesehene jährliche Berichtspflicht ist aus sachverständiger Sicht 
notwendig und zielführend, sofern sie als standardisiertes, strategisches 
Instrument ausgestaltet wird. Sie sollte sich auf wesentliche Risiken, 
Umsetzungsstände und Wirksamkeit konzentrieren und keinen 
unverhältnismäßigen zusätzlichen Dokumentationsaufwand erzeugen. 
 
Frage 33  
 
Ergibt sich nach Ihrer Ansicht aus Artikel 1 § 3 Absatz 7 des 
Gesetzentwurfes eine Verpflichtung zur Zahlung der Landesverwaltung 
für Maßnahmen der IT-Sicherheit für alle in Artikel 1 § 1 Absatz 1 des 
Gesetzentwurfes genannten Stellen und Einrichtungen? 
 
Antwort KSM|SIS 
 
Aus Artikel 1 § 3 Absatz 7 des Gesetzentwurfs ergibt sich aus unserer 
Sicht (leider) keine pauschale Zahlungsverpflichtung der 
Landesverwaltung für alle IT-Sicherheitsmaßnahmen der in Artikel 1 § 
1 Absatz 1 genannten Stellen und Einrichtungen.  
Gleichwohl lässt sich daraus eine Verantwortung des Landes für die 
Finanzierung zentraler Maßnahmen und Vorhaben sowie für die 
Bereitstellung finanzieller Mittel für kooperative Projekte ableiten. 
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Frage 34 
 
Wie bewerten Sie die in Artikel 1 § 13 des Gesetzentwurfes 
vorgeschlagenen Regelungen zur Datenerhebung und Auswertung, 
insbesondere die in Absatz 2 geregelte Erlaubnis zur Entschlüsselung 
von an Übergabepunkten anfallendem Datenverkehr? 
 
Antwort KSM|SIS 
 
§ 13 verfolgt erkennbar das Ziel, Gefahren in den Daten- und 
Kommunikationsnetzen der öffentlichen Verwaltung frühzeitig zu 
erkennen und abzuwehren, indem an Übergabe- und Knotenpunkten 
nach auffälligem, abnormalem Datenverkehr gesucht werden darf. Die 
Erlaubnis, den gesamten anfallenden Datenverkehr vollautomatisiert zu 
erheben und bestimmte Verkehrs- und Inhaltsdaten automatisiert 
auszuwerten, ist in der Sache nachvollziehbar, weil moderne Angriffe 
häufig nur auf Netzebene schnell erkannt werden können. Sensibel ist 
dabei insbesondere Absatz 2, der öffentlichen Stellen an ihren 
Übergabepunkten ausdrücklich erlaubt, Datenverkehr automatisiert zu 
erheben, zu entschlüsseln und unverzüglich automatisiert auszuwerten. 
Aus unserer Sicht ist diese Befugnis nur dann vertretbar, wenn sie strikt 
als technische Gefahrenabwehr verstanden und entsprechend eng 
begrenzt umgesetzt wird. Der Entwurf setzt dafür eine wichtige 
Leitplanke: Wenn Inhaltsdaten verarbeitet werden, ist deren inhaltliche 
Auswertung grundsätzlich unzulässig, und eine Auswertung des 
anfallenden Inhalts ist nur nach § 15 zulässig. Damit ist der gesetzliche 
Anspruch erkennbar, keine „Inhaltsüberwachung“ zu etablieren, 
sondern technische Mustererkennung. In der praktischen Ausgestaltung 
muss dennoch sichergestellt werden, dass Entschlüsselung nur dort 
erfolgt, wo sie wirklich erforderlich ist, und dass Protokollierung, Zugriff 
und Löschung streng geregelt werden. Aus kommunaler Sicht ist 
außerdem wichtig, dass diese Fähigkeiten bevorzugt zentral oder über 
Aufgabenträger bereitgestellt werden, damit kleinere Stellen nicht mit 
hochkomplexen Eingriffstechnologien allein gelassen werden. 
 
 
Frage 35 
 
Wie verträgt sich die in Artikel 1 § 13 Absatz 1 Nummer 5 des 
Gesetzentwurfes vorgesehene automatische Auswertung von ein- und 
ausgehenden Verbindungen von „Nachrichtenaustauschprotokollen mit 
allen Inhalten“ mit den üblichen Best-Practices zur Umsetzung 
verschlüsselter Kommunikation? 
 
Antwort KSM|SIS 
 
Der Begriff „mit allen Inhalten“ bei Nachrichtenaustauschprotokollen 
wirkt auf den ersten Blick spannungsreich zu gängigen Best-Practices, 
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die gerade auf Ende-zu-Ende-Verschlüsselung und Minimierung 
einsehbarer Inhalte abzielen. Der Gesetzentwurf erlaubt hier, bestimmte 
Verkehrs- und Inhaltsdaten – darunter auch „ein- und ausgehende 
Verbindungen von Nachrichtenaustauschprotokollen mit allen Inhalten“ 
– unverzüglich automatisiert auszuwerten, um auffälligen, abnormalen 
Datenverkehr zu erkennen. In der Praxis kann das nur dann mit Best-
Practices vereinbar sein, wenn die Auswertung als technische 
Musteranalyse (z. B. Protokollmerkmale, Anomalien, Signaturen, 
Schadcode-Indikatoren) erfolgt und gerade keine menschliche 
inhaltliche Kommunikationserfassung daraus wird. Genau hier setzt § 
13 Absatz 3 an: Werden Inhaltsdaten verarbeitet, ist eine inhaltliche 
Auswertung grundsätzlich unzulässig, und Inhaltsauswertung ist nur 
nach § 15 zulässig. 
Damit lässt sich die Norm so lesen, dass Verschlüsselung weiterhin der 
Standard bleibt, aber in eng definierten Gefahrenlagen automatisierte 
technische Prüfungen möglich sein sollen. Gleichwohl bleibt ein 
Umsetzungsrisiko: In der Realität sind Protokolle und Inhalte oft nicht 
sauber trennbar, und „alle Inhalte“ kann technisch schnell mehr 
bedeuten als reine Metadaten. Deshalb sollte die Umsetzung an zwei 
Bedingungen geknüpft sein: erstens klare technische Vorgaben, was 
genau ausgewertet wird (z. B. definierte Datenfelder statt Vollinhalte), 
und zweitens strikte Lösch- und Zugriffskontrollen sowie Protokollierung 
der Maßnahmen. Eine landesweit standardisierte, zentral betriebene 
Lösung reduziert zudem die Gefahr uneinheitlicher, zu weitgehender 
Implementierungen in einzelnen Kommunen. 
 
 
Frage 36 
 
Wie bewerten Sie die in Artikel 1 § 18 des Gesetzentwurfes 
vorgenommene Einschränkung des Fernmeldegeheimnisses? 
 
Antwort KSM|SIS 
 
§ 18 stellt ausdrücklich klar, dass das Fernmeldegeheimnis (Artikel 10 
Absatz 1 GG) nach Maßgabe der §§ 11 bis 15 eingeschränkt wird. Diese 
Klarstellung ist juristisch konsequent, weil der Entwurf in §§ 11 bis 15 
umfangreiche Befugnisse zur Verarbeitung von Protokoll-, Verkehrs- 
und teils auch Inhaltsdaten zur Gefahrenabwehr regelt. Aus 
grundrechtlicher Sicht ist dabei entscheidend, ob die Eingriffe 
hinreichend bestimmt, verhältnismäßig und auf das erforderliche Maß 
begrenzt sind. Der Entwurf enthält hierzu zumindest eine zentrale 
Schranke: In § 13 ist die inhaltliche Auswertung von Inhaltsdaten 
grundsätzlich untersagt und nur unter den besonderen 
Voraussetzungen des § 15 zulässig. 
 
Gleichwohl bleibt die praktische Kernfrage, wie weit technische 
Erhebungen „an Übergabe- und Knotenpunkten“ reichen dürfen und wie 
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verhindert wird, dass eine breite Erhebung faktisch zu einer 
Dauermaßnahme mit Überwachungswirkung wird. Für die Akzeptanz – 
insbesondere auf kommunaler Ebene – ist wichtig, dass Kontrolle, 
Dokumentation, Löschfristen und Zugriffsrechte so geregelt werden, 
dass der Eingriff nachvollziehbar begrenzt bleibt. Aus unserer Sicht ist 
dies ein Bereich, der in der Umsetzung besondere Sensibilität braucht: 
Der Sicherheitsgewinn muss klar erkennbar sein, und es muss 
transparent sein, dass es um Gefahrenabwehr und nicht um 
Kommunikationsüberwachung geht. Zentral betriebene, einheitlich 
kontrollierte Lösungen sind hier erfahrungsgemäß weniger 
risikobehaftet als viele unterschiedliche Einzellösungen. 
 
 
Frage 37 
 
Wie bewerten Sie die Wirksamkeit des Gesetzentwurfes für die 
tatsächliche Erhöhung des Sicherheitsniveaus und der Cyber-Resilienz 
im Land und in den Kommunen? 
 
Antwort KSM|SIS 
 
Der Gesetzentwurf ist in seiner Grundrichtung geeignet, das 
Sicherheitsniveau und die Cyber-Resilienz im Land spürbar zu erhöhen, 
weil er Informationssicherheit als gemeinschaftliche Aufgabe von 
Landes- und Kommunalebene strukturell verankert und ein 
„einheitliches und messbares Sicherheitsniveau“ anstrebt. Besonders 
wirksam ist aus unserer Sicht der Ansatz, zentrale Rollen und operative 
Strukturen zu stärken, insbesondere über CERT- und SOC-Pflichten, 
damit Gefahren schneller erkannt, bewertet und abgewehrt werden 
können. Der SOC-Ansatz ist dabei praxistauglich ausgestaltet, weil 
nicht jede Stelle ein eigenes SOC betreiben muss, sondern auch 
gemeinsame oder externe Modelle möglich sind. Das unterstützt 
unmittelbar die kommunale Ebene und eröffnet die Chance auf echte 
Zentralisierung und Konsolidierung – also weniger Insellösungen und 
mehr gemeinsam nutzbare Sicherheitsleistungen. 
Gleichzeitig hängt die Wirksamkeit maßgeblich davon ab, dass die 
Anforderungen nicht nur kontrolliert, sondern operativ begleitet werden: 
Kleine Kommunen brauchen umsetzbare Standards, zentrale 
Werkzeuge und die Möglichkeit, externe ISB- und Beratungsleistungen 
strukturiert einzubinden. Der Entwurf enthält zudem Eingriffsbefugnisse 
zur datenbasierten Gefahrenabwehr in Netzen, was die Erkennung 
modernster Angriffe stärken kann, aber in der Umsetzung besonders 
sauber begrenzt werden muss, um Akzeptanz und Grundrechtsschutz 
zu sichern. Wenn Zentralisierung, standardisierte Verfahren („Einer für 
Alle“) und Unterstützung der Kommunen konsequent gelebt werden, ist 
der Entwurf geeignet, nicht nur Bürokratie zu erzeugen, sondern 
tatsächliche Sicherheitswirkung zu entfalten. Ohne diese 
Begleitstrukturen besteht hingegen das Risiko, dass die Pflichten formal 
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erfüllt werden, der nachhaltige Sicherheitsgewinn aber hinter den 
Möglichkeiten zurückbleibt. 
 
 
Frage 38 
 
Welche zusätzlichen Elemente wären aus Ihrer Sicht notwendig, um im 
Angriffsfall eine schnellere und koordiniertere Reaktionsfähigkeit zu 
gewährleisten? 
 
Antwort KSM|SIS 
 
Momentan sehen wir den Bedarf vorrangig darin, die Regelungen des 
Gesetzentwurfes und die Anforderungen des IT-Grundschutzes zu 
erfüllen. Sofern das erreicht ist und die zentralen personellen 
Ressourcen beim SOC und beim CERT M-V verfügbar sind, ist bereits 
ein schnelles und koordiniertes Vorgehen möglich. Darüber hinaus 
sollte es ähnlich den Übungen im Bereich des Brand- und 
Katastrophenschutzes auch Übungen zu Cyberattacken geben. Dabei 
sollten sowohl Großlagen als auch kleinere regionale Ausfälle 
regelmäßig trainiert werden. Dadurch wird eine Routine eingeübt, die im 
tatsächlichen Schadensfall sehr hilfreich ist. 

Frage 39 

Ist die Orientierung am BSI-Grundschutz in der Standard-Absicherung 
ausreichend, oder sehen Sie Bedarf für ergänzende Mindeststandards 
im Bereich Detection und Response? 

Antwort KSM|SIS 

Der BSI-Grundschutz bietet eine solide und bewährte Grundlage für die 
Standard-Absicherung. Er deckt viele organisatorische und technische 
Aspekte umfassend ab. Angesichts der aktuellen Bedrohungslage reicht 
eine reine Präventionssicht jedoch nicht mehr aus. 

Moderne Angriffe lassen sich nicht immer verhindern, sondern müssen 
frühzeitig erkannt und wirksam behandelt werden. Daher sehen wir 
einen klaren Bedarf für ergänzende Mindeststandards im Bereich 
Erkennung und Reaktion.  

Frage 40 
 
Wie könnte ein realistischer, aber dennoch ambitionierter Stufenplan 
aussehen, der Verwaltung und Kommunen in die Lage versetzt, das 
Sicherheitsniveau schrittweise zu erhöhen? 
 
Antwort KSM|SIS 



 

25 
 

KSM Kommunalservice 
Mecklenburg AöR 
 
Eckdrift 93 
19061 Schwerin 
Telefon: 0385 20092-1000 
Fax: 0385 20092-1009 
info@ks-mecklenburg.de 
 
Bank 
Sparkasse Mecklenburg-Schwerin 
IBAN: DE37 1405 2000 1713 8263 44 
BIC: NOLADE21LWL 
 
Sitz 
Schwerin 
 
Vorstand 
Matthias Effenberger 
 
Verwaltungsratsvorsitzender 
Frank Gombert 

 
Da bereits die Realisierung der Basisabsicherung mit Inkrafttreten des 
Gesetzes durch viele Kommunen absehbar nicht erfüllt werden kann 
und auch der Zeitraum bis zur Erreichung des Grundschutzniveaus sehr 
ambitioniert ist, sollten aus unserer Sicht die bestehenden Angebote der 
kommunalen IT-Aufgabenträger verstärkt gemeinsam in Nutzung 
gebracht und ein gemeinsames Vorgehen mit jeder Kommune 
abgestimmt werden. Dabei helfen zentral bereitgestellte Muster bzw. 
Checklisten und ein ganzheitliches kooperatives Vorgehen bei der 
Umsetzung, nicht nur der Beratung der notwendigen Maßnahmen. 
 
Frage 41 
 
Welche organisatorischen Mindestvoraussetzungen müssen 
geschaffen werden, damit auch kleine Kommunen die Anforderungen 
des Gesetzes erfüllen können, ohne Sicherheitsrisiken zu erzeugen? 
 
Antwort KSM|SIS 
 
Wie bereits erwähnt, bedarf es einer Stärkung der bereits existierenden 
Angebote, so dass alle Kommunen zügig diese in Anspruch nehmen 
können. Dabei sehen wir eine wesentliche koordinierende Rolle beim 
Zweckverband Elektronische Verwaltung unter Einbeziehung der 
kommunalen IT-Serviceerbringer. Die organisatorischen Strukturen 
wurden bereits in den vergangenen Jahren definiert und müssen nun 
fokussiert in Nutzung genommen werden. Wir sehen derzeit keinen 
Bedarf an neuen bzw. zusätzlichen Strukturen oder Angeboten, sondern 
die schnelle gemeinsame Nutzung der vorhandenen Angebote. 
 
Frage 42 
 
Wie beurteilen Sie die Rolle zentraler Sicherheitsdienste wie eines 
landesweiten SOC im Dreiklang aus Sicherheit, Effizienz und 
kommunaler Entlastung? 
 
Antwort KSM|SIS 
 
Zentrale Sicherheitsdienste wie ein landesweites SOC leisten einen 
wesentlichen Beitrag zur Erhöhung der Sicherheit, zur 
Effizienzsteigerung und zur Entlastung der Kommunen. Sie ermöglichen 
ein landesweit einheitliches Sicherheitsniveau, bündeln knappe 
Fachressourcen und unterstützen insbesondere die Kommunen 
wirkungsvoll. Voraussetzung ist eine kooperative, transparente und 
praxisnahe Ausgestaltung. 
Wir unterstützen den begonnenen Prozess zum Aufbau eines zentralen 
SOC für alle Behörden des Landes M-V vollumfänglich und beteiligen 
uns an deren zentralen Konzeption und Ausgestaltung. Damit das 
zentrale SOC jedoch Realität wird, bedarf es einerseits einer zentralen 
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Finanzierung und andererseits auch eine Finanzierung der Aufwände 
mitwirkender Partner beim Aufbau des SOC M-V. 
 

Frage 43 

Welche Kriterien sollten aus Ihrer Sicht genutzt werden, um zu 
priorisieren, welche Verfahren und Systeme zuerst abgesichert werden 
müssen? 

Antwort KSM|SIS 

Eine Priorisierung sollte sich an den tatsächlichen Risiken orientieren. 
Besonders kritisch sind Systeme, deren Ausfall erhebliche 
Auswirkungen auf Verwaltung, Versorgung oder Sicherheit hätte. Auch 
Systeme mit direkter Außenanbindung oder hoher Exponierung sollten 
frühzeitig betrachtet werden. 

Darüber hinaus sind Abhängigkeiten zwischen Verfahren zu 
berücksichtigen. Ein scheinbar weniger wichtiges System kann durch 
seine Vernetzung eine zentrale Rolle spielen. Die Priorisierung sollte 
daher regelmäßig überprüft und angepasst werden. 

Ein solcher risikobasierter Ansatz ermöglicht eine effiziente Nutzung 
begrenzter Ressourcen. 

Bei der Erstellung einer Prioritätenübersicht zumindest für die 
kommunalen IT-Systeme stehen wir als KSM|SIS mit unseren 
Erfahrungen gerne im Rahmen kooperativer Maßnahmen zur 
Verfügung. 

Frage 44 
 
Wie kann verhindert werden, dass die Anforderungen des Gesetzes zu 
einer Überbürokratisierung führen, die das eigentliche Ziel – mehr 
Sicherheit – behindert? 
 
Antwort KSM|SIS 
 
Siehe Antworten zu den Fragen 7 und 29 
 
Frage 45 
 
Welche Maßnahmen wären notwendig, damit regionale IT-
Unternehmen stärker in die Umsetzung eingebunden werden und nicht 
durch große bundesweite Anbieter verdrängt werden? 
 
Antwort KSM|SIS 
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Aus unserer Sicht sind zunächst die kommunalen IT-Aufgabenträger 
stärker in Nutzung zu bringen, da hier bereits umfangreiches KnowHow 
und Expertise für kommunale IT-Systeme und Fachverfahren existiert.  
Da bei öffentlichen Aufträgen zudem das Vergaberecht sehr stringente 
Vorgaben macht, ist eine vorrangige Einbindung regionaler IT-
Unternehmen nur sehr begrenzt möglich. In der Regel bestehen bei den 
kommunalen IT-Aufgabenträgern bereits vertragliche Beziehungen zu 
regionalen IT-Unternehmen welche ggf. auch erweitert werden können. 
 
Wichtig ist es jedoch, eng mit den Hochschulen in M-V 
zusammenzuarbeiten und für Studierende entsprechende Praktika 
anzubieten oder Duale Studiengänge einzurichten. Damit kann 
dringend notwendiges Fachwissen in M-V aufgebaut bzw. gehalten und 
ggfls. auch Ausgründungen von StartUp-Unternehmen im Bereich der 
IT-Security ermöglicht werden. 
 
Frage 46  
 
Welche Chancen sehen Sie für die regionale IT-Wirtschaft in den 
Bereichen SOC-Dienstleistungen, ISMS-Betreuung, Awareness-
Schulungen und Sicherheits-Audits? 
 
Antwort KSM|SIS 
 
Vorrangig in den Bereichen Weiterbildung, Awareness-Maßnahmen 
und Audit-Durchführungen sehen wir einen großen Bedarf an 
Unterstützungen durch externe Angebote. Hier bestehen schon durch 
die räumliche Nähe große Chancen für regionale Unternehmen im 
Rahmen von Vergabeverfahren Aufträge aus kommunalen 
Einrichtungen zu erhalten. Bei den kommunalen IT-Aufgabenträgern, 
wie dem KSM|SIS-Verbund,  bestehen in der Regel bereits vertragliche 
Beziehungen zur regionalen IT-Wirtschaft, die entsprechend genutzt 
und weiter ausgebaut werden kann. 
 
Frage 47 
 
Wie sollte das Gesetz ausgestaltet werden, um Innovationen aus dem 
Land – etwa von KMU, Startups oder kommunalen IT-Dienstleistern – 
besser zu nutzen? 
 
Antwort KSM|SIS 
 
Im Rahmen dieses Gesetzentwurfes sehen wir keine Notwendigkeit 
nach Änderungen, da es hauptsächlich grundsätzliche Regelungen für 
die Anforderungen an die IT-Sicherheit in öffentlichen Stellen definiert. 
Für die Ausgestaltung dieser Regelungen gibt es bspw. im § 17a des E-
Government-Gesetz Mecklenburg-Vorpommern eine 
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Experimentierklausel die zur Anwendung kommen könnte. 
 
Zusätzlich sehen wir die Aufgabe bei der Landesverwaltung für eine 
Lockerung der Vergaberichtlinien auf Bundes- bzw. europäischer Ebene 
hinzuwirken. 
 
Frage 48 
 
Wie bewerten Sie den Ansatz, Informationssicherheit stärker 
arbeitsteilig zwischen Land, Kommunen und regionalen IT-
Aufgabenträgern zu organisieren? 
 
Antwort KSM|SIS 
 
Diesen Ansatz halten wir als sehr wichtig, ziehführend und zwingend 
notwendig in der Umsetzung. Wie bereits bei anderen Antworten 
verweisen wir auch zu dieser Frage auf die unsererseits alternativlose 
Nutzung und Bündelung bestehender Erfahrungen und Ressourcen in 
den Kommunen und bei den kommunalen IT-Serviceerbringern. Dieses 
Potential muss gemeinsam genutzt und ausgebaut werden, damit die 
Intention des Gesetzes auch zügig erreicht werden kann. 
 
Frage 49 
 
Wo sehen Sie die größten Risiken, wenn Kommunen 
Sicherheitsaufgaben stark an externe Partner auslagern, und wie 
könnte eine ausgewogene Balance aussehen? 
 
Antwort KSM|SIS 
 
Sofern die Auslagerung an kommunale IT-Serviceerbringer, also sich in 
kommunaler Hoheit bzw. Eigentum befindlicher Partner, erfolgt, sehen 
wir eher Vorteile für alle Kommunen. Dadurch wird die kommunale 
Kompetenz im Land gestärkt. 
 
Gerade im Bereich der kommunalen Sicherheitsaufgaben und im 
speziellen der Gewährleistung einer funktionierenden IT-Infrastruktur, 
geht es um die Aufrechterhaltung der Arbeitsfähigkeit des Staates und 
des Vertrauens der Bürgerinnen und Bürger sowie der Unternehmen in 
den Staat. Externe Partner können unterstützend sehr hilfreich und 
notwendig sein, jedoch sollte das spezifische kommunale Fachwissen 
und die Fähigkeiten auch weiterhin in der öffentlichen Hand vorhanden 
sein.    

Frage 50 

Welche Verbesserungen schlagen Sie vor, um die Rollen und 
Verantwortlichkeiten von CISO M-V, KofIS, ISB und 
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Datenschutzbeauftragten klarer, widerspruchsfrei und effizient zu 
definieren? 

Antwort KSM|SIS 

Eine klare Rollendefinition ist entscheidend für die praktische 
Umsetzung des Gesetzes. Informationssicherheit und Datenschutz 
verfolgen unterschiedliche Zielsetzungen, müssen aber eng 
zusammenarbeiten. Überschneidungen sollten klar geregelt und 
Schnittstellen eindeutig beschrieben werden. 

Wichtig ist, dass Verantwortlichkeiten nachvollziehbar verteilt sind und 
Entscheidungswege klar bleiben. Dies reduziert Reibungsverluste und 
fördert die Akzeptanz in der Praxis. Eine einheitliche RACI-Logik kann 
hierbei hilfreich sein. 

Klare Rollen erhöhen nicht nur die Effizienz, sondern auch die 
Rechtssicherheit im Vollzug. 

Frage 51 
 
Welche Eingriffsbefugnisse der CISO M-V sind aus Ihrer Sicht 
notwendig und angemessen, und wo sollten Grenzen zur Wahrung der 
kommunalen Selbstverwaltung gezogen werden? 
 
Antwort KSM|SIS 
 
Der CISO M-V benötigt klare Koordinations-, Informations- und 
Eingriffsbefugnisse zur Abwehr erheblicher Cybergefahren und zur 
landesweiten Koordination. Diese Befugnisse sollten sich jedoch auf 
strategische Steuerung, Vorgaben zu Mindeststandards und temporäre 
Maßnahmen im akuten Gefahrenfall beschränken. Dauerhafte operative 
Eingriffe in kommunale Systeme oder Weisungen zur 
Fachverfahrensführung würden die kommunale Selbstverwaltung 
unverhältnismäßig einschränken und sollten eher durch eine 
vertrauensvolle Zusammenarbeit und nicht durch weitreichende 
Eingriffsbefugnisse erreicht werden. 

Frage 52 

Welche zentralen Begriffe wie „kommunale Stelle“, „verantwortliche 
Stelle“ oder „Daseinsvorsorge“ sollten im Gesetz klarer definiert werden, 
um Rechts- und Vollzugssicherheit zu schaffen? 

Antwort KSM|SIS 

Klare Begriffsdefinitionen sind für den Vollzug des Gesetzes von großer 
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Bedeutung. Begriffe wie „Daseinsvorsorge“ oder „verantwortliche Stelle“ 
werden in der Praxis unterschiedlich interpretiert. Ohne Präzisierung 
besteht die Gefahr uneinheitlicher Anwendung. 

Praxisnahe Definitionen erleichtern den Kommunen die Einordnung 
ihrer Pflichten. Sie tragen zudem dazu bei, rechtliche Unsicherheiten zu 
vermeiden. Eine klare Begrifflichkeit ist daher ein wichtiger Beitrag zur 
Akzeptanz des Gesetzes. 

Frage 53 
 
Wie sollten die Meldewege und Meldefristen gestaltet sein, damit sie in 
der Praxis funktionieren, ohne kommunale IT-Ressourcen zu 
überlasten? 
 
Antwort KSM|SIS 
 
Siehe Frage 29 
 
Frage 54 
 
Wie bewerten Sie die im Gesetz vorgesehenen Fristen, und welche 
Staffelung wäre aus Ihrer Sicht geeignet, um sowohl Sicherheit als auch 
Umsetzbarkeit sicherzustellen? 
 
Antwort KSM|SIS 
 
Siehe Frage 4 und Frage 40 
 

Frage 55 

Welche Maßnahmen sollten im Gesetz ergänzt werden, um die 
langfristige Pflege, Weiterentwicklung und Qualitätssicherung der 
Informationssicherheitsprozesse zu gewährleisten? 

Antwort KSM|SIS 

Informationssicherheit ist kein einmaliges Projekt, sondern ein 
kontinuierlicher Prozess. Das Gesetz sollte daher die regelmäßige 
Überprüfung und Weiterentwicklung der Sicherheitsstrukturen 
ausdrücklich unterstützen. Regelmäßige Evaluationen und 
Feedbackschleifen sind hierfür geeignet. 
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Darüber hinaus sind zentrale Stellen gefragt, die Standards 
fortschreiben und neue Bedrohungslagen berücksichtigen. Dauerhafte 
Unterstützungsangebote für Kommunen tragen wesentlich zur 
Qualitätssicherung bei. Nur so kann sichergestellt werden, dass die 
Informationssicherheitsprozesse langfristig wirksam bleiben. 
 
Der KSM|SIS-Verbund kann und will hier einen wirksamen Beitrag 
leisten. 
 
Bei Rückfragen stehen wir Ihnen gern zur Verfügung. 
 
Mit freundlichen Grüßen 
 
 
 
Matthias Effenberger 
Vorstand | Geschäftsführer 
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