LANDTAG MECKLENBURG-VORPOMMERN Drucksache 8/5682
8. Wahlperiode 26.11.2025

GESETZENTWURF

der Landesregierung

Entwurf eines Gesetzes zur Neuordnung und Forderung der Informations-
sicherheit im Land Mecklenburg-Vorpommern

A Problem und Ziel

Alle Teile unserer Gesellschaft erleben eine stetig wachsende Bedeutung des Digitalen: digitale
Informationen, digitale Anwendungen, digitale Infrastrukturen, digitaler 1T-Schutzschirm,
digitale Resilienz. Die zunehmende Vernetzung und Digitalisierung von Bereichen sowohl des
offentlichen als auch des privaten und wirtschaftlichen Lebens fiihren in unserer stark arbeits-
teiligen Gesellschaft zu kontinuierlich steigenden multiplen und wechselseitigen Abhéangig-
keiten.

Unsere hoch technologisierte Gesellschaft muss folglich resilient sein. Es mussen Kompetenzen
und Fahigkeiten in Organisationen entwickelt, aufrechterhalten und optimiert werden, sich
sowohl an digitale Herausforderungen als auch an Verdnderungen anzupassen, insbesondere
Krisen zu bewdltigen. Organisationen miissen somit widerstandsfahig sein, sich schnell von
technischen Stérungen, Cyberangriffen und anderen digitalen Bedrohungen zu erholen.

Damit einhergehend hat sich IT-Sicherheit seit dem letzten Jahrzehnt fundamental zur
Informationssicherheit hin gewandelt. Solange die Informationstechnik aus abgrenzbaren,
oftmals nicht oder wenig vernetzten Rechnersystemen bestand, bezog sich die IT-Sicherheit
grundsatzlich auf die eingesetzte Hard- und Software. Aus heutiger Sicht waren die damaligen
Rechnersysteme oder Grolirechneranlagen wenig komplex und gut beherrschbar. Sie besallen
kaum einen signifikanten Einfluss auf die Arbeits-, Handlungs- und Leistungsfahigkeit von
Organisationen. Die IT-Sicherheit fristete somit eine Nischenaufgabe von wenigen Experten;
Mangel und Defizite in der IT-Sicherheit hatten keine mediale Aufmerksamkeit in der
Offentlichkeit. Im Gegensatz zu diesem Zeitabschnitt richtet sich heute der Blick nicht nur auf
die Hard- und Software, sondern auf Daten und Informationen allgemein.
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Daten und Informationen mussen sicher sein, das heiRt, die Schutzziele Vertraulichkeit,
Integritat, Verfugbarkeit und Verbindlichkeit missen gewahrleistet sein.

Viele Organisationen sind heute auf die Sicherheit der von ihnen eingesetzten Informations-
technik und konsumierten digitalen Dienstleistungen angewiesen. In vielen Féllen wirken
heutige (erhebliche) Sicherheitsvorféalle unmittelbar existenzbedrohlich. Dies gilt sowohl fur die
Wirtschaft als auch fir andere gesellschaftliche Organisationen und natirlich auch fur die
offentliche Hand.

Daneben tritt seit einigen Jahren eine dartiber hinausreichende gesellschaftliche Abhéngigkeit
vom Funktionieren kritischer Sektoren unserer Gesellschaft hervor, wie beispielsweise die
Energieversorgung oder auch die ordnungsgemé&Re Durchfiihrung demokratischer Wahlen.
Kritische Infrastrukturen, vielfach im kommunalen Umfeld angesiedelt, kdnnen heutzutage nicht
mehr effektiv und effizient ohne Informationstechnik betrieben werden. Diese sowie deren
Kunden sind deshalb auf eine wirkungsvolle Informationssicherheit angewiesen.

Der wirtschaftlich angemessene Schutz von Informationstechnik vor Bedrohungen ist
infolgedessen ein gesamtgesellschaftlicher Auftrag — international, national und regional.

Die offentliche Verwaltung hat somit zentrale, digitale Verwaltungsdienstleistungen bereit-
zustellen. Stérungen oder Ausfélle kénnen erhebliche wirtschaftliche und soziale Folgeeffekte
mit sich bringen. Informationssicherheit ist notwendig, um einen reibungslosen Betrieb von
Verwaltungsdienstleistungen sicherzustellen und Ausfélle durch Cyberangriffe zu verhindern.

Die Folgen erheblicher Cyberangriffe auf die offentliche Verwaltung in Mecklenburg-
VVorpommern haben sich z. B. beim Angriff auf den Landkreis Ludwigslust-Parchim im Oktober
2021 oder auf den Landkreis Vorpommern-Rigen im November 2023 gezeigt. Infolge dieser
Ereignisse und der eingehenden Schédigung der IT-Infrastruktur konnten mehrere Birgerdienste
uber Wochen teilweise nur in einem Notbetrieb mit erheblichen Einschrankungen erbracht
werden. Neben diesen Einschrdnkungen zeigen wiederholt erfolgreiche Cyberangriffe auf
kritische Infrastrukturen, wie beispielsweise auf das LUP-Klinikum Helene von Bulow gGmbH
im Februar 2025, dass die medizinische Versorgung tiber Monate deutlich eingeschrankt wird
und Patientinnen und Patienten mittelbar in Lebensgefahr geraten kénnen.

Die Gefahren und Risiken durch den Einsatz von Informationstechnik gehen dabei aber nicht nur
von cyberkriminellen Aktivitaten aus. Auch Nachléssigkeiten im Regelbetrieb von informations-
und kommunikationstechnischen Systemen und digitaler Infrastrukturen, wie fehlerhafte
Konfigurationen, die Nutzung nicht mehr vom Hersteller unterstiitzter Software, der sorglose
Umgang mit E-Mails oder unbedachtes Surfen im Internet, bergen erhebliche Risiken. Vergessen
werden darf nicht zuletzt auch die Gefahr, die durch Innentdter drohen kann.

Das Vorhalten effektiver Schutz- und Sicherheitsmalnahmen durch den Staat ist verfassungs-
rechtliche Pflicht. Vertrauliche staatliche Informationen, aber auch die der Burgerinnen und
Birger sind vor Ausspédhung, Manipulation und Loschung zu schutzen. Hierzu muss die
Kommunikation mit und zwischen Verwaltungseinheiten reibungslos funktionieren, um
insbesondere in Krisensituationen einen reibungslosen Informationsaustausch sowie die
Handlungsféhigkeit des Staates zu gewéhrleisten.
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Die Gewadhrleistung der Informationssicherheit erfordert einen umfassenden und ganzheitlichen
Ansatz, der umgesetzte technische und organisatorische Schutz- und Sicherheitsmafinahmen auf
Basis von Sicherheitsanforderungen mit rechtlichen Regelungen verbindet. Deshalb ist hierfir
neben den Behorden, Einrichtungen und Institutionen des Landes auch die kommunale Ebene
einzubeziehen.

Fur digitale Verwaltungsdienstleistungen sowie fur das Zusammenwirken staatlicher und
kommunaler Stellen im Land Mecklenburg-Vorpommern, den damit verbundenen Daten-
austausch, auch mit anderen Landern und dem Bund, bildet das Corporate Network Landes-
kommunikationsvermittlungs- und Informationsnetz (CN LAVINE) die essenzielle
Informations- und Kommunikationsinfrastruktur, das essenzielle Ruckgrat beim Einsatz von
Informationstechnik. Die herausgehobene und fundamentale Bedeutung von Kommunikations-
und Datennetzen der 6ffentlichen Verwaltung nimmt beim Einsatz von Informationstechnik eine
besondere Rolle ein, die es besonders zu schutzen gilt.

Zusammengefasst mussen zum Schutz zahlreicher hdchster Rechtsguter einheitlich definierte
qualitative und quantitative Sicherheitsstandards normiert werden, die im Bereich der
Informationssicherheit ein einheitliches und messbares Sicherheitsniveau fiir alle Behorden,
Einrichtungen und Institutionen der Landes- und Kommunalverwaltung des Landes
Mecklenburg-VVorpommern, auch wenn sie privatrechtlich organisiert sind, festlegen.

Die Regelungen des Bundes, insbesondere die des BSI-Gesetzes und die darauf bezogene
BSI-KritisV, sind in ihrer Wirkungsmacht begrenzt, da sie durch die grundgesetzliche
Kompetenzverteilung zwischen Bund und Landern nur begrenzt in die L&nder hineinwirken
kdnnen.

B L6sung

Das Land Mecklenburg-Vorpommern gibt sich ein Gesetz zur Neuordnung und Forderung der
Informationssicherheit im Land Mecklenburg-Vorpommern, das in Artikel 1 das Gesetz zur
Gewahrleistung der Informationssicherheit in Mecklenburg-Vorpommern (Informationssicher-
heitsgesetz Mecklenburg-Vorpommern — ISichG M-V) enthdlt und in Artikel 2 das Gesetz zur
Forderung der elektronischen Verwaltungstatigkeit in Mecklenburg-Vorpommern (E-Govern-
ment-Gesetz Mecklenburg-Vorpommern — EGovG M-V) an die Bestimmungen des ISichG M-V
anpasst. Das Land Mecklenburg-Vorpommern reagiert damit auf die Risiken, die sich aus der
stetigen Verwaltungsdigitalisierung ergeben. Es legt grundlegende Anforderungen fest, die zur
Erreichung der in den Begriffsbestimmungen definierten Schutzziele zwingend umzusetzen und
aufrechtzuhalten sind.

In diesem Kontext ist ebenfalls die bestehende Informationssicherheitsorganisation der
Landesverwaltung weiterzuentwickeln und die kommunale Ebene in diese Informations-
sicherheitsorganisation zu integrieren. Somit wird der seit dem Jahr 2014 begonnene Prozess
staatlicher und kommunaler Zusammenarbeit auf dem Gebiet der Informationssicherheit durch
das Gesetz verstetigt, um gemeinsam ein angemessenes Informationssicherheitsniveau sicher-
zustellen. Nur durch eine enge Zusammenarbeit und den Aufbau gemeinsamer Strukturen kann
den komplexen und dynamischen Geféahrdungen wirksam begegnet werden.
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Die Verantwortung fur die Gewahrleistung der Informationssicherheit verbleibt unverandert bei
jeder einzelnen Stelle. Aufgrund des ZDMVG kann das ZDMV in bestimmten Aufgaben-
bereichen unterstiitzend tatig werden und einzelne Funktionen fiir mehrere Stellen zentral
wahrnehmen. Dies ersetzt jedoch nicht die Eigenverantwortung der jeweiligen Behorde flr die
Gewdhrleistung der Informationssicherheit.

Der im Gesetz definierte Sicherheitsstandard ist anerkannt und verpflichtet alle 6ffentlichen und
sonstigen Stellen auf ein einheitliches und messbares Sicherheitsniveau. Dabei ist ein nach dem
Stand der Technik angemessenes Informationssicherheitsniveau herzustellen, zu dokumentieren
und aufrechtzuerhalten. Um dieser gesetzlichen Verpflichtung einen prufbaren Charakter zu
geben, sind der beauftragten Person fur Informationssicherheit des Landes (Chief Information
Security Officer, CISO M-V — der heutige Beauftragte der Landesverwaltung fur Informations-
sicherheit, BeLV1S), der jeweiligen beauftragten Person fir Informationssicherheit einer 6ffent-
lichen Stelle (Informationssicherheitsbeauftragte) sowie dem Sicherheitsteam der Landes- und
Kommunalverwaltung (CERT M-V) die erforderlichen Befugnisse und Aufgaben in diesem
Gesetz festgeschrieben.

Neben den eingangs ausgefiihrten Gesetzesinhalten werden weitere wesentliche Regelungen

durch das Informationssicherheitsgesetz getroffen. So

- sollen die BSI-Standards der 200er Reihe, insbesondere die Sicherheitsanforderungen aus
dem BSI IT-Grundschutz-Kompendium, verpflichtend fir alle staatlichen und kommunalen
Stellen gelten,

- sollen die fachlichen Kompetenzen in einer Informationssicherheitsmanagementorganisation
der Landes- und Kommunalverwaltung gebundelt werden,

- sollen die Aufgaben, Kontroll- und Prifbefugnis, insbesondere die Weisungsbefugnis des
Chief Information Security Officers M-V, gefestigt und erweitert werden,

- sollen die Aufgaben und Befugnisse der beauftragten Person flr Informationssicherheit
definiert werden,

- sollen die Aufgaben, die Unabhéngigkeit, insbesondere die datenschutzrechtlichen Befug-
nisse des CERT M-V bei der Sicherheitsvorfallbehandlung, festgelegt werden,

- sollen die 6ffentlichen Stellen fiir eine ziel- und zweckgerichtete, zeitgerechte Erkennung von
Gefahren, insbesondere von Cyberangriffen, zum Betrieb von Security Operations Center
(SOC) verpflichtet werden,

- sollen die Regelungen zur Verarbeitung von Protokoll-, Verkehrs- und Inhaltsdaten,
insbesondere deren Analyse, Auswertung, Zusammenfiihrung, Speicherfristen und Uber-
mittlung an das CERT M-V, festgelegt werden,

- sollen verbindliche Meldepflichten ber Sicherheitsvorfélle eingefiihrt werden sowie

- soll die Regelung zur Datenlbermittlung Uber das CN LAVINE im EGovG M-V weiter-
entwickelt werden.

Das Informationssicherheitsgesetz Mecklenburg-Vorpommern orientiert sich dabei an der
Gesetzgebung anderer Lander, die vergleichbare gesetzliche Regelungen in Kraft gesetzt haben,
wie beispielsweise die Freistaaten Sachsen und Bayern oder die L&nder Niedersachsen, Hessen
oder Baden-Wirttemberg. Den Anforderungen an die geschlechtergerechte Formulierung der
Vorschriften wurde Rechnung getragen.
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C Alternativen

Wirde der Gesetzentwurf nicht beschlossen werden, gabe es keine gesetzliche Regelung, wie
sich die offentliche Verwaltung im Land Mecklenburg-Vorpommern inhaltlich und
organisatorisch zur Gewéhrleistung der Informationssicherheit aufstellt. Dies ist jedoch, soweit
es um die zustdndigen Behorden geht, zur Umsetzung der Richtlinie (EU) 2022/2555 des
Européischen Parlaments und des Rates vom 14. Dezember 2022 (iber Malinahmen fur ein hohes
gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU)
Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU)
2016/1148 (NIS-2-Richtlinie) erforderlich.

Es ist ebenfalls mit Blick in andere Lander davon auszugehen, dass die Arbeits- und Handlungs-
fahigkeit der 6ffentlichen Verwaltung durch die andauernde, stetig wachsende Bedrohungslage
zunehmend gefahrdet ist. Eine Resilienz der offentlichen Verwaltung gegen betriebliche
Storungen, Cyberangriffe oder sonstige — auch zukiinftige — digitale Bedrohungen wird nicht
hergestellt.

D Notwendigkeit (§ 3 Absatz 1 Satz 1 GGO II)

Die Organisation, die Aufgaben und die Befugnisse, die die im Bereich der Informations-
sicherheit tatigen Personen erhalten, mussen durch Gesetz bestimmt werden. Nur so kann
sichergestellt werden, dass der herausragenden Bedeutung der Informationssicherheit Rechnung
getragen wird. Zudem bedarf die erforderliche Verarbeitung personenbezogener Daten im
Rahmen der Informationssicherheit nach Artikel 6 Absatz 1 Buchstabe e, Absatz 3 der
Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung) einer spezifischen Rechtsgrund-
lage im Landesrecht.

E Finanzielle Auswirkungen auf die Haushalte des Landes und der Kommunen

1.  Haushaltsausgaben ohne Vollzugsaufwand

Keine.

2. Vollzugsaufwand

Der Vollzugsaufwand fiir das ISichG M-V wird im Rahmen der Ansatze des Haushaltentwurfes
2026/2027 und zugehoriger haushaltsgesetzlicher Erméchtigung dargestellt.

F Sonstige Kosten

Keine.
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G Burokratiefolgen
Durch den Gesetzentwurf werden keine Verwaltungsaufgaben auf Unternehmen tbertragen.

Soweit aufgrund im Gesetzentwurf beschriebener Anforderungen organisatorische MaRnahmen
bei Unternehmen erforderlich werden, die in den Anwendungsbereich des Gesetzentwurfes
fallen, handelt es sich um Anforderungen, die im ureigensten Interesse dieser Unternehmen
liegen und somit keine Burokratiekosten darstellen.

Informationspflichten kénnen fir diese Unternehmen oder auch fur private Dienstleister, die fur
Stellen im Anwendungsbereich des Gesetzentwurfes tatig sind, im Rahmen von Kontroll- und
Prufbefugnissen des Chief Information Security Officers M-V bestehen, weil z. B. Auskiinfte
erteilt oder Unterlagen vorgelegt oder ubermittelt werden missen. Hierbei handelt es sich jedoch
um GefahrenabwehrmalRnahmen, an denen diese Unternehmen mitwirken missen, nicht um
birokratische Malinahmen.
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DIE MINISTERPRASIDENTIN Schwerin, den 25. November 2025
DES LANDES
MECKLENBURG-VORPOMMERN

An die

Présidentin des Landtages
Mecklenburg-Vorpommern
Frau Birgit Hesse
Lennéstrale 1

19053 Schwerin

Entwurf eines Gesetzes zur Neuordnung und Forderung der Informationssicherheit im
Land Mecklenburg-Vorpommern
Sehr geehrte Frau Prasidentin,

als Anlage ubersende ich lhnen den von der Landesregierung am 25. November 2025
beschlossenen Entwurf des vorbezeichneten Gesetzes mit Begrindung.

Ich bitte Sie, die Beschlussfassung des Landtages herbeizufihren.

Federfiihrend ist das Ministerium fur Finanzen und Digitalisierung.

Mit freundlichen GrifRen

Manuela Schwesig
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ENTWURF

eines Gesetzes zur Neuordnung und Forderung der Informationssicherheit im
Land Mecklenburg-Vorpommern

Der Landtag hat das folgende Gesetz beschlossen:

Artikel 1
Gesetz zur Gewahrleistung der Informationssicherheit in Mecklenburg-Vorpommern
(Informationssicherheitsgesetz Mecklenburg-Vorpommern — I1SichG M-V)

Inhaltstibersicht:

Abschnitt 1
Allgemeine Vorschriften

§1 Geltungsbereich

82 Begriffsbestimmungen

8 3 Grundsétze der Informationssicherheit
84 Verordnungsermachtigungen

Abschnitt 2
Organisationsstrukturen der Informationssicherheit

85 Beauftragte Person flr Informationssicherheit des Landes

86 Kommission flr Informationssicherheit

8 7 Beauftragte Personen flr Informationssicherheit

88 Verfahrensverantwortliche Stelle

89 Sicherheitsteam der Landes- und Kommunalverwaltung, Verordnungsermachtigung
8 10 Weitere Sicherheitsteams

Abschnitt 3
MaRnahmen zur Abwehr von Gefahren fir die informationstechnischen Systeme
und Infrastrukturen

8 11 Grundsétze fur die Verarbeitung personenbezogener Daten, Datenschutzkontrolle

8 12 Datenerhebung und -auswertung von Protokolldaten

8 13 Datenerhebung und -auswertung in Daten- oder Kommunikationsnetzen der 6ffentlichen
Verwaltung

8 14 Weiterfuhrende Analyse und Auswertung von Protokolldaten

8 15 Analyse und Auswertung von Inhaltsdaten
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Abschnitt 4
Meldepflichten

§ 16 Meldepflichten, Verordnungserméchtigung

Abschnitt 5
Schlussvorschriften

8 17 Auskunftsverlangen

§ 18 Einschrankung von Grundrechten

8 19 Experimentierklausel zur Erprobung neuer Sicherheitstechnologien
8 20 Beschrankung der Rechte betroffener Personen

Abschnitt 1
Allgemeine Vorschriften

g1t
Geltungsbereich

(1) Dieses Gesetz gilt fur

1.

2.

Behorden des Landes sowie der sonstigen der Aufsicht des Landes unterstehenden
Kdorperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts (staatliche Stellen),
Gemeinden, Amter und Landkreise und alle von ihnen betriebenen oder errichteten Kérper-
schaften, Anstalten und Stiftungen des 6ffentlichen Rechts sowie Eigenbetriebe (kommunale
Stellen) und

. Unternehmen oder Einrichtungen in einer Rechtsform des privaten Rechts, die system-

relevante Trager der Daseinsvorsorge sind, Aufgaben der 6ffentlichen Verwaltung wahr-
nehmen oder an denen 6ffentliche Stellen einzeln oder gemeinsam (iber 50 Prozent der Anteile
oder Stimmen beteiligt sind (sonstige Stellen).

(2) Beteiligt sich ein Unternehmen oder eine Einrichtung in einer Rechtsform des privaten
Rechts, auf die dieses Gesetz Anwendung findet, an einem weiteren Unternehmen oder einer
weiteren Einrichtung in einer Rechtsform des privaten Rechts, so findet Absatz 1 Nummer 3
entsprechende Anwendung. Nehmen nicht 6ffentlich-rechtliche Stellen hoheitliche Aufgaben der
offentlichen Verwaltung wahr, sind sie insoweit sonstige Stellen im Sinne dieses Gesetzes.

1

Dieses Gesetz dient der Umsetzung der Richtlinie (EU) 2022/2555 des Européischen Parlaments und des Rates
vom 14. Dezember 2022 iiber MalRnahmen fur ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur
Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der
Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 22.12.2022; L, 2023/90206, 22.12.2023).
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(3) Dieses Gesetz gilt nicht fiir

1.
2.
4.
5.

6.

den Landtag,

den Landesrechnungshof,

Hochschulen, soweit Forschung und Lehre betroffen sind,

den Landesbeauftragten fir Datenschutz und Informationsfreiheit Mecklenburg-
Vorpommern,

die Gerichte und Staatsanwaltschaften.

Die in § 3 festgelegten Grundsatze der Informationssicherheit gelten fur die nach Satz 1
Ausgenommenen entsprechend.

Die 88 11 bhis 16 gelten ebenfalls entsprechend, sofern die beauftragte Person fir
Informationssicherheit der jeweiligen Stelle der Erhebung, Verarbeitung, Veranderung,
Speicherung oder Auswertung von Daten zugestimmt hat.

§2
Begriffsbestimmungen

Im Sinne dieses Gesetzes bezeichnet der Ausdruck:

-

10

. ,,Offentliche Stellen* staatliche und kommunale Stellen;
. »,Daten” durch Informationstechnik codierte und verarbeitbare Zeichen oder Symbole, die

eine Information reprasentieren;

. »Informationstechnik oder informationstechnische Systeme, Komponenten und Infra-

strukturen® alle technischen Mittel zur Verarbeitung, insbesondere zur Erfassung, Speiche-
rung, Anderung, Archivierung, Ubertragung oder Léschung von Daten;

. »zentrale Informationstechnik* die Informationstechnik gemd Nummer 3, die durch eine

staatliche Stelle betrieben wird, zur Mitnutzung durch andere 6ffentliche Stellen bereitgestellt
wird und die Eigenschaften essenzieller und kritischer Basis-Informationstechnik besitzt;

. ,Informationssicherheit die Gewdhrleistung der Schutzziele Vertraulichkeit, Integritit,

Verflgbarkeit, Authentizitat und Verbindlichkeit von Daten und Informationen, unabhéngig
davon, ob diese mithilfe von Informationstechnik verarbeitetet werden oder nicht;

. ,,JInformationssicherheitsmanagementsystem* die Definition und Umsetzung von verbind-

lichen Prozessen und Regeln, die die Informationssicherheit dauerhaft steuern, kontrollieren,
aufrechterhalten und stetig weiterentwickeln;

. ,Sicherheitsrelevantes Ereignis® einen Versuch, ein oder mehrere Schutzziele der Infor-

mationssicherheit zu verletzen;

. ,icherheitsvorfall“ jedes Vorkommnis, bei dem ein oder mehrere Schutzziele der Infor-

mationssicherheit in unzulassiger Weise verletzt werden, wobei ein Sicherheitsvorfall
erheblich ist und ein grofRes AusmaR besitzt, wenn dieser entweder eine hohe Aullenwirkung,
eine Vielzahl betroffener Anwender, eine aufwendige Behebung oder einen hohen finan-
ziellen Schaden zur Folge hat, zentrale Informationstechnik oder Dienste, eine Infrastruktur
oder eine informationstechnische Komponente mit einem hohen Schutzbedarf betrifft;

. ,,Gefahr* eine Sachlage, bei der die Wahrscheinlichkeit besteht, dass in absehbarer Zeit ein

sicherheitsrelevantes Ereignis, ein Sicherheitsvorfall oder ein Schaden fir die Arbeits- und
Handlungsféhigkeit der offentlichen Stellen, die Funktionsfahigkeit der Daten- oder
Kommunikationsnetze der 6ffentlichen Verwaltung, eines Rechtsguts oder die Rechtsordnung
eintritt;
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10. ,,Schadprogramm Software oder sonstige informationstechnische Routinen und Verfahren,
die dem Zweck dienen, unbefugt Daten zu verarbeiten oder auf informationstechnische
Abléufe oder Funktionen einzuwirken;

11. ,.Sicherheitsliicke* Eigenschaften von informationstechnischen Systemen oder von
Softwareprogrammen, durch deren Ausnutzung es moglich ist, dass Unbefugte Zutritt zu
Gebdauden oder zu einzelnen Rdumen, Zugang zu Informationstechnik erlangen und Zugriff
auf die verarbeiteten Daten erhalten kénnen oder die Funktion der informationstechnischen
Systeme in unzul&ssiger Weise beeinflussen;

12. ,,Protokolldaten‘ beschriebene oder historische Zustdnde und Aktionen von informations-
technischen Systemen, wobei Protokolldaten Nutzungsdaten gemal 8§ 2 Absatz 2 Nummer 3
des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes vom 23. Juni 2021 (BGBI.
| S. 1982; 2022 | S. 1045), das zuletzt durch Artikel 44 des Gesetzes vom 12. Juli 2024
(BGBI. 2024 | Nr. 234) geandert worden ist, enthalten und jedes Protokolldatum einen
hinreichend hochauflésenden und korrekten Datums- und Zeitstempel enthalt;

13. ,,Verkehrsdaten Steuerdaten eines informationstechnischen Protokolls zur Dateniiber-
tragung, die unabhangig vom Inhalt eines Kommunikationsvorgangs tbertragen oder auf
den am Kommunikationsvorgang beteiligten informationstechnischen Systeme verarbeitet
werden, wobei diese Daten zur Gewahrleistung der Kommunikation zwischen Empfanger
und Sender notwendig sein missen;

14. ,Inhaltsdaten Daten, die den Inhalt einer Kommunikation betreffen und die weder
Nutzungsdaten im Sinne des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes
noch Verkehrsdaten im Sinne des Telekommunikationsgesetzes sind.

15. ,,Daten- und Kommunikationsnetze* die Gesamtheit der technischen Systeme, Kompo-
nenten und Dienste, die der elektronischen Ubertragung, Verarbeitung, Speicherung oder
dem Austausch von Daten zwischen informationstechnischen Systemen oder deren
Nutzenden dienen.

83
Grundsatze der Informationssicherheit

(1) Die Stellen gemal 8§81 haben die Informationssicherheit zu gewéhrleisten, indem sie
wirtschaftlich angemessene, auf einem gefahrenibergreifenden Ansatz beruhende organisato-
rische und technische Malinahmen festlegen und umsetzen. Die MalRhahmen mussen den Stand
der Technik beriicksichtigen oder einschlégige branchenspezifische Sicherheitsstandards oder
Normen abbilden. Sie umfassen Konzepte und Verfahren fir eine regelmaiige Bewertung zu
deren Wirksamkeit.

(2) Die Verantwortung fiir die Informationssicherheit tragt die Leitung einer ¢ffentlichen oder
sonstigen Stelle. Daflr plant, erstellt und pflegt sie ein Informationssicherheitsmanagement-
system und berucksichtigt die dafiir erforderlichen Haushaltsmittel im Rahmen der Haushalts-
aufstellung. Sie benennt eine beauftragte Person fir Informationssicherheit (ISB). Fiir Schulen
in Offentlicher Trégerschaft im Sinne des Schulgesetzes erfullt der Schultrager die Aufgaben
nach den Sétzen 2 und 3.
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(3) Jede Leitung einer offentlichen Stelle muss nachweislich sowie regelmaRig an Schulungen
teilnehmen, um ausreichende Kenntnisse und Fahigkeiten zur Erkennung und Bewertung von
Risiken sowie Managementpraktiken im Bereich der Informationssicherheit und deren
Auswirkungen zu erhalten. Die Teilnahme ist gegeniiber der beauftragten Person des Landes fur
Informationssicherheit Mecklenburg-Vorpommern (Chief Information Security Officer M-V)
nachzuweisen. Das zur Wahrnehmung von delegierten Aufgaben in einem Informationssicher-
heitsmanagementsystem eingesetzte Personal, insbesondere die beauftragte Person fir
Informationssicherheit, muss Uber die erforderliche Fachkunde und Zuverlassigkeit verfugen.
Die erforderliche Fachkunde wird durch eine fir das Aufgabengebiet geeignete Ausbildung,
durch nachweisbare praktische Erfahrung sowie durch eine regelmaRige Teilnahme an vom Chief
Information Security Officer M-V anerkannten Schulungen oder Workshops erworben.

(4) Fir die Gewahrleistung der Informationssicherheit ist der IT-Grundschutz des Bundesamtes
fur die Sicherheit in der Informationstechnik verpflichtend. Die fir alle offentlichen Stellen
anzuwendende Fassung wird durch die Kommission fir Informationssicherheit festgelegt. Fir
die sonstigen Stellen gelten die S&tze 1 und 2 nur, wenn kein branchenspezifischer Sicherheits-
standard oder keine Norm existiert. Die Kennzeichnung und Klassifizierung von Informationen
erfolgt fir die 6ffentlichen Stellen nach den VVorgaben des Traffic-Light-Protocols (TLP) in der
jeweils gultigen Fassung. Diese Verpflichtung tritt fir die kommunalen Stellen [einsetzen:
Datum des ersten Tages des vierundzwanzigsten auf die Verkundung folgenden Kalender-
monats] in Kraft. Bis zu diesem Zeitpunkt ist das IT-Grundschutz-Profil: Basis-Absicherung
Kommunalverwaltung fiir die kommunalen Stellen anzuwenden.

(5) Sofern Organisationen Informationstechnik nutzen, die im Eigenbetrieb von einer oder
von mehreren Stellen oder im Auftrag von einer oder mehreren Stellen durch einen
IT-Dienstleister betrieben wird, hat die verfahrensverantwortliche Stelle den IT-Dienst-
leister zu verpflichten, den IT-Grundschutz gemaR Absatz 4 anzuwenden und die nutzende
Organisation zur Umsetzung der Sicherheitsanforderungen aus dem zugrunde liegenden
Sicherheitskonzept zu verpflichten. Fiir die DVZ Datenverarbeitungszentrum Mecklenburg -
Vorpommern GmbH ist die Anwendung und Umsetzung des IT-Grundschutzes gemal
Absatz 5 im Rahmen der Aufgabenlbertragung gemaR dem Datenverarbeitungszentrums-
gesetz verpflichtend.

(6) Eine Betriebsaufnahme sowie alle nach erfolgter Betriebsaufnahme vorgenommenen
wesentlichen Anderungen an der Informationstechnik oder an den Sicherheitsprozessen
dirfen nur im Einvernehmen zwischen der verfahrensverantwortlichen Stelle und der flr
diese Offentliche Stelle ernannten beauftragten Person fir Informationssicherheit erfolgen.
Die Entscheidung trifft grundsétzlich die Leitung der verfahrensverantwortlichen Stelle. Fir
die zentrale Informationstechnik bedarf zusatzlich jede Betriebsaufnahme oder wesentliche
Anderung des Einvernehmens mit dem Chief Information Security Officer M-V. Wird das
Einvernehmen nicht hergestellt, entscheidet die beauftragte Person der Landesregierung
Mecklenburg-Vorpommern fur Informationstechnologie und Digitalisierung (CIO M-V)
uber die Malinahmen zur Risikobehandlung. Soll von Entscheidungen des Chief Information
Security Officers M-V abgewichen werden, ist diese Entscheidung gesondert zu begrinden.

(7) Die Landesverwaltung ist verpflichtet, die fiir die Gewahrleistung der Informationssicherheit
erforderlichen Mittel aus den fur IT-MalRnahmen veranschlagten Landeshaushaltsmitteln fur
Informationssicherheit (Sicherheitskosten) bereitzustellen. Bei allen Digitalisierungsvorhaben,
insbesondere bei IT-Projekten, sind die Sicherheitskosten einzuplanen und bei Betriebsvertragen
auszuweisen.
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(8) Auf den Einsatz von Informationstechnik ist im begriindeten Einzelfall zu verzichten, wenn
die notwendigen MaRnahmen zur Gewéhrleistung der Informationssicherheit in keinem
angemessenen Verhaltnis zu den gegeniberstehenden Risiken stehen. Die Entscheidung trifft
grundsatzlich die Leitung der verfahrensverantwortlichen Stelle. Fir die zentrale Informations-
technik entscheidet der Chief Information Security Officer M-V im Einvernehmen mit der oder
dem CIO M-V. Wird das Einvernehmen nicht hergestellt und wird von den Entscheidungen des
Chief Information Security Officers M-V abgewichen, entscheidet abschliefend die fir
Digitalisierung zustandige oberste Landesbehtrde iber die MaRnahmen zur Risikobehandlung.
Diese Entscheidung ist gesondert und dokumentiert zu begrinden.

§4
Verordnungsermachtigungen

(1) Die fir die Digitalisierung zustandige oberste Landesbehdrde wird ermdachtigt, durch

Rechtsverordnung die Verarbeitung, die Erhebung, Speicherung, Archivierung, Ubertragung und

Auswertung von Protokoll-, Verkehrs- und Inhaltsdaten offentlicher Stellen zu regeln. Die

Regelungen sollen sich insbesondere beziehen auf

1. die Ertuchtigung der IT-Infrastruktur zur Wahrnehmung der Protokollierung, den Umfang der
Protokoll- und Verkehrsdatenerhebung sowie deren Auswertung,

2. den Umfang der zur Gefahrenabwehr erforderlichen Analyse von verschlusseltem Netzwerk-
verkehr,

3. die Bereitstellung und -tUbermittlung von Protokoll- und Verkehrsdaten bei einem erheblichen
Sicherheitsvorfall an das Sicherheitsteam der Landes- und Kommunalverwaltung
(CERT M-V),

4. die Voraussetzungen zur Aufgabenubertragung an privatrechtlich organisierte Dienstleister,
offentliche Stellen des Landes, anderer Lander oder des Bundes,

5. die Kontrolle der ordnungsgeméaiien Anwendung und Umsetzung der durch Rechtsverordnung
getroffenen Regelungen.

(2) Die fur den Verfassungsschutz zustandige oberste Landesbehtrde wird ermdchtigt, im

Benehmen mit der flir die Digitalisierung zustdndigen obersten Landesbehdrde durch

Verordnung fur Bereiche, Systeme oder Informationen, die dem Geheimschutz unterliegen, zu

bestimmen,

1. in welchem Umfang und in welcher Art sowie an welche Stellen die auf Grundlage der
Verordnungen nach § 4 und die nach § 16 dieses Gesetzes vorgesehenen Meldungen zu
erfolgen haben, sowie

2. den Umfang und die Ausgestaltung der nach diesem Gesetz vorgesehenen Kontrollbefugnisse
und Kontrollen.

(3) Die fur die Digitalisierung zustandige oberste Landesbehdrde wird erméchtigt, im
Einvernehmen mit den jeweils datenschutzrechtlich Verantwortlichen nach Artikel 4 Nummer 7
der Verordnung (EU) 2016/679 und § 4 Absatz 1 des Landesdatenschutzgesetzes durch
Rechtsverordnung die Verteilung der Pflichten und Aufgaben nach Artikel 26 der Verordnung
(EU) 2016/679 festzulegen.
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Abschnitt 2
Organisationsstrukturen der Informationssicherheit

§5
Beauftragte Person fur Informationssicherheit des Landes

(1) Der Chief Information Security Officer M-V wird von der oder dem CIO M-V ernannt. Die
Wahrnehmung dieser Funktion obliegt einem Beschéftigten der fir die Digitalisierung
zustandigen obersten Landesbehorde. Der Chief Information Security Officer M-V nimmt die
ubertragenen Aufgaben unabhéngig und weisungsfrei wahr. Fir seine Aufgabenwahrnehmung
wird er angemessen ausgestattet. Der Chief Information Security Officers M-V hat ein direktes
Vortragsrecht bei der oder dem C1O M-V und der Leitung der fiir die Digitalisierung zustandigen
obersten Landesbehdrde des Landes Mecklenburg-Vorpommern.

(2) Der Chief Information Security Officer M-V darf wegen seiner Téatigkeiten oder wegen der
Erfallung seiner Aufgaben nicht benachteiligt oder begiinstigt werden. Eine Abordnung,
Umsetzung oder Versetzung des Chief Information Security Officers M-V ist unzuldssig. Der
Chief Information Security Officer M-V steht in einem Beamtenverhdltnis zum Land
Mecklenburg-Vorpommern.

(3) Der Chief Information Security Officer M-V vertritt das Land Mecklenburg-Vorpommern in
allen Angelegenheiten der Informations- oder Cybersicherheit in der 6ffentlichen Verwaltung
gegeniiber dem Bund und anderen Landern. Er ist fir die Weiterentwicklung des Informations-
sicherheitsmanagementsystems der Landesverwaltung Mecklenburg-Vorpommern zustandig.
Zu diesem Zweck obliegt es dem Chief Information Security Officer M-V,

1. landesspezifische Richtlinien und Sicherheitsstandards zu erstellen und diese im Benehmen
mit der Kommission fiir Informationssicherheit gemaR § 6 in Kraft zu setzen,

2. landesspezifische technische und organisatorische Standards und Richtlinien zur Protokollie-
rung und Betrieb eines Security Operation Centers (SOC) zu erstellen und weiterzu-
entwickeln,

3. offentliche Stellen bei der Anwendung der landesspezifischen Richtlinien und Sicherheits-
standards, insbesondere bei der Umsetzung der Sicherheitsanforderungen, zu beraten,

4. ndhere Bestimmungen zur Qualifikation der Informationssicherheitsbeauftragten in den
staatlichen Stellen festzulegen,

5. néhere Festlegungen zur Erfassung von Sicherheitskosten (Kostencontrolling) zu treffen,

6. Inhalte, Dauer und Zeitraume fiir die regelméRig von den Leitungen verpflichtend zu
absolvierenden Schulungen zu bestimmen und

7. die MaRnahmen des CERT M-V geméR 8 9 Absatz 7 durch Bestimmungen zu andern.

Der Chief Information Security Officer M-V berichtet regelmafiig der oder dem CIO M-V im

Lenkungsausschuss E-Government nach § 17 des E-Government-Gesetzes Mecklenburg-

Vorpommern und in der Kommission flr Informationssicherheit tber seine Téatigkeit. Dartiber

hinaus berichtet er jahrlich der oder dem Landesbeauftragten fur Datenschutz und Infor-

mationsfreiheit Mecklenburg-Vorpommern zu durchgefiihrten Manahmen der Protokollierung
gemal’ 88 12 bis 15 und 19 dieses Gesetzes.
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(4) Der Chief Information Security Officer ist die zustandige Behdrde nach Artikel 8 Absatz 1
und 2 der Richtlinie (EU) 2022/2555 fur die Aufsicht (ber die staatlichen Stellen. Er meldet dem
Bundesamt fir Sicherheit in der Informationstechnik die nach 8 6 Absatz 8 identifizierten
staatlichen Stellen erstmals sechs Monate nach Inkrafttreten dieses Gesetzes und anschlieRend
alle zwei Jahre.

(5) Zur Uberprifung des Erfullungsgrades der Richtlinien, Sicherheitsstandards sowie der
Wirksamkeit des Informationssicherheitsmanagementsystems haben die o6ffentlichen und
sonstigen Stellen dem Chief Information Security Officer M-V die hierfir erforderlichen
Unterlagen innerhalb einer angemessenen Frist zu Ubersenden oder einer beauftragten Person
vorzulegen. Der Chief Information Security Officer M-V ist berechtigt, Sicherheitspriifungen bei
den offentlichen oder sonstigen Stellen selbst vorzunehmen oder diese durchfuhren zu lassen.
Die offentlichen Stellen unterrichten den Chief Information Security Officer M-V Uber
durchgefuhrte Sicherheitsprifungen sowie (ber deren Ergebnisse. Von den Kontroll- und
Prufbefugnissen des Chief Information Security Officers M-V sind unmittelbar die von den
offentlichen und sonstigen Stellen beauftragten Dienstleister umfasst.

(6) Um Gefahren fir die Informationstechnik ¢ffentlicher Stellen abzuwehren, kann der Chief
Information Security Officer M-V gegentber allen unmittelbar oder mittelbar an die Daten- oder
Kommunikationsnetze der 6ffentlichen Verwaltung angeschlossenen offentlichen Stellen oder
sonstigen anschlussberechtigen Organisationen Anordnungen treffen oder MaRnahmen unmittel-
bar ergreifen. Zur Einddmmung oder Abwehr von erheblichen Sicherheitsvorféallen darf er
voriibergehende Netztrennungen oder die Abschaltung von Informationstechnik anordnen. Uber
die Anordnungen nach Satz 2 sind die Leitung sowie die flr diese Stelle benannte beauftragte
Person fur Informationssicherheit unverziglich zu informieren.

(7) Die Netztrennungs- und Abschaltungsbefugnis im Sinne des Absatzes 6 des Chief
Information Security Officers M-V umfasst ebenfalls alle Betreiber von Daten- oder Kommu-
nikationsnetzen der 6ffentlichen Verwaltung.

(8) Der Chief Information Security Officer M-V ist verpflichtend in alle Gesetzgebungsverfahren
und anderen Regierungsvorhaben des Landes mit wesentlichen Auswirkungen auf die Gestaltung
der Informationssicherheit der 6ffentlichen Verwaltung einzubeziehen.

86
Kommission fir Informationssicherheit

(1) Die Kommission fur Informationssicherheit wird von dem Chief Information Security Officer
M-V geleitet. Sie besteht aus den folgenden stimmberechtigten Mitgliedern:

ein Vertretender aus jedem Ressort der Landesverwaltung oder deren Geschéftsbereichen,
ein Vertretender des Zweckverbandes Elektronische Verwaltung Mecklenburg-VVorpommern,
zwei Vertretende des Stadte- und Gemeindetages Mecklenburg-Vorpommern e. V.,

zwei Vertretende des Landkreistages Mecklenburg-Vorpommern e. V.

el A

(2) Die stimmberechtigten Mitglieder nach Absatz 1 Nummer 1 werden durch die Ressorts
vorgeschlagen und von der oder dem CIO M-V ernannt.
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(3) Die nach Absatz 1 Nummer 1 bis 4 aufgefiihrten Organisationen benennen neben dem
namentlich stimmberechtigten Mitglied namentlich die jeweiligen Stellvertretungen. Weitere,
nicht stimmberechtigte Mitglieder oder Géste konnen an den Sitzungen der Kommission fir
Informationssicherheit zugelassen werden. Die Sitzungen der Kommission fir Informations-
sicherheit sind nicht 6ffentlich.

(4) Die stimmberechtigten Mitglieder der Kommission fur Informationssicherheit sind durch ihre
Organisationen nach Sachkunde und fachlichen Kompetenzen und Fahigkeiten in der
Informationstechnik, Informationssicherheit, in der Durchfiihrung von Sicherheitspriifungen und
im Kommunal- und Landesrecht auszuwéhlen.

(5) Die Kommission flr Informationssicherheit berdat den Chief Information Security Officer
M-V. Entscheidungen des Chief Information Security Officers M-V erfolgen im Benehmen mit
der Kommission fir Informationssicherheit.

(6) Die Kommission flr Informationssicherheit gibt sich eine Geschaftsordnung. Absatz 5 findet
bei Beschlussfassungen zur Geschaftsordnung keine Anwendung.

(7) Zu den Aufgaben der Kommission flr Informationssicherheit gehdéren insbesondere die

1. Mitwirkung bei der Erarbeitung und Fortschreibung von Richtlinien und Sicherheitsstandards
zur Informationssicherheit des Landes Mecklenburg-Vorpommern,

2. Prifung von Richtlinien und Sicherheitsstandards zur Informationssicherheit auf Einhaltung
und deren Erfullungsgrad,

3. Entwicklung und Uberwachung von Kennzahlen zur Bewertung der Informationssicherheit
im Land Mecklenburg-Vorpommern,

4. Beratung, Mitwirkung bei der Erstellung und Prifung von Sicherheitskonzepten, zentraler
Informationstechnik und E-Government-Basisdiensten,

5. Freigabe zur Betriebsaufnahme neuer zentraler Informationstechnik und E-Government-
Basisdienste,

6. Entscheidung tber die Anderung von SicherheitsmaRnahmen zentraler Informationstechnik
und E-Government-Basisdiensten,

7. Mitwirkung bei Umsetzungs- und Wirksamkeitskontrollen von Sicherheitsmal3nahmen
zentraler Informationstechnik und E-Government-Basisdiensten und

8. Mitwirkung bei der Erprobung neuer Sicherheitstechnologien im Sinne des § 19.

(8) Die Kommission fir Informationssicherheit beschlieBt ein Konzept zur Identifizierung der
staatlichen Stellen nach Artikel 2 Absatz 2 Buchstabe f Ziffer ii der Richtlinie (EU) 2022/2555.
Die obersten Landesbehdrden identifizieren auf der Grundlage dieses Konzeptes die in ihrem
Geschéftsbereich betroffenen staatlichen Stellen und (bermitteln dem Chief Information
Security Officer M-V die Daten der von ihnen erstmals oder erneut identifizierten staatlichen
Stellen:

1. den Namen der staatlichen Stelle,

2. die Anschrift und die aktuellen Kontaktdaten der zustandigen beauftragten Person fir Infor-
mationssicherheit der staatlichen Stelle einschlieBlich E-Mail-Adresse und Telefonnummer,

3. die IP-Adressbereiche der staatlichen Stelle.

Die erste Identifizierung nehmen die obersten Landesbehérden sechs Monate nach Inkrafttreten
dieses Gesetzes vor und Uberprufen diese alle zwei Jahre.
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§7
Beauftragte Personen fir Informationssicherheit

(1) In jeder offentlichen Stelle ist eine beauftragte Person flr Informationssicherheit sowie eine
Stellvertretung namentlich zu benennen. Die beauftragte Person fiir Informationssicherheit und
deren Stellvertretung kénnen fiir mehrere Stellen zustédndig sein, sofern fur ihre Aufgaben-
wahrnehmung ausreichende Ressourcen zur Verfugung stehen. Dabei muss sichergestellt sein,
dass keine Interessenkonflikte entstehen. Abweichend von Satz 2 ist in der zentralen Stelle fir
informationstechnische Dienste der Steuerverwaltung eine beauftragte Person fur Informations-
sicherheit sowie Stellvertretung einzurichten.

(2) Die Landespolizei benennt in den Polizeibehdrden geméal § 2 Absatz 1 Nummer 2 bis 6 des
Polizeiorganisationsgesetzes jeweils eine beauftragte Person fur Informationssicherheit und eine
Stellvertretung. Die beauftragte Person fur Informationssicherheit und deren Stellvertretung
kénnen fur mehrere Polizeibehtrden zusténdig sein, sofern keine Interessenkonflikte entstehen.
Des Weiteren benennt die oberste Polizeibehorde eine hauptamtliche beauftragte Person fir
Informationssicherheit als Chief Information Security Officer der Landespolizei, welche fir die
gesamte Landespolizei sowie fir die Informationstechnik der Landespolizei, die in anderen
Behorden eingesetzt wird, zustandig ist. Fur die Polizeibehdrden nach Nummer 2 bis 4 und 6
sollen die beauftragten Personen fir Informationssicherheit hauptamtlich tatig sein, sofern fur
ihre Aufgabenwahrnehmung ausreichende Ressourcen zur Verfugung stehen.

(3) Die beauftragte Person fiir Informationssicherheit der obersten und oberen Landesbehdrden
sowie deren Stellvertretung missen Beschaftigte des Landes sein.

(4) Far Schulen in 6ffentlicher Tragerschaft im Sinne des Schulgesetzes ist die beauftragte Person
fur Informationssicherheit die zustdndige beauftragte Person fur Informationssicherheit des
jeweiligen Schultragers. Hiervon kann abgewichen werden, wenn aufgrund der GroRie einer
Schule (ab 750 Schiiler) eine beauftragte Person fur Informationssicherheit durch den Schultrager
benannt wird.

(5) Die beauftragte Person fir Informationssicherheit berichtet der Leitung in angemessenen,
zeitlich regelméRigen Abstanden sowie dem Chief Information Security Officer M-V jahrlich
und anlassbezogen zum Stand der Informationssicherheit in ihrem Zusténdigkeitsbereich.

(6) Jede beauftragte Person fiir Informationssicherheit besitzt ein unmittelbares Vortragsrecht
gegeniiber der Leitung. Dariber hinaus besitzen die beauftragten Personen fir Informations-
sicherheit ein unmittelbares Vortragsrecht gegeniiber dem Chief Information Security Officer
M-V.

(7) Eine beauftragte Person fur Informationssicherheit fordert alle Belange der Informations-
sicherheit innerhalb ihres Zustadndigkeitsbereichs, koordiniert, berwacht und kontrolliert alle
MaRnahmen zur Gewéhrleistung der Informationssicherheit. Sie ist fir die Einhaltung der
Melde- und Berichtspflichten in ihrem Zustandigkeitsbereich zustdndig. Bei einem Sicherheits-
vorfall ist sie berechtigt, Einsicht in die IT-Dokumentation, in das Sicherheitskonzept und
Protokolldaten ihres Zustandigkeitsbereichs zu nehmen oder diese bei der verfahrensverant-
wortlichen Stelle zur Einsichtnahme anzufordern.
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(8) Der Chief Information Security Officer M-V, die Kommission fur Informationssicherheit
sowie das CERT M-V sind unverzuglich Gber die Ernennung oder (ber einen personellen
Wechsel einer beauftragten Person flr Informationssicherheit in offentlichen Stellen zu
unterrichten.

8§88
Verfahrensverantwortliche Stellen

(1) Far alle Verwaltungsprozesse, insbesondere die durch Informationstechnik unterstiitzten,
sind verfahrensverantwortliche Stellen zu benennen. Die verfahrensverantwortlichen Stellen
erstellen das Sicherheitskonzept und setzen alle Sicherheitsanforderungen um, die sich aus dem
fur den Betrieb erforderlichen Sicherheitskonzept sowie aus den Richtlinien und Sicherheits-
standards fur ihren jeweiligen Verwaltungsprozess ergeben.

(2) Die verfahrensverantwortliche Stelle ist im Fall eines sicherheitsrelevanten Ereignisses oder
eines Sicherheitsvorfalls zur uneingeschrankten Zusammenarbeit mit der beauftragten Person fiir
Informationssicherheit, dem Chief Information Security Officer M-V sowie mit dem CERT M-V
verpflichtet. Alle notwendigen Auskunfte sind unverziglich zu erteilen.

§9
Sicherheitsteam der Landes- und Kommunalverwaltung, Verordnungsermachtigung

(1) Das Land Mecklenburg-Vorpommern betreibt fir alle 6ffentlichen Stellen ein Sicherheits-
team der Landes- und Kommunalverwaltung (CERT M-V). Die fur die Digitalisierung
zustandige oberste Landesbehorde wird erméachtigt, durch Rechtsverordnung die Aufgaben und
Dienste des CERT M-V zu bestimmen. In der Rechtsverordnung sind mindestens folgende
Aufgaben festzulegen:

Das CERT M-V

1. behandelt und zeigt Losungen bei Sicherheitsvorfallen auf,

2. betreibt einen Warn-, Informations- und Alarmierungsdienst fiir bewertete Sicherheitslicken
in der Informationstechnik,

3. betreibt ein Schwachstellenmanagementsystem, fiihrt Schwachstellenanalysen fir die Infor-
mationstechnik der ¢ffentlichen Stellen durch und erarbeitet Losungen zu deren Beseitigung,

4. prift die Informationstechnik auf Risiken und unterstutzt bei deren Beseitigung,

5. erfasst und analysiert die Sicherheitslage und erstellt ein landesspezifisches Lagebild sowie
abgeleitete MalRnahmenempfehlungen,

6. wirkt bei der technischen und technologischen Koordinierung der Informationssicherheit in
den offentlichen Stellen mit,

7. ist zentrale Meldestelle im Verwaltungs-CERT-Verbund sowie weiterer CERT-Verbinde.

Weitere Aufgaben dirfen dem CERT M-V nur im Einvernehmen mit dem Chief Information
Security Officer M-V Ubertragen werden. Er hat die Fachaufsicht tiber das CERT M-V.

(2) Das CERT M-V unterstiitzt den Chief Information Security Officer M-V, die beauftragte

Person fir Informationssicherheit sowie die Datenschutzbeauftragten der 6ffentlichen Stellen bei
sicherheitstechnischen Fragestellungen.
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(3) Zur Wahrnehmung seiner Aufgaben und Dienste hat das CERT M-V alle flr die Abwehr von
Gefahren erforderlichen Informationen, insbesondere zu Sicherheitsliicken, Schadprogrammen,
zu versuchten und erfolgreichen Angriffen auf die Informationstechnik sowie die bei den
Angriffen detektierten VVorgehensweisen und Protokolldaten zu sammeln und auszuwerten. Das
CERT M-V ist im Sinne des Satzes 1 berechtigt, Informationen mit dem Bundesamt fir
Sicherheit in der Informationstechnik sowie mit den Sicherheitsbehdrden von Bund und den
Landern auszutauschen.

(4) Alle offentlichen Stellen sowie die durch die ¢ffentlichen Stellen beauftragten IT-Dienst-
leister stellen dem CERT M-V alle fir die Zwecke nach Absatz 3 notwendigen Informationen
und Daten unverzuglich und unentgeltlich je nach Anforderung entweder kontinuierlich oder auf
Aufforderung zur Verfiigung. Die im Rahmen dieser Aufgabenwahrnehmung erforderliche
Datenverarbeitung erfolgt beim CERT M-V.

(5) Fr seine Aufgabenwahrnehmung muss das CERT M-V redundant sowohl raumlich als auch
mit eigener, von der zentralen Informationstechnik entkoppelter Informationstechnik ausgestattet
sein, um seine hohe Verfiigbarkeit jederzeit zu gewéhrleisten. Dies umfasst

1. eine geeignete, sichere und resiliente Kommunikations- und Informationsinfrastruktur mit
einer anforderungs- und leistungsgerechten Anzahl an Kommunikationskanalen,

2. eine geeignete Informationstechnik zur Verwaltung und Analyse von Sicherheitsvorféllen,
Weiterleitung von Anfragen und Informationen, insbesondere zur sicheren Ubermittlung und
Bereitstellung von Informationen, und

3. gemal § 9 des Sicherheitsiiberprifungsgesetzes sicherheitsiiberpriftes Personal, das die
standige Bereitschaft der CERT-Aufgaben gewahrleistet.

8§10
Weitere Sicherheitsteams

(1) Jede offentliche Stelle betreibt ein Security Operations Center oder schliet sich einem
gemeinsamen oder externen SOC an. Dies erfolgt mit dem Ziel, versuchte oder erfolgreiche
Angriffe auf ihre eigenen oder im Auftrag der 6ffentlichen Stellen betriebene Informations-
technik detektieren und abwehren zu koénnen. Die SOC sind insbesondere bei Sicherheits-
vorféllen zur bilateralen Zusammenarbeit mit dem CERT M-V verpflichtet. Sie stellen dem
CERT M-V alle zur Gefahrenabwehr sowie fur die Erstellung eines landesspezifischen
Lagebildes gemaR § 9 Absatz 1 Nummer 4 erforderlichen Informationen und Daten unentgeltlich
zur Verfugung.

(2) Fur alle staatlichen Stellen betreibt die DVZ Datenverarbeitungszentrum Mecklenburg-

Vorpommern GmbH ein SOC. Kommunale Stellen kénnen einzeln oder gemeinsam oder durch
einen IT-Dienstleister ein SOC betreiben.

19



Drucksache 8/5682 Landtag Mecklenburg-Vorpommern - 8. Wahlperiode

(3) Die Kernaufgaben eines SOC umfassen insbesondere

1. den Betrieb eines zentralen Protokollierungssystems sowie von Sicherheitssystemen zur
Erkennung und Abwehr von Angriffen,

2. die selbststandige Erkennung, Bearbeitung, Analyse und Uberwachung von sicherheits-
relevanten Ereignissen und

3. die Meldung von Sicherheitsvorfallen, die Bereitstellung von detektierten oder analysierten
Vorgehensweisen und deren Protokolldaten von Angriffen gegeniiber der zustédndigen
beauftragten Person fiir Informationssicherheit sowie gegentiber dem CERT M-V.

(4) Die SOC unterliegen bei der Datenverarbeitung im Rahmen ihrer Aufgabenwahrnehmung
der Kontrolle des Chief Information Security Officers M-V.

Abschnitt 3
MaRnahmen zur Abwehr von Gefahren fir die informationstechnischen Systeme
und Infrastrukturen

§11
Grundsatze fur die Verarbeitung personenbezogener Daten, Datenschutzkontrolle

(1) Das CERT M-V st berechtigt, personenbezogene Daten zum Zwecke der Auswertung oder
Untersuchung von Informationen zu Sicherheitsliicken, Schadprogrammen, versuchten oder
erfolgten Angriffen auf die informationstechnischen Systeme und Infrastrukturen sowie die bei
den Angriffen detektierten Vorgehensweisen und Protokolldaten zu verarbeiten, wenn die
Verarbeitung zur Gewéhrleistung der Informationssicherheit erforderlich ist und kein Grund zu
der Annahme besteht, dass das schutzwirdige Interesse einer betroffenen Person an dem
Ausschluss der Verarbeitung tberwiegt. Die Verarbeitung aller diesbezuglichen Informationen
sowie personenbezogener Daten im Sinne von Artikel 9 Absatz 1 der Datenschutz-Grund-
verordnung ist zuléssig, wenn
1. die Verarbeitung zur Analyse, Entwicklung von Schutzmalinahmen sowie nachgelagert zur
Abwehr einer erheblichen Gefahr fur die Netz-, Daten- oder Informationssicherheit
erforderlich ist oder
2. ein Ausschluss von der Verarbeitung die Aufgabenwahrnehmung des CERT M-V einschrankt
oder diese erheblich gefédhrden wirde.

(2) Personenbezogene Daten, die urspriinglich fur Zwecke erhoben wurden, die der Richtlinie
(EU) 2016/680 in der Fassung vom 27. April 2016 unterliegen, dirfen ebenfalls verarbeitet
werden und sind an die nach diesem Gesetz flr die Informationssicherheit zustandigen Stellen
zu Gibermitteln, wenn eine Ubermittlung zu den Zwecken nach Absatz 1 erforderlich ist oder eine
Abtrennung der personenbezogenen Daten vor einer Ubermittlung aus Griinden der Infor-
mationssicherheit nicht moglich ist.

(3) Besondere Kategorien personenbezogener Daten, deren Verarbeitung nach Artikel 9 Absatz 1
der Datenschutz-Grundverordnung untersagt ist, diirfen ebenfalls verarbeitet werden, wenn und
soweit die Verarbeitung zu den Zwecken nach Absatz 2 erforderlich ist oder nicht ausgeschlossen
werden kann.

(4) Wenn und soweit der Zweck einer Verarbeitung personenbezogener Daten dies zulésst oder

es den Zweck der Verarbeitung nicht geféhrdet, sind personenbezogene Daten automatisiert zu
pseudonymisieren.
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(5) Personenbezogene Daten, die nicht mehr fur Zwecke, fiir die sie erhoben wurden, erforderlich
sind, sind unverziglich zu l6schen. Wenn und soweit personenbezogene Daten anstelle der
Loschung zu Dokumentationszwecken ausschlielflich zur Datenschutzkontrolle weiterhin
vorgehalten werden, unterliegen diese Daten einem Verwertungsverbot. Sie sind zwei Jahre nach
der Dokumentation zu l6schen, es sei denn, die oder der Landesbeauftragte fiir Datenschutz und
Informationsfreiheit Mecklenburg-Vorpommern zeigt an, dass diese Daten zur Erflllung ihrer
oder seiner Aufgaben weiterhin bendtigt werden.

(6) Wenn und soweit in diesem Gesetz Kontrollpflichten geregelt sind, so bleiben die Aufgaben
und Befugnisse der oder des Landesbeauftragten fiir Datenschutz und Informationsfreiheit nach
dem Landesdatenschutzgesetz unberihrt.

(7) Jede offentliche Stelle kann ihre Befugnisse gemé&l 88 12 bis 15 im Einvernehmen mit der
fur die Digitalisierung zustandigen obersten Landesbehdrde an eine andere o6ffentliche Stelle
gemé&l § 1 oder Organisation bertragen. Das Recht der kommunalen Zusammenarbeit bleibt
unberdhrt.

§12
Datenerhebung und -auswertung von Protokolldaten

(1) Die offentlichen Stellen kénnen, um Gefahren flr die Informationstechnik durch Sicherheits-

licken, Schadprogramme oder durch versuchte oder erfolgte Angriffe zu erkennen und abzu-

wehren, die auf ihrer Informationstechnik zur Erkennung und zur Analyse von Auffalligkeiten

gespeicherten Protokolldaten automatisiert auswerten. Nach Satz 1 dirfen ausschliellich die

vollstandig automatisiert erhobenen Protokolldaten von

1. informationstechnischen Systemen zur Erkennung von unerwiinschten Werbe-, Betrugs- oder
schédlichen elektronischen Nachrichten,

2. informationstechnischen Systemen zur Erkennung und Beseitigung von Schadprogrammen,

3. Firewall-Systemen sowie informationstechnischen Systemen fiir den Netzwerkbetrieb,

4. informationstechnischen Systemen von Authentifizierungs-, Web-, Proxy-, Verzeichnis-
diensten,

5. informationstechnischen Systemen zur Erfillung einer oder mehrerer Fachaufgaben,

6. Betriebssystemsoftware auf Rechnersystemen und

7. zentraler Informationstechnik

herangezogen werden. Fir eine zweckgerichtete Auswertung dirfen die nach Satz 2 vorlie-

genden Protokolldaten zusammengefuhrt und gemeinsam verarbeitet werden.

(2) Die nach Absatz 1 erhobenen Protokolldaten sind nach ihrer automatisierten Auswertung
unverziglich vollstandig und unwiderruflich nach dem Stand der Wissenschaft und Technik zu
I6schen, es sei denn, die automatisierte Auswertung zeigt tatsachliche Anhaltspunkte flr eine
Gefahr nach Absatz 1 Satz 1 auf. Protokolldaten, die weder personenbezogen sind noch dem
Fernmeldegeheimnis unterliegen, sind von den Verarbeitungseinschrénkungen dieser VVorschrift
ausgenommen,
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(3) Der Chief Information Security Officer M-V erlasst im Benehmen mit der Kommission fir
Informationssicherheit eine Richtlinie, die insbesondere Festlegungen zu den sicherheits-
relevanten Ereignissen und Protokolldaten der nach Absatz 1 Satz 2 genannten Informations-
technik beinhaltet.

(4) Eine Auswertung des wéhrend der vollstdndig automatisierten Erhebung der Protokolldaten
nach Absatz 1 Satz 2 anfallenden Inhalts ist nur nach § 15 zulassig.

8§13
Datenerhebung und -auswertung in Daten- oder Kommunikationsnetzen
der offentlichen Verwaltung

(1) Zur Erkennung und Abwehr von Gefahren flr die Daten- oder Kommunikationsnetze der
offentlichen Verwaltung durch Sicherheitsliicken, Schadprogramme oder durch versuchte oder
erfolgte Angriffe ist die flr Digitalisierung zustdndige oberste Landesbehdrde erméchtigt, an

Ubergabe- und Knotenpunkten der Daten- oder Kommunikationsnetze der offentlichen

Verwaltung nach auffélligen, abnormalen Datenverkehren zu suchen. Zu diesem Zweck darf der

gesamte im Daten- oder Kommunikationsnetz der offentlichen Verwaltung anfallende

Datenverkehr vollstdndig automatisiert erhoben werden. Es durfen insbesondere die

nachstehenden Verkehrs- und Inhaltsdaten unverziiglich automatisiert ausgewertet werden:

1. Erhebungszeitpunkt, IP-Adresse einschlieBlich Subnetzmaske, Prafixlange, Port und
Medienzugriffskontrolladresse (Media Access Control Address, MAC-Adresse) vollstandiger
Doménenname sowie Kopf- und Statusdaten von Netzwerkpaketen fir ein- und ausgehende
Verbindungen,

2. ein- und ausgehende Verbindungen auf Basis des Hypertext-Ubertragungsprotokolls
(Hypertext Transfer Protocol, HTTP) zusatzlich zu Nummer 1 den vollstdndigen einheitlichen
Ressourcenzeiger (Uniform Resource Locator, URL) und die Kopfdaten exklusive Cookies,

3. ein- und ausgehende Verbindungen auf Basis des Zeitsynchronisierungsprotokolls (Network
Time Protocol, NTP) mit allen Inhalten zu Anfragen und Antworten,

4. ein- und ausgehende Verbindungen von Namensauflésungsprotokollen (Domain Name
Service, DNS) mit allen Inhalten zu Anfragen und zu Antworten und

5. ein- und ausgehende Verbindungen von Nachrichtenaustauschprotokollen mit allen Inhalten.

Ungeachtet der Satze 1 bis 3 darf zur Erkennung und Analyse von auffalligen, abnormalen
Verhalten im Datenverkehr eines der nach 8 12 Absatz 1 Nummer 3 bis 5 genannten
informationstechnischen Systeme oder Dienste deren ein- und ausgehenden Datenverkehr
automatisiert erhoben und ausgewertet werden.

(2) Jede oOffentliche Stelle kann an den von ihr betriebenen, mit den Daten- oder
Kommunikationsnetzen der 6ffentlichen Verwaltung verbundenen Ubergabepunkten nach
MalRgabe des Absatzes 1 nach auffalligem, abnormalem Datenverkehr suchen, soweit dies dem
Zweck dient, durch Sicherheitsliicken, Schadprogramme oder Angriffe verursachte Gefahren
abzuwehren. Der an den Ubergabepunkten anfallende Datenverkehr darf automatisiert erhoben,
entschlisselt und unverziglich automatisiert ausgewertet werden.

(3) Werden nach den Absétzen 1 oder 2 Inhalte einer Telekommunikation (Inhaltsdaten)
verarbeitet, so ist ihre inhaltliche Auswertung unzuldssig. Eine Auswertung des wéhrend der
vollstandig automatisierten Erhebung des Datenverkehrs nach Absatz 1 Satz 2 anfallenden
Inhalts ist nur nach § 15 zulé&ssig.

22



Landtag Mecklenburg-Vorpommern - 8. Wahlperiode Drucksache 8/5682

8§14
Weiterfiihrende Analyse und Auswertung von Protokolldaten

(1) Ergibt die nach § 12 Absatz 1 oder nach 8 13 Absatz 1 oder 2 durchgefiihrte automatisierte
Auswertung hinreichende oder tatsachliche Anhaltspunkte dafur, dass zur Abwehr von Gefahren
fiir die Informationstechnik eine weiterfiihnrende Analyse erforderlich ist, diirfen diese Daten im
Einzelfall weiter automatisiert ausgewertet werden. Die zu diesem Zweck erhobenen und
ausgewerteten Daten der Einzelfdlle sowie die Auswertungsergebnisse dirfen weiter
zusammengefuhrt und automatisiert ausgewertet werden, soweit dies zur Erkennung oder
Abwehr der Gefahr erforderlich ist.

(2) Die verantwortliche Stelle muss die nach Absatz 1 erhobenen Daten unverziiglich automa-
tisiert pseudonymisieren, soweit sie nicht bereits pseudonym sind, und darf sie fir diesen Zweck
speichern und weiter automatisiert auswerten, soweit dies zur Erkennung oder Abwehr der
Gefahr erforderlich ist.

(3) Bestétigt die weiterfiihrende Analyse und Auswertung nach Absatz 1, dass die hinreichenden
oder tatsachlichen Anhaltspunkte durch ein Schadprogramm, durch eine Sicherheitsliicke oder
durch einen Angriff verursacht wurden oder sich aus ihnen entsprechende Hinweise ergeben, so
durfen diese Daten gespeichert, entpseudonymisiert und auch nicht automatisiert ausgewertet
werden. Dies gilt nur, soweit und solange die Datenverarbeitung zur Erkennung und Abwehr
eines Schadprogramms, einer Sicherheitsliicke oder daraus resultierender Gefahren oder
Angriffe erforderlich ist. Die weiterfihrende Auswertung nach Satz 1 bedarf der Anordnung der
Leitung.

(4) Nach den Absatzen 1 bis 3 durfen keine Inhaltsdaten verarbeitet oder ausgewertet werden.

(5) Soweit die nach Absatz 2 ausgewerteten Daten sowie die Auswertungsergebnisse nicht mehr
fur die dort genannten Zwecke oder eine Ubermittlung nach § 10 erforderlich sind, sind sie
unverziglich zu l6schen.

§15
Analyse und Auswertung von Inhaltsdaten

(1) Ergibt eine automatisierte Auswertung nach § 12 Absatz 1 oder 8 13 Absatz 1 und 2
hinreichende oder tatsachliche Anhaltspunkte dafiir, dass die Inhaltsdaten zur Erkennung oder
Abwehr einer durch eine Sicherheitsliicke, ein Schadprogramm oder einen Angriff verursachten
Gefahr erforderlich sind, so kann die Stelle abweichend von § 14 Absatz 4 auch Inhaltsdaten und
Auswertungsergebnisse speichern und in dieser Zeitspanne weiter einzelfallbezogen automati-
siert auswerten, soweit und solange dies zur Erkennung oder Abwehr der Gefahr erforderlich ist.
Die Auswertung der kommunikativen Bedeutung der Inhaltsdaten ist unzuléssig. Die nach Satz 1
gespeicherten Daten sind unverzuglich automatisiert zu pseudonymisieren, soweit dies technisch
maoglich ist und die Daten nicht bereits pseudonym sind. Die Speicherung nach Satz 1 bedarf der
unverzuglichen Genehmigung der Leitung. Wird die Genehmigung abgelehnt oder nicht
unverziglich erteilt, so sind die gespeicherten Inhaltsdaten sowie die Auswertungsergebnisse
sofort zu l6schen.
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(2) Ergibt die Auswertung nach Absatz 1 Satz 1 keine hinreichenden tatsachlichen Anhaltspunkte
dafiir, dass die ausgewerteten Inhaltsdaten zur Erkennung oder Abwehr einer durch eine Sicher-
heitsliicke, ein Schadprogramm oder einen Angriff verursachten Gefahr fur die IT-Sicherheit
erforderlich sind, so sind die gespeicherten Inhaltsdaten sowie die Auswertungsergebnisse
unverziglich zu I6schen.

(3) Bestatigt eine automatisierte Auswertung nach § 12 Absatz 1 oder § 13 Absatz 1 und 2 oder
eine weitere automatisierte Auswertung nach Absatz 1 hinreichende tatsachliche Anhaltspunkte
dafiir, dass die ausgewerteten Inhaltsdaten zur Erkennung oder Abwehr einer durch eine
Sicherheitsliicke, ein Schadprogramm oder einen Angriff verursachten Gefahr erforderlich sind,
so durfen die Daten tber den Ablauf der in Absatz 1 Satz 1 bestimmten Frist hinaus gespeichert,
entpseudonymisiert und auch nicht automatisiert ausgewertet werden, soweit und solange dies
zur Erkennung oder Abwehr der Gefahr erforderlich ist. Die Auswertung der kommunikativen
Bedeutung der Inhaltsdaten ist unzuldssig. Die weitere Auswertung nach Satz 1 bedarf der
Anordnung der Leitung. Ergibt die Auswertung nach Satz 1 tatsachliche Anhaltspunkte fiir eine
andere durch eine Sicherheitsliicke, ein Schadprogramm oder einen Angriff verursachte Gefahr,
so durfen die Daten auch gespeichert und nicht automatisiert ausgewertet werden, soweit und
solange dies zur Erkennung oder Abwehr der anderen Gefahr erforderlich ist; die Satze 2 und 3
gelten entsprechend.

(4) Soweit die nach Absatz 3 ausgewerteten Daten sowie die Auswertungsergebnisse nicht mehr
fir die dort genannten Zwecke oder eine Ubermittlung nach § 10 erforderlich sind, sind sie
unverziglich zu I6schen. Die Tatsache, dass die in Absatz 3 Satz 1 und 2 genannten Daten
ausgewertet wurden, und die Léschung dieser Daten sind zu dokumentieren. Die in der
Dokumentation enthaltenen Daten durfen ausschlieRlich zur Datenschutzkontrolle verwendet
werden. Sie sind zwei Jahre nach der Dokumentation zu ldschen, es sei denn, die oder der
Landesbeauftragte fur Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern zeigt
an, dass die Daten zur Erfullung ihrer oder seiner Aufgaben weiterhin bendétigt werden.

Abschnitt 4
Meldepflichten

§16
Meldepflichten, Verordnungserméchtigung

(1) Werden in 6ffentlichen Stellen, die an die Daten- oder Kommunikationsnetze der 6ffentlichen
Verwaltung angeschlossen sind, Informationen bekannt, die zur Abwehr von Gefahren fur die
Informationstechnik von wesentlicher Bedeutung sind oder sein kdnnten, teilen sie diese
Information unverziglich dem CERT M-V mit, soweit nicht andere Vorschriften dieser
Informationsweitergabe entgegenstehen. Eine Informationsweitergabe ist entbehrlich, sofern
gleichlautende Informationen 6ffentlich bekannt und zugénglich sind.
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(2) Offentliche Stellen haben Sicherheitsvorfalle unverziiglich an das CERT M-V zu melden,

wenn es sich um Sicherheitsvorfélle handelt, die

1. zu einer moglichen Beeintrachtigung der Informationssicherheit ihrer Daten- oder Kommu-
nikationsnetze fiihren kénnten oder bereits geflihrt haben,

2. zu einer Beeintrachtigung ihrer Verwaltungsprozesse fiihren kdnnten oder bereits gefuhrt
haben oder

3. zu einer Beeintrachtigung von Burgerdiensten flihren kdnnten oder bereits gefuhrt haben.

Von der Meldepflicht umfasst sind ebenfalls alle Sicherheitsvorféalle bei den Dienstleistern
oOffentlicher Stellen.

(3) Offentliche Stellen haben der fiir den Verfassungsschutz zustandigen obersten Landes-
behorde unverzuglich zu melden, soweit Anhaltspunkte fiir einen nachrichtendienstlichen
Hintergrund eines Angriffs vorliegen. Anhaltspunkte im Sinne des Satzes 1 liegen insbesondere
vor, wenn es sich um qualifizierte Angriffe mit Eindringungsversuchen handelt, die nicht auf
eine kriminelle Gewinnerzielungsabsicht schliel3en lassen.

(4) Die fur die Digitalisierung zustandige oberste Landesbehdrde wird ermdachtigt, durch
Rechtsverordnung die Einzelheiten der Meldepflichten néher zu bestimmen. Die Rechts-
verordnung muss Vorgaben zu meldepflichtigen Ereignissen, zum Informationsgehalt der
Auskinfte, insbesondere zur Meldekommunikation und -prozessen, enthalten.

(5) Die offentlichen Stellen Gbermitteln regelmélig an das CERT M-V Informationen Uber
sicherheitsrelevante Ereignisse. Dazu gehdren insbesondere:

1. statistische Angaben und
2. Protokolldaten aus den Sicherheitssystemen in automatisierter Form.

(6) Fur sonstige Stellen gelten die Meldepflichten nach den Absétzen 1 bis 4 nur, soweit deren
Informationstechnik mit den Daten- oder Kommunikationsnetzen der ¢ffentlichen VVerwaltung
verbunden ist und somit eine Datenlbertragung Uber die Daten- oder Kommunikationsnetze der
offentlichen Verwaltung in andere angeschlossene Netzwerke erfolgt. Im Ubrigen steht es den
sonstigen Stellen frei, sicherheitsrelevante Ereignisse oder Sicherheitsvorfalle an das CERT M-V
zu melden.

Abschnitt 5
Schlussvorschriften

§17
Auskunftsverlangen

Zugang zu den Informationen und Akten in Angelegenheiten dieses Gesetzes wird nicht gewahrt.
Die Akteneinsichtsrechte von Verfahrensbeteiligten bleiben unberihrt.

§18
Einschrankung von Grundrechten

Das Fernmeldegeheimnis (Artikel 10 Absatz 1 des Grundgesetzes) wird nach MalRgabe der §8 11
bis 15 eingeschrankt.
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§19
Experimentierklausel zur Erprobung neuer Sicherheitstechnologien

Die fur die Digitalisierung zustdndige oberste Landesbehorde kann zur Erprobung neuer
Technologien zur Datenanalyse oder -auswertung, die der Abwehr von Gefahren fiur die
informationstechnischen Systeme, Infrastrukturen und Komponenten 6ffentlicher Stellen dienen,
im Einvernehmen mit dem Chief Information Security Officer M-V und mit Zustimmung der
oder des Landesbeauftragten fiir Datenschutz und Informationsfreiheit Mecklenburg-
VVorpommern sachlich und ortlich begrenzte Ausnahmen zur Auswertung von anderen, nicht in
8 12 Absatz 1 und § 13 Absatz 1 genannten Daten fur einen Zeitraum von hdchstens drei Jahren
zuzulassen.

§20
Beschrankung der Rechte betroffener Personen

(1) Abweichend von Artikel 15 der Verordnung (EU) 2016/679 besteht das Recht auf Auskunft
nicht, wenn und soweit die Erfillung einer Auskunftserteilung die Aufgabenwahrnehmung nach
diesem Gesetz beeintrachtigen wirde. Die Ablehnung der Auskunftserteilung bedarf keiner
Begrindung, soweit durch die Mitteilung der tatsachlichen und rechtlichen Griinde, auf die die
Entscheidung gestitzt wird, der mit der Auskunftsverweigerung verfolgte Zweck gefahrdet
wirde. Wird der betroffenen Person keine Auskunft erteilt, so ist diese auf Verlangen der
Aufsichtsbenhorde zu erteilen, soweit nicht die zustandige oberste Landesbehorde fir die
Informationssicherheit im Einzelfall feststellt, dass dadurch die 6ffentliche Sicherheit geféahrdet
wirde. Die Mitteilung der Aufsichtsbehorde an die betroffene Person darf keine Riickschlisse
auf den Erkenntnisstand des Verantwortlichen zulassen, sofern der Verantwortliche nicht einer
weitergehenden Auskunft zugestimmt hat.

(2) Abweichend von Artikel 21 der Verordnung (EU) 2016/679 besteht das Recht auf Wider-
spruch nicht, wenn und soweit ein Widerspruch gegen die Verarbeitung personenbezogener
Daten die Aufgabenwahrnehmung nach diesem Gesetz beeintréchtigen wirde und an der
Verarbeitung ein zwingendes 6ffentliches Interesse besteht, das die Interessen der betroffenen
Person uberwiegt. Dartiber hinaus darf die Daten verarbeitende Stelle die personenbezogenen
Daten ergénzend zu Artikel 21 Absatz 1 Satz 2 der Verordnung (EU) 2016/679 weiterhin so
lange verarbeiten, bis sie gepruft hat, ob zwingende schutzwirdige Griinde fur die Verarbeitung
bestehen, die die Interessen, Rechte und Freiheiten der betroffenen Person iberwiegen.
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Artikel 2
Anderung des E-Government-Gesetzes Mecklenburg-Vorpommern

Das E-Government-Gesetz Mecklenburg-Vorpommern vom 25. April 2016 (GVOBI. M-V
S. 198), das zuletzt durch Artikel 1 des Gesetzes vom 9. April 2024 (GVOBI. M-V S. 110)
geédndert worden ist, wird wie folgt geandert:

1. In der Inhaltstibersicht wird die Angabe zu § 5 durch die folgende Angabe ersetzt:

»$ 5 Nachweisabruf; Nachweiserbringung
85a Grenziiberschreitende Nachweisabrufe®.

2. 8 5 wird durch den folgenden § 5 ersetzt:

aa§ 5
Nachweisabruf; Nachweiserbringung

(1) Wird ein antragsgebundenes Verwaltungsverfahren elektronisch durchgefihrt, erfolgt die

Nachweiserbringung auf elektronischem Wege nach Wahl des Antragstellers,

1. indem die nachweisanfordernde Stelle den jeweiligen Nachweis automatisiert bei der
nachweisliefernden Stelle abruft, sofern der jeweils erforderliche Nachweis des Antrag-
stellers elektronisch vorliegt und automatisiert abgerufen werden kann, oder

2. indem der Antragsteller den jeweiligen Nachweis elektronisch einreicht.

Die 88 24 bis 27 des Landesverwaltungsverfahrensgesetzes bleiben unberiihrt. Die Verant-
wortung fur die Zulassigkeit der Nachweiserhebung und des Nachweisabrufs nach Satz 1
Nummer 1 in Verbindung mit den Absétzen 3 bis 5 tragt die nachweisanfordernde Stelle.

(2) Nachweise im Sinne dieses Gesetzes sind Unterlagen und Daten jeder Art unabhangig vom
verwendeten Medium, die zur Ermittlung des Sachverhalts geeignet sind. Nachweis-
anfordernde Stelle kann die fiir die Entscheidung Uber den Antrag zustandige Behorde oder
auch eine andere 6ffentliche Stelle sein, die dafur zustandig ist, Nachweise einzuholen und an
die fur die Entscheidung Uber den Antrag zustandige Behorde weiterzuleiten. Nachweis-
liefernde Stelle ist diejenige Offentliche Stelle, die dafiir zustandig ist, den Nachweis
auszustellen.

(3) Hat sich der Antragsteller fur den automatisierten Nachweisabruf entschieden, darf die

nachweisanfordernde Stelle den Nachweis des Antragstellers bei der nachweisliefernden

Stelle abrufen und die nachweisliefernde Stelle darf den Nachweis an die nachweis-

anfordernde Stelle tibermitteln, wenn

1. dies zur Erfullung der Aufgabe der nachweisanfordernden Stelle erforderlich ist und

2. die nachweisanfordernde Stelle den Nachweis auch aufgrund anderer Rechtsvorschriften
beim Antragsteller erheben dirfte.

Die in Absatz 2 Satz 2 genannte andere 6ffentliche Stelle darf den Nachweis an die fir die
Entscheidung Uber den Antrag zustandige Stelle Ubermitteln. Die Datentbermittlungen
zwischen offentlichen Stellen nach diesem Absatz sind durch die jeweiligen Stellen in einer
Weise zu protokollieren, die eine Kontrolle der Zuldssigkeit von Datenabrufen technisch
unterstutzt.
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Die Pflicht nach Satz 3 gilt ab dem Tag, der dem Tag folgt, an dem das Bundesministerium
des Innern und fur Heimat im Bundesanzeiger bekannt gibt, dass die technischen und
rechtlichen Voraussetzungen fiir eine Anzeige der Datenlbermittlungen nach diesem Absatz
im Datenschutzcockpit nach 8 10 des Onlinezugangsgesetzes vorliegen. § 9 Absatz 2 und 3
des Identifikationsnummerngesetzes gilt ab diesem Zeitpunkt entsprechend.

(4) Soll der Nachweis aus einem Register, welches in der Anlage zum Identifikations-
nummerngesetz vom 28. Mérz 2021 (BGBI. I S. 591; 2023 | Nr. 230) aufgefihrt ist, abgerufen
werden, darf die nachweisanfordernde Stelle die Identifikationsnummer nach 81 des
Identifikationsnummerngesetzes zur Zuordnung der Datensdtze zum Antragsteller und zum
Abruf des Nachweises an die nachweisliefernde Stelle bermitteln. Das Nachweisabruf-
ersuchen darf zusatzlich weitere Daten im Sinne von § 4 Absatz 2 und 3 des Identifikations-
nummerngesetzes, in der Regel das Geburtsdatum, zur Validierung der Zuordnung enthalten.
Zu diesem Zweck darf die nachweisliefernde Stelle diese Daten verarbeiten.

(5) Bevor die fir die Entscheidung Uber den Antrag zustdndige Behorde den abgerufenen
Nachweis verwenden darf, um die antragsgebundene Verwaltungsleistung zu erbringen, hat
der Antragsteller im Fall des Absatzes 1 Satz 1 Nummer 1, wenn der Nachweis ohne zeitlichen
Verzug automatisiert abgerufen werden kann, die Mdoglichkeit, den Nachweis vorab
einzusehen. Der Antragsteller kann in diesem Fall entscheiden, ob der Nachweis fur das
Antragsverfahren verwendet werden soll.*

. Nach § 5 wird der folgende § 5a eingefigt:

7’§ 5a
Grenziiberschreitende Nachweisabrufe

(1) Die zustdndige Behorde darf bei einer Behodrde eines anderen Mitgliedstaats der
Européaischen Union einen Nachweis nach Artikel 14 Absatz 2 der Verordnung (EU)
2018/1724 des Européischen Parlaments und des Rates vom 2. Oktober 2018 automatisiert
abrufen, wenn dies zur Erfullung ihrer Aufgaben flr eines der Verfahren nach Artikel 14
Absatz 1 der Verordnung (EU) 2018/1724 erforderlich ist.

(2) Die automatisierte Ubermittlung eines Nachweises nach Artikel 14 Absatz 2 der
Verordnung (EU) 2018/1724 an eine Behdrde eines anderen Mitgliedstaats der Européischen
Union ist zulassig, wenn diese Behorde zustandig ist und die Ubermittlung zur Erfillung ihrer
Aufgaben fur eines der Verfahren nach Artikel 14 Absatz 1 der Verordnung (EU) 2018/1724
erforderlich ist.

(3) Bei der Verarbeitung personenbezogener Daten nach den Absatzen 1 und 2 kodnnen
intermediére Plattformen zum Einsatz kommen.*
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4. § 13 wird durch den folgenden § 13 ersetzt:

»8 13
Datentbermittlung

Die Behorden des Landes, die Gemeinden, Amter und Landkreise nutzen fir die Daten-
ubermittlung innerhalb des Landes, mit den Behdrden und Kommunen anderer Lander sowie
mit den Behdrden des Bundes das Corporate Network Landeskommunikationsvermittlungs-
und Informationsnetz, soweit nicht wichtige Griinde entgegenstehen. Abweichungen von
Satz 1 sind zu begriinden und der flr die Digitalisierung zustandigen obersten Landesbehérde
zur Entscheidung vorzulegen.*
5. § 16 wird wie folgt geéndert:
a) Absatz 2 wird durch den folgenden Absatz 2 ersetzt:
,,(2) Die fur Digitalisierung zustandige oberste Landesbehdrde bestimmt, wer die Funktion
der oder des CIO M-V wahrnimmt. Diese Person muss in einem 0ffentlich-rechtlichen
Dienst- und Treueverhéltnis zum Land Mecklenburg-Vorpommern stehen.*
b) Absatz 3 wird wie folgt gedndert:

aa) Nummer 2 wird durch die folgende Nummer 2 ersetzt:

,,2. die strategische Ausrichtung und Durchsetzung der IT-Politik, insbesondere von
IT-Richtlinien, IT-Standards und -Architekturen des Landes,*.

bb) Nummer 5 wird gestrichen.
cc) Die Nummern 6 und 7 werden zu den Nummern 5 und 6.

c) In Absatz 4 wird die Angabe ,,ressortiibergreifende IT-Angelegenheiten® durch die Angabe
,»die Digitalisierung “ ersetzt.
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Artikel 3
Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkindung in Kraft.

EU-Rechtsakte:

1.

30

Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) (ABI. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2026,
S.72; L 127 vom 23.5.2018, S. 2; L 74 vom 4.3.2021, S. 35)

. Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016

zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustandigen Behorden zum Zwecke der Verhutung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung
des Rahmenbeschlusses 2008/977/J1 des Rates (ABI. L 119 vom 4.5.2016, S. 89; L 127 vom
23.5.2018, S. 9; L 74 vom 4.3.2021, S. 36)

. Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates vom 14. Dezember

2022 uber MalRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur
Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur
Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 22.12.2022;
L, 2023/90206, 22.12.2023)

. Verordnung (EU) 2018/1724 des Européaischen Parlaments und des Rates vom 2. Oktober

2018 Uber die Einrichtung eines einheitlichen digitalen Zugangstors zu Informationen,
Verfahren, Hilfs- und Problemlosungsdiensten und zur Anderung der Verordnung (EU)
Nr. 1024/2012 (ABI. L 295 vom 21.11.2018, S. 1), die zuletzt durch die Verordnung (EU)
2025/2205 vom 22. Oktober 2025 (ABI. L, 2025/2205, 05.11.2025) geéndert worden ist.
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Begrindung:

A Allgemeiner Teil

Alle Teile unserer Gesellschaft erleben eine stetig wachsende Bedeutung des Digitalen: digitale
Informationen, digitale Anwendungen, digitale Infrastrukturen, digitaler 1T-Schutzschirm,
digitale Resilienz. Die zunehmende Vernetzung und Digitalisierung von Bereichen sowohl des
Offentlichen als auch des privaten und wirtschaftlichen Lebens fiihren in unserer stark
arbeitsteiligen Gesellschaft zu kontinuierlich steigenden multiplen Abhéngigkeiten.

Unsere hoch technologisierte Gesellschaft muss folglich resilient sein. Es mussen Kompetenzen
und F&higkeiten in Organisationen entwickelt, aufrechterhalten und optimiert werden, sich
sowohl an digitale Herausforderungen als auch an Verdnderungen anzupassen, insbesondere
Krisen zu bewdltigen. Organisationen miissen somit widerstandsfahig sein, sich schnell von
technischen Stérungen, Cyberangriffen und anderen digitalen Bedrohungen zu erholen. Dies gilt
umso mehr aufgrund der steigenden Abhéngigkeit der Gesellschaft vom Funktionieren kritischer
Infrastrukturen wie beispielsweise die Energieversorgung oder auch die ordnungsgemélie
Durchfiihrung demokratischer Wahlen. In vielen Féllen wirken heutige (erhebliche) Sicherheits-
vorféalle unmittelbar existenzbedrohlich. Heutzutage sind alle Bereiche der Gesellschaft auf
Informationstechnik, damit auf eine wirkungsvolle Informationssicherheit angewiesen. Dies gilt
sowohl fir die Burgerinnen und Burger, die Wirtschaft, andere gesellschaftliche Organisationen
und natdrlich auch fur die 6ffentliche Hand.

Der wirtschaftlich angemessene Schutz von Informationstechnik vor Bedrohungen ist infolge-
dessen ein gesamtgesellschaftlicher Auftrag — international, national und regional.

Die Gewabhrleistung der Informationssicherheit erfordert einen umfassenden und ganzheitlichen
Ansatz, der technische und organisatorische UmsetzungsmafBnahmen auf Basis von Sicherheits-
anforderungen mit rechtlichen Regelungen verbindet. Deshalb ist hierfir neben den Behorden,
Einrichtungen und Institutionen des Landes auch die kommunale Ebene einzubeziehen.

Fur digitale Verwaltungsdienstleistungen sowie fir das Zusammenwirken staatlicher und
kommunaler Stellen im Land Mecklenburg-Vorpommern, den damit verbundenen Datenaus-
tausch, auch mit anderen Landern und dem Bund bildet das Corporate Network Landeskommu-
nikationsvermittlungs- und Informationsnetz (CN LAVINE) die essenzielle Informations- und
Kommunikationsinfrastruktur, das essenzielle Rlckgrat beim Einsatz von Informationstechnik.
Die herausgehobene und fundamentale Bedeutung von Kommunikations- und Datennetzen der
offentlichen Verwaltung nimmt beim Einsatz von Informationstechnik eine besondere Rolle ein,
die es besonders zu schutzen gilt.

Mit dem Gesetz zur Neuordnung und Forderung der Informationssicherheit im Land
Mecklenburg-Vorpommern werden die grundlegenden Anforderungen festgelegt, die zur
Erreichung der Informationssicherheit zwingend erforderlich sind, sowohl inhaltlich als auch
organisatorisch.
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Insbesondere

- sollen die BSI-Standards der 200er Reihe, insbesondere die Sicherheitsanforderungen aus
dem BSI IT-Grundschutz-Kompendium, verpflichtend fir alle staatlichen und kommunalen
Stellen gelten,

- sollen die fachlichen Kompetenzen in einer Informationssicherheitsmanagementorganisation
der Landes- und Kommunalverwaltung gebiindelt werden,

- sollen die Aufgaben, Kontroll- und Prifbefugnis, insbesondere die Weisungsbefugnis des
Chief Information Security Officers M-V, gefestigt und erweitert werden,

- sollen die Aufgaben und Befugnisse der Informationssicherheitsbeauftragten definiert
werden,

- sollen die Aufgaben, die Unabhéngigkeit, insbesondere die datenschutzrechtlichen Befug-
nisse des Sicherheitsteams der Landes- und Kommunalverwaltung (CERT M-V) bei der
Sicherheitsvorfallbehandlung, festgelegt werden,

- sollen die 6ffentlichen Stellen fur eine ziel- und zweckgerichtete, zeitgerechte Erkennung von
Gefahren, insbesondere von Cyberangriffen, zum Betrieb von Security Operations Center
(SOC) verpflichtet werden,

- sollen die Regelungen zur Verarbeitung von Protokoll-, Verkehrs- und Inhaltsdaten, inshe-
sondere deren Analyse, Auswertung, Zusammenfiihrung, Speicherfristen und Ubermittlung
an das CERT M-V, festgelegt werden,

- sollen verbindliche Meldepflichten Gber Sicherheitsvorféllen eingefuihrt werden sowie

- soll die Regelung zur Datenlibermittlung ber das CN LAVINE im Gesetz zur Férderung der
elektronischen Verwaltungstatigkeit in Mecklenburg-Vorpommern (EGovG M-V) weiter-
entwickelt werden.

Gesetzesfolgen

Die mit dem Vollzug des Gesetzes zu erwartenden Haushaltsausgaben sind im Rahmen der
Ansatze des Haushaltentwurfes 2026/2027 und zugehdriger haushaltsgesetzlicher Erméchti-
gungen vollstandig dargestellt.

Ein zusétzlicher Finanzbedarf tber den Ansétzen des Haushaltentwurfes 2026/2027 und zuge-
horiger haushaltsgesetzlicher Erméchtigungen wird nicht erwartet.

Die Gewahrleistung der Informationssicherheit stellt eine organisatorische Anforderung an die
Verwaltungstatigkeit der kommunalen Korperschaften dar. Bereits heute obliegt es den kommu-
nalen Korperschaften im Rahmen ihrer Selbstverwaltung, die notwendigen MalRnahmen zur
Sicherstellung der Informationssicherheit zu ergreifen. Die im Gesetz vorgesehenen Standards
und organisatorischen Vorgaben dienen daher nicht der Einfuhrung neuer Pflichten, sondern
lediglich der Konkretisierung und Systematisierung bereits bestehender Anforderungen. Durch
die gesetzlichen Regelungen erfolgt somit keine Aufgabenubertragung, die einen finanziellen
Ausgleich ausldsen kdnnte. Vielmehr werden die vorhandenen Verpflichtungen an den aktuellen
Stand der Technik angepasst und rechtlich prazisiert.
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B Besonderer Teil

Zu Artikel 1 — Informationssicherheitsgesetz Mecklenburg-Vorpommern
Zu gl

Zu Absatz 1 Nummer 1

Die Verwaltung des Landes Mecklenburg-Vorpommern wird durch die Tréger der unmittelbaren
und mittelbaren Landesverwaltung gemaR 8 1 des Landesorganisationsgesetzes (LOG M-V)
wahrgenommen. Gemal} Absatz 1 sind Verpflichtete dieses Gesetzes und somit Adressaten die
Behorden, Einrichtungen und Institutionen der Landesverwaltung von Mecklenburg-
VVorpommern sowie die unter ihrer Aufsicht stehenden Kdrperschaften, Anstalten und Stiftungen
des offentlichen Rechts, die als staatliche Stellen bezeichnet werden. Hiervon sind auch Schulen
in 6ffentlicher Tréagerschaft erfasst.

Zu Absatz 1 Nummer 2

Der Absatz 1 Nummer 2 definiert die Gemeinden, Amter und Landkreise als Kérperschaften des
offentlichen Rechts mit Gebietshoheit in den Geltungsbereich des Informationssicherheits-
gesetzes. Dies gilt unabhangig davon, ob diese Gebietskdrperschaften im Rahmen ihrer
Aufgabenerfillung nach Weisung der unmittelbaren oder mittelbaren Landesverwaltung handeln
oder nicht. Darlber hinaus sind vom Geltungsbereich des Informationssicherheitsgesetzes auch
die kommunalen Einrichtungen ohne Gebietskorperschaft erfasst. Nach dem Prinzip der eigenen
Wahrnehmungskompetenz und Wabhlfreiheit kbnnen Kommunen &ffentliche Aufgaben auch
mittelbaren Verwaltungstragern wie Korperschaften, Anstalten und Stiftungen des 6ffentlichen
Rechts Ubertragen.

Zu Absatz 1 Nummer 3

Es wird einheitlich der Begriff ,,Unternehmen oder Einrichtungen in einer Rechtsform des
privaten Rechts* verwendet. Dieser Begriff ist bereits im Landesrecht (vgl. §§ 65 ff. LHO M-V,
§ 69 KV M-V) etabliert.

Mit Blick auf die Auslagerung von Verwaltungsaufgaben und den damit verbundenen Daten-
austausch ber gemeinsam genutzte Informationstechnik ist es folgerichtig geboten, auch
natlrliche und juristische Personen des Privatrechts sowie sonstige, in der Regel nicht rechts-
fahige Vereinigungen in den Geltungsbereich des Gesetzes einzubeziehen. Diese Stellen sind
oftmals Trager der Daseinsvorsorge oder nehmen Aufgaben der 6ffentlichen Verwaltung wahr.
Sie werden im Kontext der ihnen Ubertragenen 6ffentlichen Aufgaben als Verwaltungstrager
bezeichnet. Dabei soll der Begriff der ,,sonstigen Stellen* im Sinne des § 1 Absatz 1 Satz 1
Nummer 3 nur solche Unternehmen und Einrichtungen in privatrechtlicher Rechtsform umfasst,
die in offentlicher Verantwortung stehen, also entweder Aufgaben der 6ffentlichen Verwaltung
wahrnehmen oder an denen 6ffentliche Stellen einzeln oder gemeinsam mit mehr als 50 Prozent
der Anteile oder Stimmen beteiligt sind. Rein privat getragene, wenngleich systemrelevante
Einrichtungen, etwa Krankenh&user oder Pflegeeinrichtungen in ausschlieRlich privater Tréger-
schaft, fallen demnach nicht unter die VVorschrift.
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Die nicht detailliert vorgenommene Definition der systemrelevanten Trager der Daseinsvorsorge
stellt sicher, dass eine Einstufung nicht rein quantitativ (nach Schwellenwerten) vorgenommen
wird, sondern qualitativ. Notigenfalls ist eine Abwagung vorzunehmen und im Einzelfall zu
subsumieren, ob eine Einrichtung als relevant fiir die Daseinsvorsorge einzustufen ist. Es ist
demnach auch vollkommen gleichgiiltig, welche GroRe oder Unternehmensform ein Trager der
Daseinsvorsorge hat. Es geht allein um die Verantwortung, die aus der Tatigkeit gegentber der
Gesellschaft, Bevolkerung oder einzelnen Personen erwdchst.

Zu Absatz 2

Der Absatz 2 schliefit die Licke bei verketteten Beteiligungen staatlicher und kommunaler
Stellen bei juristischen Personen oder Vereinigungen des privaten Rechts. Dartiber hinaus wird
klargestellt, dass, wenn nicht 6ffentlich-rechtliche Stellen hoheitliche Aufgaben der 6ffentlichen
Verwaltung wahrnehmen, diese als sonstige Stellen vom Informationssicherheitsgesetz erfasst
sind.

Beispiele: Schulen in privater Tragerschaft, Schornsteinfeger, TUV, 6ffentlich bestellter
Vermessungsingenieur.

Zu Absatz 3

Der Landtag wird vom Geltungsbereich des Informationssicherheitsgesetzes ausgenommen, um
seiner Stellung als selbststdndiges Verfassungsorgan und Tréger der gesetzgebenden Gewalt
Rechnung zu tragen. Als unabhéngiges Organ darf er nicht in ein durch die Landesregierung
gesteuertes Informationssicherheitsmanagement einbezogen werden. Die Ausnahme dient der
Wahrung der Gewaltenteilung und entspricht der Regelungspraxis anderer Lander.

Der Landesrechnungshof wird aufgrund seiner verfassungsrechtlichen Stellung nach Artikel 68
der Verfassung des Landes Mecklenburg-Vorpommern vom Geltungsbereich ausgenommen.
Dies soll gewahrleisten, dass die richterliche Unabhéngigkeit seiner Mitglieder nicht beein-
trachtigt wird und die Priftatigkeit ohne Einflussnahme der Exekutive erfolgen kann. Eine
Bereichsausnahme flr seine Prifungstatigkeit ist daher erforderlich, um die verfassungsrechtlich
geschutzte Eigenstandigkeit zu wahren.

Schliel3lich werden auch die Hochschulen ausgenommen, um ihrer verfassungsrechtlich garan-
tierten Selbstverwaltung sowie der Freiheit von Forschung und Lehre gerecht zu werden. Eine
zentrale Steuerung der Informationssicherheit durch die Exekutive wére mit dieser Autonomie
unvereinbar.

Der Landesbeauftragte fir Datenschutz und Informationsfreiheit ist nach Artikel 52 der
Datenschutz-Grundverordnung in der Austibung seiner Aufgaben vollstdndig unabhéngig. Eine
Einbindung in die zentralen Strukturen der Informationssicherheit des Landes wiirde diese
Unabhangigkeit beeintrachtigen und Interessenkonflikte begriinden. Der Landesbeauftragte tragt
selbst Verantwortung fur die Sicherheit der von ihm verarbeiteten Daten und hat hierflr eigene
organisatorische und technische Malinahmen zu treffen. Daher ist er vom Anwendungsbereich
des Informationssicherheitsgesetzes auszunehmen.
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Die Bereichsausnahme fir die Gerichte und Staatsanwaltschaften ist erforderlich, um die
verfassungsrechtlich garantierte Unabhangigkeit der Gerichte (Artikel 97 GG) und die Gewalten-
teilung zu wahren. Die im Gesetzentwurf vorgesehenen Eingriffs- und Durchgriffsbefugnisse des
Chief Information Security Officers M-V u. a. bei Netztrennungen konnten andernfalls mittelbar
in die IT-Hoheit und Funktionsfahigkeit der Gerichte und Staatsanwaltschaften eingreifen. Da
die richterliche Tatigkeit und der Umgang mit justiziellen Daten besonders sensibel sind, muss
ausgeschlossen werden, dass Uber ressortibergreifende Informationssicherheitsmalinahmen
Einfluss auf gerichtliche Verfahren genommen wird. Dementsprechend soll die Bereichs-
ausnahme auch insoweit gelten, als deren justizielle Daten und IT durch die fir die Justiz
zustandige oberste Landesbehorde verwaltet werden. Eine Einbindung dieser Datenverwaltung
in die zentralen Strukturen der Informationssicherheit des Landes kdnnte zu einer faktischen
Einflussnahme auf die technische Infrastruktur der Justiz fuhren und damit die Unabh&ngigkeit
der Rechtspflege mittelbar beeintrachtigen. Die Einbeziehung dieser Organisationseinheit in die
Bereichsausnahme ist daher notwendig und systemgerecht.

Die entsprechende Anwendung der in 8§ 3 festgelegten Grundsétze der Informationssicherheit auf
die ausgenommenen Stellen stellt sicher, dass auch diese ein angemessenes und einheitliches
Schutzniveau fur ihre informationstechnischen Systeme gewdhrleisten. Dadurch werden
Integritat, Verfiigbarkeit und Vertraulichkeit der verarbeiteten Informationen gewahrleistet, ohne
die verfassungsrechtlich garantierte organisatorische und fachliche Unabhangigkeit der
betroffenen Stellen zu beeintrachtigen.

Die erganzende Anwendung der 8§88 11 bis 16 ermdglicht eine einheitliche VVorgehensweise bei
der Erkennung, Meldung und Abwehr von Sicherheitsvorfallen im gesamten &ffentlichen
Bereich. Das Zustimmungserfordernis der beauftragten Person fir Informationssicherheit wahrt
dabei die Eigenverantwortung und Entscheidungsfreiheit dieser Stellen. Dadurch wird sicher-
gestellt, dass Datenverarbeitungen nur unter Berlcksichtigung der jeweiligen organisatorischen
Besonderheiten und rechtlichen Zustandigkeiten erfolgen und die institutionelle Unabhangigkeit
unangetastet bleibt.

Zu §2

Zur Forderung des Bestimmtheitsgebotes, der fachlichen Kilarheit sowie der Anwender-
freundlichkeit sind die wichtigsten fachlichen Begrifflichkeiten und Tatbestandsmerkmale legal
definiert.

Zu 8 2 Nummer 1

Fir eine bessere Lesbarkeit des Gesetzestextes werden die staatlichen und kommunalen Stellen
(§ 1 Absatz 1 Nummer 1 und 2) zu ,,6ffentliche Stellen* zusammengefasst.

Zu 8 2 Nummer 2

In der Informatik werden Daten als Fakten oder als Trager einer Information in kodierter (das
heilt maschinenverarbeitbarer) Form verstanden. Daten werden heutzutage mit Informations-
technik verarbeitet. Diese Datenverarbeitung umfasst insbesondere die Erstellung, Speicherung,
Veranderung, Ubermittlung bzw. den Transport, die Archivierung und letztendlich die Loschung
von Daten.
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Zu 8 2 Nummer 3

Als ein zentraler Begriff dieses Gesetzes umfasst die Informationstechnik (IT) jedes daten-
verarbeitende System, unabhéngig von seiner Beschaffenheit, das heif3t von seiner Form, Farbe
und GroRe oder seinem Zweck zur Datenverarbeitung.

Informationstechnik beschreibt in einem allgemeinen Sinne Systeme aus Hard- und Software
sowie die auf ihnen ablaufenden, der Verarbeitung von Informationen (Daten) dienenden Daten-
verarbeitungsprozesse. Dartber hinaus beinhaltet der Begriff Informationstechnik ebenfalls alle
technischen Mittel fur eine Kommunikationsanwendung sowie die verschiedenen Protokolle,
Systeme und Anwendungen, die damit verbunden sind. Insofern umfasst der Begriff Infor-
mationstechnik auch alle nicht elektronischen Mittel der Informationsverarbeitung.

Der Begriff ist nicht abschliefend und umfasst beispielsweise Serversysteme, Netzwerkgeréte,
Notebooks, Smartphones, Tablets, Drucker, intelligente, mit dem Internet verbundene
(Haushalts-)Gerate (Internet of Things, loT), Steuerungsanlagen der Gebdaudeleittechnik,
Industriesteuerungen (Operational Technology, OT) sowie die jeweils dazugehdrige Betriebs-
und Anwendungssoftware und Datennetze, aber auch verteilte Systeme aus mehreren verschie-
denen solcher Komponenten oder das Internet in Teilen oder insgesamt.

Der Begriff Informationstechnik ist bewusst generisch formuliert und weit gefasst, um techno-
logische Weiterentwicklungen zu beriicksichtigen. Informationstechnik wird folglich in einem
weiten Sinne verstanden, sodass jedes System erfasst ist, welches in elektronischer Weise Daten
oder nicht elektronisch Informationen erfasst, speichert, verarbeitet, nutzt, Ubermittelt oder
I6scht.

Zu 8 2 Nummer 4

Die Begriffsdefinition zentrale Informationstechnik beinhaltet zunéchst alle Definitions-
eigenschaften der Nummer 3 Informationstechnik.

Der zentralen Informationstechnik kommt im Rahmen dieses Gesetzes eine besondere
Bedeutung zu, da es sich um essenzielle und kritische Basis-Informationstechnik handelt. Basis-
Informationstechnik umfasst IT-Lésungen, die zum Betrieb von Basisdiensten zwingend
benotigt werden. Ein Basisdienst ist ein grundlegender IT-Dienst, der die Bereitstellung von
Fach- und Querschnittsdiensten unterstitzt und auf Infrastrukturdiensten aufbaut. Ein Infra-
strukturdienst ist ein IT-Dienst, der Basis-, Fach- und Querschnittsdienste unterstiitzt, indem
dieser technische Basisfunktionalitaten bereitstellt. Zentrale Informationstechnik besitzt oftmals
mit Blick auf die diesbezliglichen Schutzziele einen hohen Schutzbedarf gemaR der BSI IT-
Grundschutz-Methodik (siehe BSI-Standard 200-2; Schutzbedarfsfeststellung).

Zu 8 2 Nummer 5
Informationssicherheit hat den Schutz von Informationen als Ziel. Dabei kdnnen Informationen

sowohl auf Papier, auf digitalen Datentragern als auch in den Kopfen der Menschen gespeichert
sein. Dieses Gesetz hat priméar den Schutz von elektronisch verarbeiteten Daten zum Ziel.
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Daten sind wichtige Werte fiir Behorden und missen angemessen geschiitzt werden. Es muss
u. a. sichergestellt werden, dass sowohl die behdrdeninternen als auch die Daten der Birgerinnen
und Birger vertraulich behandelt werden. Fur die Informationssicherheit wird insbesondere auf
die Mittel der Kryptographie zuriickgegriffen. Kryptographie befasst sich insbesondere mit
Verschllsselungs-, Signatur- und Authentifizierungsverfahren.

Informationstechnik und Daten durfen nur flr autorisierte Nutzer zugénglich sein. Daten
(Informationen) durfen nicht absichtlich oder versehentlich gedndert werden konnen; jede
Veranderung muss nachvollziehbar sein. Informationstechnik muss den autorisierten Zugriff
zum richtigen Zeitpunkt, am richtigen Ort und den richtigen Personen die Daten in aufbereiteter
Form zur Verfligung stellen. Diese Daten mussen echt sein; der Urheber eines Datums muss
eindeutig ermittelt werden konnen. In diesem Kontext wird vom Schutzziel auch die
Nichtabstreitbarkeit (Non-Repudiation) umfasst. Bei der Ubertragung von Informationen in
Form von Daten bedeutet dies, dass eine Informationsquelle ihre Identitat bewiesen hat und der
Empfang der Nachricht nicht in Abrede gestellt werden kann.

Damit sind die vier grundlegenden Schutz- oder Gewahrleistungsziele (Vertraulichkeit,
Integritat, Verfugbarkeit und Verbindlichkeit) der Informationssicherheit definiert. Weil die
Informationssicherheit nicht ausschlieBlich eine Frage des Technikeinsatzes ist, ist es wichtig,
neben der IT-Sicherheit auch die organisatorischen, infrastrukturellen und personellen
Rahmenbedingungen festzulegen.

Zu 8 2 Nummer 6

Eine ungesteuerte und unstrukturierte Umsetzung, insbesondere von technischen Einzel-
malnahmen, wie beispielsweise der Einsatz einer Antivirensoftware oder einer Firewall, ist nicht
ausreichend, um die Informationssicherheit zu erreichen. Vielmehr ist ein ganzheitlicher Ansatz
zu verfolgen. Die auf Grundlage von Managementmethoden und -prinzipien basierte Umsetzung
von technischen, organisatorischen und personellen Sicherheitsanforderungen in Malinahmen
erfordert ein umfassendes Risikomanagement im Rahmen eines Informationssicherheits-
managementsystems (Informationssicherheitsmanagementsystem).

Ein Informationssicherheitsmanagementsystem ist ein Managementsystem bzw. ein System der
Unternehmensfilhrung zur Steuerung und Kontrolle der Informationssicherheit in einer
Organisation. Es umfasst auf der horizontalen Koordination die Organisation, Planung/ Kontrolle
und Personal/Fiihrung sowie auf der vertikalen Koordination die operative, taktische, und
strategische Unternehmensfuhrung. Darlber hinaus enthalten im Grundsatz alle Management-
systeme immer Regelkreislaufe (Demingkreis) innerhalb einer Organisation, die einen
bestimmten Teil dieser Organisation dauerhaft in einem kontinuierlichen Verbesserungsprozess
weiterentwickeln sollen. Bekannt sind vergleichbare Managementsysteme, z. B. als Qualitéts-
management, Umweltmanagement oder Arbeitsschutzmanagement. Ein Informationssicher-
heitsmanagementsystem fiigt sich in dieses Konstrukt nahtlos ein.

Die Kernaufgabe eines Informationssicherheitsmanagementsystems liegt in der Planung, Umset-
zung, Kontrolle und Anpassung (im Sinne von Fortentwicklung) von Sicherheitskonzepten.
Dabei besteht ein Informationssicherheitsmanagementsystem aus drei Sdulen: der Struktur-
beschreibung, der Risikoanalyse und -bewertung sowie einem Risikobehandlungsplan.
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Ein Informationssicherheitsmanagementsystem ist somit ein Rahmenwerk zur Etablierung und
Fortfiihrung eines verbindlichen kontinuierlichen Prozesses zur Planung, Lenkung und Kontrolle
der Konzepte und Aufgaben, die auf die Wahrung der Ziele der Informationssicherheit in einer
Organisation gerichtet sind.

Die Anforderungen an ein Informationssicherheitsmanagementsystem umfassen neben der
Erstellung, Umsetzung und Wirksamkeitsprifung von Sicherheitskonzepten ebenfalls die
Festlegung und Dokumentation von Verantwortlichkeiten hinsichtlich des Informationssicher-
heitsmanagements, die Erstellung von verbindlichen Richtlinien fur die Informationssicherheit,
die Festlegung und Dokumentation der Abl&ufe bei Sicherheitsvorfallen sowie die Etablierung
von transparenten Prozessen, mit denen Umsetzung, Wirksamkeit, Wirtschaftlichkeit und
Beachtung der Informationssicherheitsmanahmen regelmafig kontrolliert wird; daruber hinaus,
wie die Einleitung gegebenenfalls erforderlicher Schutz-/SicherheitsmalRnahmen, z. B. die
Aktualisierung/Fortschreibung der Sicherheitskonzepte, gewéhrleistet wird.

Informationsweitergabe und Erl&uterungen zu Sicherheitsmalinahmen, Fort- und Weiterbildung
von beauftragten Personen fiir Informationssicherheit, Sensibilisierung aller Beschaftigten einer
Organisation zu Themen der Informationssicherheit, insbesondere zu den aktuellen Bedro-
hungen, gehoren ebenfalls hinzu. Essenziell fir ein Informationssicherheitsmanagementsystem
ist das Vorhandensein einer wie in Teil 2 dieses Gesetzes beschriebenen Informationssicherheits-
organisation, die eine wesentliche Grundvoraussetzung fur ein angemessenes und wirksames
Informationssicherheitsmanagementsystem ist.

Zu 8 2 Nummer 7

Ein sicherheitsrelevantes Ereignis liegt vor, wenn der Versuch unternommen wird, eines oder
mehrere Schutzziele der Informationssicherheit moglicherweise zu beeintrachtigen oder zu
verletzen. Sie werden u. a. aus (korrelierten) Protokoll- und Protokollierungsdaten gewonnen,
die eine nachvollziehbare Relevanz fiir die Informationssicherheit besitzen sowie Auswirkungen
auf die Gewahrleistung der Informationssicherheit haben kdnnten.

Sicherheitsrelevante Ereignisse liegen immer dann vor, wenn beispielsweise aus dem Internet
durchgefuhrte Untersuchungen auf die Informationstechnik erfolgen, die die Internetauftritte der
Landesverwaltung verarbeitet — sogenannte Portscans — oder auch Zugriffsversuche auf die
Informationstechnik durch Cyberkriminelle nach vermuteten Schwachstellen oder bekannte
Sicherheitsliicken.

Viele dieser Ereignisse werden von den Security Analysten als tagliches Grundrauschen
behandelt. Treten bestimmte sicherheitsrelevante Ereignisse quantitativ verstarkt auf, kann dies
beispielsweise auf eine neue, bislang unbekannte Sicherheitsliicke hindeuten, deren Ausnutzung
zu einem (erheblichen) Sicherheitsvorfall fihren kann.
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Zu 8 2 Nummer 8

Ein Sicherheitsvorfall liegt vor, wenn die Schutz-/Sicherheitsmalnahmen aus dem zugrunde
liegenden Sicherheitskonzept, einer Sicherheitsrichtlinie oder eines Sicherheitsstandards versagt
haben oder mindestens eines der Schutzziele der Informationssicherheit verletzt wurde. Bei
einem Sicherheitsvorfall kann es sich beispielsweise um den ungewollten Abfluss von Daten
oder um einen durch ein Schadprogramm befallenen Arbeitsplatzrechner handeln. Erhebliche
Sicherheitsvorfélle sind dadurch gekennzeichnet, dass diese in ihrer Wirkung und Folge einen
grolRen finanziellen Schaden verursachen. Beispiel fur einen erheblichen Sicherheitsvorfall sind
Angriffe von Cyberkriminellen mittels Ransomware oder die Zerstérung von zentraler
Informationstechnik.

Zu 8 2 Nummer 9

Um ein hohes Sicherheitsniveau zu erreichen, sind vorbeugende Schutz-/ Sicherheitsmalinahmen
im Vorfeld von bekannten Gefahren unabdingbar. Diese Malinahmen sind der Gefahrenvorsorge
zuzuordnen und dienen dazu, die Entstehung von Gefahren zu verhindern bzw. eine wirksame
Bekampfung sich zu einem spéateren Zeitpunkt realisierender, momentan aber noch nicht konkret
drohender Gefahren zu ermdglichen. Legaldefinitionen des Gefahrenbegriffs befinden sich u. a.
in 8 2 Nummer 3a BremPolG oder in § 4 Nummer 3a S4&chPVDG.

Der IT-Grundschutz des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) kennt
47 elementare Gefahrdungen. Diese Gefdhrdungen beschreiben eine Situation oder eine
Bedrohung, die konkret Giber eine Schwachstelle auf ein Objekt wie beispielsweise Informations-
technik oder Menschen wirkt sowie rdaumlich und/oder zeitlich einer begrindeten Gefahr
ausgesetzt sind.

Zu 8 2 Nummer 10

Die Begriffsbestimmung eines Schadprogramms orientiert sich an dem § 2 Absatz 5 BSIG.
Grundsatzlich wird in diesem Gesetz der weite Verarbeitungsbegriff des Datenschutzrechts
ubernommen, der das Erfassen, die Speicherung, die Verénderung, die Verwendung, die
Ubermittlung, die Einschrankung, die Archivierung, das Loschen oder die Vernichtung von
Daten beinhalten kann.

Eine Datenverarbeitung ist immer dann unbefugt, wenn irregulér auf Daten und/oder einen
Datenverarbeitungsprozess eingewirkt wird. Nicht erfasst sind damit unbeabsichtigt durch
Programmierfehler, fehlerhafte Konfiguration, uniibliche Nutzung der Software oder durch
mangelhaften Kontrollfluss entstehende Sicherheitsliicken in Programmen. Ein Schadprogramm
ist nach diesem Gesetz jede Art von Software, die genutzt wird, Schaden zu verursachen.
Malgeblich sind der tatsachlich beabsichtigte Einsatzzweck sowie der zielgerichtete Einsatz des
Schadprogramms selbst, also das unbefugte und unerwiinschte Ausfiihren von Funktionen, aber
nicht die Intention eines Programmierers bei der Entwicklung der Software.

Schadprogramme konnen typischerweise Schéden verursachen. Dies ist jedoch kein zwingendes
Kriterium flr die Kategorisierung von Schadprogrammen. Einige Schadprogramme zeichnen
sich auch gerade dadurch aus, dass sie moglichst unaufféallig und klein sind. Schadfunktionen
sind zundchst nicht enthalten, kdnnen aber gegebenenfalls aus der Ferne nachgeladen werden.
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Beispiel hierfur ist ein Bot, ein Schadprogramm, das zunachst unbemerkt, ferngesteuert auf
einem Rechnersystem arbeitet. Zusammengeschlossen als Botnetz koénnen diese Schad-
programme zu bestimmten Aktionen missbraucht werden, um mittels DDoS-Angriffe
(Distributed Denial of Service, Massenanfragen) gegen informationstechnische Systeme durch
Uberlastung zu wirken und diese in ihren informationstechnischen Prozessen bzw. Routinen
lahmzulegen.

Zu 8§ 2 Nummer 11

In Anlehnung an 8 2 Absatz 6 BSIG sind Sicherheitsliicken definiert als Eigenschaften von
Informationstechnik, insbesondere von Softwareprogrammen, durch deren Ausnutzung es
maoglich ist, dass sich Dritte gegen den Willen des Berechtigten Zutritt zu seinen Geb&uden oder
zu einzelnen Raumen, Zugang zu fremden informationstechnischen Systemen und Zugriff auf
deren Daten verschaffen oder die Funktion der informationstechnischen Systeme in unzul&ssiger
Weise beeinflussen.

Sofern unbefugte Personen in ein Gebdude oder in einzelne Raume gelangen, kann dieser
Vorgang verschiedene Gefahrdungen nach sich ziehen. Unbefugte Personen kdnnen einerseits
durch vorsatzliche Handlungen wie Diebstahl oder Manipulation an der Informationstechnik
oder von Informationen, andererseits durch unbeabsichtigtes Fehlverhalten, z. B. aufgrund
mangelnder Fachkenntnisse, Schaden verursachen. Durch diese Handlungen kdnnen nicht
offensichtliche Manipulationen weit héhere Schaden verursachen als die mittelbare Zerstérung.
Durch das unbefugte Eindringen kdnnen Sachschéaden entstehen. Fenster und Tlren werden
gewaltsam gedffnet und dabei beschadigt. Diese zu reparieren oder zu ersetzen, beansprucht in
der Regel Zeit und finanzielle Mittel, in der diese ihre Schutzfunktion nicht oder nur
eingeschrankt bereitstellen. Es entstehen somit analoge Sicherheitsliicken, die nicht unmittelbar
im Zusammenhang mit der Informationstechnik stehen.

Der Zugang kann unbeabsichtigt passieren, beispielsweise durch einen Programmierfehler, oder
aber auch bewusst als sogenannte Hintertlr durch den Programmierer in der Informationstechnik
integriert sein. Eine Beeinflussung muss nicht zwingend darin bestehen, dass sich der Angreifer
Zugang zum System verschafft und dieses manipulieren koénnte. Es genigt, dass die
Funktionsweise in sonstiger Weise beeinflusst werden kann, z. B. durch ungewolltes Abschalten,
Umleiten von Eingaben und/oder Ausgaben oder durch sonstige mittelbare Beeinflussung.

Der Begriff Sicherheitsliicke ist weit gefasst, da Sicherheitsliicken in den unterschiedlichen
Konstellationen, oftmals abhangig von der Konfiguration der Informationstechnik, dem
Zusammenwirken mit anderen Softwareprogrammen oder durch die jeweilige Einsatzumgebung,
entstehen konnen.

Zu 8 2 Nummer 12

Eine wichtige Rolle fir den Schutz der Informationstechnik und somit fir die Gewahrleistung
der Informationssicherheit spielt das Sammeln, die Analyse sowie die Auswertung von
sicherheitsrelevanten Informationen, u. a. auch Uber aktuelle Bedrohungen oder Uber Sicher-
heitsliicken. Dabei liegt ein Schwerpunkt der Informationsbeschaffung auf der VVorsorge fir die
Abwehr kiinftiger Angriffe und somit in der Vermeidung von (erheblichen) Sicherheitsvorfallen.
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Die Informationsbeschaffung erfolgt unabhéngig vom Vorliegen einer konkreten Gefahr oder
von den Gefahrdungen der Informationssicherheit. Als Maflnahmen zur Sammlung von
Informationen kommen die Protokollierung aus der Nutzung von Informationstechnik oder
Sicherheitsprifungen in Form von strukturierten Penetrationstests, Audits oder IS-Revisionen in
Betracht. So werden beispielsweise bei Penetrationstests Informationen Uber das jeweilige
Prufobjekt erhoben, um Schwachstellen bei diesem festzustellen und diese gegenliber dem
Betroffenen bekannt zu machen. Protokolldaten sind besonders bedeutsam, um Abweichungen
im ordnungsgeméalen IT-Betrieb verbunden mit Angriffen auf die Informationstechnik
auszuwerten und zu analysieren. Aus den gewonnenen Erkenntnissen sind Schliisse zu effektiven
Schutz-/SicherheitsmalBnahmen zur Abwehr von laufenden oder zukiinftigen Angriffen zu
entwickeln. Das Sammeln und Auswerten von Informationen kann Grundrechtseingriffe
bewirken, die einer gesetzlichen Rechtfertigung bedirfen (siehe § 17 I1SichG M-V).

Nummer 12 geht Uber die Begriffsbestimmung des § 2 Absatz 8 BSIG hinaus. Ein Protokoll-
datum legt fest oder zeichnet auf, wer was wann und in welcher Reihenfolge durchfiihren muss
oder durchgefiihrt hat. Im Gesetz sind beide Auspréagungen gemeint, sowohl Methoden der
Kommunikation informationstechnischer Systeme (technisches Protokoll, z. B. TCP/IP oder
HTTPS) als auch die Daten zum Nachweis der Verarbeitung in informationstechnischen
Systemen (in sogenannten Logfiles), z. B. Serversysteme, Firewallsysteme oder Proxydienste.
Protokolldaten dokumentieren Ereignisse uber Anfragen von Nutzern, anderen Systemen,
Softwarednderungen, Fehlermeldungen. Setzt man Protokolldaten verschiedener Systeme in
Korrelation und wertet diese aus, konnen UnregelméRigkeiten oder Abweichungen im IT-Betrieb
und damit potenzielle Angriffe erkannt werden. Eine Korrelation von Protokolldaten setzt
zwingend ein Protokolldatum mit einem hinreichend hochauflésenden Datums- und Zeitstempel
voraus.

Protokolldaten kdnnen Verkehrsdaten geméR § 3 Nummer 70 des Telekommunikationsgesetzes
(TKG) und Nutzungsdaten nach § 2 Absatz 2 Nummer 3 des Telekommunikation-Digitale-
Dienste-Datenschutz-Gesetzes (TDDDG) enthalten.

Zu 8 2 Nummer 13

Verkehrsdaten sind nach der Legaldefinition in 8§ 3 Nummer 70 des Telekommunikations-
gesetzes (TKG) Steuerdaten eines informationstechnischen Protokolls zur Datenlibertragung,
wie beispielsweise das Transmission Control Protocol (TCP). Somit sind Verkehrsdaten die
Daten, deren Erhebung, Verarbeitung oder Nutzung bei der Erbringung eines Telekommuni-
kationsdienstes erforderlich sind. Diese Daten sind nicht nur zum Erkennen, Eingrenzen oder
Beseitigen von Stérungen oder Fehlern, sondern insbesondere essenziell bei der Detektion von
Angreifern in Daten- und Kommunikationsnetzen. Die Verarbeitungsbefugnis gilt nach § 13 zur
Prufung des Netzwerkverkehrs im CN LAVINE z. B. auf Schadprogramme oder Botnetze. Die
Verkehrs- und Steuerdaten diirfen grundséatzlich nicht zu anderen Zwecken verarbeitet werden.
Ihre Verarbeitung erfolgt grundsatzlich automatisiert.

Ab dem Moment, wo die Verkehrsdaten nicht mehr zur Abwicklung des Telekommunikations-
dienstes (Informations- und Kommunikationsdienst) erforderlich sind, handelt es sich nicht mehr
um Verkehrsdaten im Sinne des Telekommunikationsgesetzes (TKG) bzw. um Nutzungsdaten
im Sinne des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes (TDDSG). Sie
erhalten dann die Eigenschaft als Inhaltsdaten.
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Zu 8 2 Nummer 14

Der Begriff des Inhaltsdatums ist bisher nach deutschem Recht nicht legal definiert. § 160
Absatz 3 Nummer 8 des 0Osterreichischen Telekommunikationsgesetzes 2021 definiert Inhalts-
daten als die Inhalte Gbertragener Nachrichten.

Nachrichten sind jede Information, die zwischen einer endlichen Zahl von Beteiligten Gber einen
offentlichen Kommunikationsdienst ausgetauscht oder weitergeleitet wird. Es handelt sich somit
um Daten, die den Inhalt einer Kommunikation betreffen. Weil bei einer Kommunikation aber
auch Verkehrsdaten tbertragen werden, wurde eine Negativabgrenzung zu den Nutzungs- und
Verkehrsdaten aufgenommen.

Zu 8 2 Nummer 15

Die Aufnahme der Definition des Begriffs ,,Daten- und Kommunikationsnetz*“ dient der
rechtlichen Klarstellung und Prézisierung des Anwendungsbereichs des Gesetzes im Hinblick
auf die Nutzung, den Betrieb und die Sicherheit informationstechnischer Infrastrukturen. Der
Begriff ist zentral fir die Bestimmung der Systeme, die in den Anwendungsbereich daten-
gestutzter Verfahren, digitaler Verwaltungsprozesse oder vernetzter Informationssysteme fallen.

Zu 83

Zu Absatz 1

Die offentliche Verwaltung ist fir die Bereitstellung zentraler digitaler Verwaltungsdienst-
leistungen verantwortlich, deren Stérungen oder Ausfélle erhebliche wirtschaftliche und
gesellschaftliche Auswirkungen haben kdénnen. Die Vorschrift stellt klar, dass die Gewahr-
leistung der Informationssicherheit eine wesentliche Aufgabe jeder Stelle ist und dem Schutz der
Funktionsfahigkeit staatlicher und kommunaler VVerwaltungsprozesse dient. Jede Stelle kann sich
zur Wahrnehmung dieser Verantwortlichkeit eines geeigneten Dienstleisters bedienen, z. B. des
ZDMV nach MaRgabe des ZDMVG.

Informationssicherheit umfasst dabei alle organisatorischen, technischen, personellen und
infrastrukturellen MalRnahmen, die erforderlich sind, um Angriffe auf die Vertraulichkeit,
Integritat, Verfugbarkeit und Verbindlichkeit von Daten zu verhindern oder ihre Folgen zu
begrenzen. Sie ist damit ein gesamtgesellschaftlicher Auftrag, der auf internationaler, nationaler
und landesweiter Ebene wahrgenommen werden muss. Die Regelung steht im Einklang mit
Erwégungsgrund 49 der Datenschutz-Grundverordnung, wonach die Verarbeitung personen-
bezogener Daten durch offentliche Stellen, Computer Emergency Response Teams oder
Betreiber von Kommunikations- und Datennetzen in einem begrenzten Umfang zuldssig ist,
soweit dies zur Gewahrleistung der Netz- und Informationssicherheit erforderlich und verhaltnis-
méaRig ist. Hierzu z&hlen insbesondere Malinahmen zur Abwehr unbefugter Zugriffe, zur
Verhinderung der Verbreitung schadlicher Programmcodes sowie zur Erkennung und Abwehr
von Angriffen auf informationstechnische Systeme. Neben der unmittelbaren Gefahrenabwehr
gehdren das Sammeln, Bewerten und Weitergeben von Informationen (ber Bedrohungen,
Risiken und Schutzvorkehrungen sowie die gegenseitige Beratung und Warnung zu den
wesentlichen Elementen einer funktionierenden Informationssicherheit.

42



Landtag Mecklenburg-Vorpommern - 8. Wahlperiode Drucksache 8/5682

Branchenspezifische Sicherheitsstandards (B3S) kénnen zur Orientierung bei der Auswahl
geeigneter SchutzmaRnahmen herangezogen werden, sofern sie den jeweiligen Anforderungen
entsprechen und regelmaliig tberpruft werden. Die MaRnahmen mussen den Stand der Technik
berticksichtigen. Ein wirksames Informationssicherheitsmanagementsystem setzt zudem eine
kontinuierliche Verbesserung und Uberpriifung der getroffenen MaRnahmen voraus, wofir
regelmaRige Sicherheitspriifungen, Audits oder Penetrationstests erforderlich sind. Diese tragen
dazu bei, die Wirksamkeit der bestehenden Schutzvorkehrungen sicherzustellen und das
Sicherheitsniveau dauerhaft zu erhdhen.

Zu Absatz 2

Absatz 2 Satz 1 stellt die grundsatzliche Verantwortung der Leitung einer Offentlichen oder
sonstigen Stelle klar. Leitungen tragen immer die Gesamtverantwortung fur die u.a. vom
Gesetzgeber Ubertragenen Aufgaben und die Qualitdt der erbrachten Leistungen einer
offentlichen oder sonstigen Stelle. Diese Gesamtverantwortung erfasst insbesondere die
Sicherstellung der Einhaltung von Rechtsnormen, die Organisation der Arbeitsablaufe, den
storungsfreien Ablauf wichtiger Verwaltungs- oder Geschéftsprozesse, die Bereitstellung
notwendiger Ressourcen und Fihrung von Mitarbeitenden. VVon diesem Grundsatz ist ebenfalls
die Verantwortung fur die Gewadhrleistung der Informationssicherheit nach innen und auflen
erfasst. Verantwortungen kénnen delegiert, jedoch nicht Gibertragen werden. Letztendlich bleibt
die Verantwortung immer bei der Leitung.

Insbesondere hat die Leitung Folgendes zu beachten, um ihrer Verantwortung nachzukommen:

Verantwortlichkeit Konkretisierung
Verantwortung fur Sie muss sicherstellen, dass ein angemessenes Risiko-
Risikomanagement managementsystem existiert, in dessen Rahmen Risiken

identifiziert, bewertet und adressiert werden.
Billigung und Uberwachung | Die Leitung muss die vom Risiko- und Sicherheits-

von MafRnahmen management vorgeschlagenen Malinahmen zur Cyber-
sicherheit formal genehmigen und deren Umsetzung
uberwachen.

Schulung und Kompetenz Die Leitung muss uber ausreichende Kenntnisse und

der Leitungsebene Fahigkeiten zur IT-Sicherheit, Risikobeurteilung und

Governance verfugen. Dazu sind Schulungen durch-
zufiihren und nachzuweisen.

Festlegung von Rollen und Die Leitung muss klar definieren, welche Gremien oder
Verantwortlichkeiten Personen innerhalb der Organisation fur Cybersicherheits-
aufgaben verantwortlich sind (z. B. Chief Information
Security Officer, IT-Sicherheitsfunktionen, Incident-
Response, Krisenstab).

Integration in strategische Die Leitung muss bei Mitzeichnungen und Genehmigung

und Investitionsentschei- von IT-MaRnahmen darauf achten, dass Sicherheits-

dungen anforderungen friihzeitig in Projekte, Beschaffung,
Investitionen und Vertragsabschlisse berlcksichtigt
werden.
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Verantwortlichkeit Konkretisierung
Kontrolle, Audit und Uber- Die Leitung muss sicherstellen, dass regelmaBige Audits,
prufung Uberprifungen, Evaluierungen und Anpassungen des

Sicherheitsniveaus durchgefiihrt werden. Diese miissen
nachgewiesen, dokumentiert und Uberwacht werden.
Meldepflichten und Die Leitung muss sicherstellen, dass Vorfélle mit erheb-
Eskalation licher Auswirkung gemeldet werden und (ber das Berichts-
wesen informiert werden (z. B. Zwischenberichte,
Abschlussberichte). Die Leitung tragt Mitverantwortung
bei Nichteinhaltung.

Forderung einer Die Leitung muss geeignete Programme und Bewusst-
Sicherheitskultur seinsmalinahmen initiieren, um Cybersicherheit in der
Organisation zu verankern.

Die Leitung ist grundsétzlich auch die Entscheidungsinstanz fur den Umgang mit (IT-)Risiken.
Nur sie kann die Rahmenbedingungen schaffen, Zustandigkeiten und Befugnisse zuweisen. Fur
den Bereich der Informationssicherheit konkretisiert der Satz 2 die Pflichten einer Leitung.
Danach muss die Leitung ein Informationssicherheitsmanagementsystem planen, implemen-
tieren und pflegen. Fir diese Aufgabe ist die jeweilige Leitung fur die Bereitstellung und die
Beriicksichtigung der erforderlichen Haushaltsmittel im Rahmen der Haushaltsaufstellung
verantwortlich. Um diese interdisziplindre und komplexe Aufgabe zu erfiillen, wird der Leitung
aufgegeben, eine beauftragte Person fir Informationssicherheit (ISB) zu benennen. Die
Delegierung dieser Aufgabe an eine beauftragte Person fiir Informationssicherheit entbindet die
Leitung nicht von einer Kontrollpflicht, das heilt einer Priifung, ob und wie die Aufgabe erfillt
bzw. umgesetzt wird. Ublicherweise erfolgt diese Kontrolle (iber ein regelmaRiges Berichts-
wesen.

Die Schulleitung als Behordenleitung tragt die Verantwortung fir die Informationssicherheit,
kann dies aber nur wirksam sicherstellen, wenn der Schultréger in seiner Verantwortung nach
8§ 102 Absatz 2 Nummer 1 SchulG M-V die entsprechenden Planungen und Pflege des
Informationssicherheitsmanagementsystems vornimmt. Die explizite Verankerung im Gesetzes-
text sichert hier die Klarheit der Aufgabenverteilung auch im Sinne des Schulgesetzes. Dies
entbindet die Schulleitung nicht von den Aufgaben, sich entsprechend fortzubilden und
Kompetenzen aufzubauen, um die notwendigen Entscheidungsprozesse fachkompetent (ber-
wachen zu kénnen.

Zu Absatz 3

Ausgehend von Absatz 2 muss jede Leitung in die Lage versetzt werden, ihrer Verantwortung,
insbesondere ihrer durch die festgelegte Aufgabendelegierung an die beauftragte Person fur
Informationssicherheit starker auszufiihrenden Aufsichts-, Kontroll- und Prufpflicht,
angemessen nachkommen zu konnen. In diesem Kontext muss jede Leitung einer dffentlichen
Stelle grundlegende Kenntnisse und Fahigkeiten im Bereich des Risikomanagements sowie der
Managementpraktiken im Bereich der Informationssicherheit erwerben und aufrechterhalten.

Alle Schulungen zum Wissenserwerb und zur Wissensbewahrung sollen Uber eine zentrale
E-Learning-Plattform bereitgestellt werden.
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Die erforderlichen Schulungen sollen sicherstellen, dass die Leitung die wesentlichen Risiken,
die mit dem Einsatz von Informationstechnik verbunden sind, kennen, angemessene Schutz-/
Sicherheitsmanahmen ergreifen und ihre Aufsichts-, Kontroll- und Prifpflichten im Bereich der
Informationssicherheit erfiillen kénnen. Die regelméRigen Wiederholungsschulungen sollen die
Leitungen Uber die aktuelle Bedrohungslage informieren, das Bewusstsein sowie Sensibilitat flr
ihre Verantwortung starken. Schulungen vermitteln somit das notwendige und aktuelle Wissen,
um diese Gesamtverantwortung effektiv wahrzunehmen.

Satz 3 legt fest, dass das in einem Informationssicherheitsmanagementsystem, das heif3t in der
Informationsmanagementorganisation tatige Personal, insbesondere die beauftragte Person fur
Informationssicherheit, ber eine entsprechende Ausbildung und Fachkunde verfiigen muss.
Zusammen mit der Eigenschaft der Zuverlassigkeit zeichnet sich eine beauftragte Person fir
Informationssicherheit durch folgende Eigenschaften aus:

a) Fachwissen und Berufserfahrung:

Eine beauftragte Person fir Informationssicherheit benétigt fundierte Kenntnisse in den
Bereichen IT-Sicherheit, technischer Datenschutz, Risikomanagement, Sicherheitsstandards
(beispielsweise 1SO 27000-Normenreihe, IT-Grundschutz) sowie Erfahrungen im Projekt- und
Change-Management.

b) Eigenverantwortung und Integritét:

Da eine beauftragte Person fir Informationssicherheit Zugang zu sensiblen Informationen,
teilweise auch Zugang zu Verschlusssachen besitzt, ist ein hohes Mal3 an Eigenverantwortung
und Integritat unerlasslich. Dabei ist die Wahrung der Vertraulichkeit sensibler Informationen
geboten.

c) Analytische Fahigkeiten und Kommunikationsfahigkeit:

Ein Informationssicherheitsmanagementsystem ist Teil des Risikomanagements. Eine beauf-
tragte Person fiir Informationssicherheit sollte Risiken identifizieren, bewerten und praktikable
Losungen entwickeln kdnnen. Das Risikomanagement steht somit im Mittelpunkt der Arbeit
einer beauftragten Person fur Informationssicherheit. Darliber hinaus muss eine beauftragte
Person fiir Informationssicherheit in der Lage sein, komplexe, teilweise nicht greifbare
Sachverhalte verstandlich zu vermitteln, sowohl gegeniiber der Leitung als auch gegeniber
Fachabteilungen und IT-Teams und Mitarbeitern.

Der abschlieBende Satz 4 definiert die Funktion des Chief Information Security Officers M-V,
der festlegt, durch welche konkreten SchulungsmalRnahmen und Personenzertifizierungen die
erforderliche Fachkunde erreicht und nachgewiesen wird. Dabei soll die Teilnahme an internen
und externen Workshops dem Erfahrungsaustausch und den sogenannten Netzwerken (Aufbau
und Pflege von personlichen, beruflichen Kontakten) dienen. In der Gesamtsicht soll einheit-
liches, messbares und sich stets weiterentwickelndes Ausbildungsniveau der beauftragten Person
fiir Informationssicherheit erzielt werden.

Fur die Gewaéhrleistung der Informationssicherheit ist der IT-Grundschutz des Bundesamtes fuir
die Sicherheit in der Informationstechnik verpflichtend. Die fur alle offentlichen Stellen
anzuwendende Fassung wird durch die Kommission flr Informationssicherheit festgelegt. Fir
die sonstigen Stellen gelten die S&tze 1 und 2 nur, wenn kein branchenspezifischer Sicherheits-
standard oder keine Norm existiert. Die Kennzeichnung und Klassifizierung von Informationen
erfolgt fur die 6ffentlichen Stellen nach den VVorgaben des Traffic-Light-Protocols (TLP) in der
jeweils gultigen Fassung.
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Diese Verpflichtung tritt fir die kommunalen Stellen [einsetzen: Datum des ersten Tages des
vierundzwanzigsten auf die Verkindung folgenden Kalendermonats] in Kraft. Bis zu diesem
Zeitpunkt ist das IT-Grundschutz-Profil: Basis-Absicherung Kommunalverwaltung fir die
kommunalen Stellen anzuwenden.

Zu Absatz 4

Dem IT-Planungsrat sind geméafR Artikel 91c Absatz 2 GG in Verbindung mit § 2 Absatz 1 des
Vertrages Uber die Errichtung des IT-Planungsrates und tber die Grundlagen der Zusammen-
arbeit beim Einsatz der Informationstechnologie in den Verwaltungen von Bund und Landern
(Vertrag zur Ausflihrung von Artikel 91¢c GG — IT-Staatsvertrag) Kompetenzen zur Festlegung
von gemeinsamen Standards fur die auszutauschenden Datenobjekte, Datenformate und
Standards fur Verfahren, die zur Datentibertragung erforderlich sind, sowie IT-Sicherheits-
standards (bertragen worden. Zur Gewadhrleistung der Informationssicherheit hat der
IT-Planungsrat als Bund-Lander-Gremium demnach IT-Sicherheits- bzw. Informationssicher-
heitsstandards festzulegen.

Die Beschlisse des IT-Planungsrates entfalten fir den Bund und die L&nder gemaR § 2 Absatz 2
Satz 2 des IT-Staatsvertrages eine strikte Bindungswirkung. Flankiert wird diese Bindungs-
wirkung gemaR 8§ 15 Absatz 2 Satz 2 des Gesetzes zur Forderung der elektronischen Verwal-
tungstatigkeit in Mecklenburg-Vorpommern (EGovG M-V). Bisher hat der IT-Planungsrat zwei
solchermafen verpflichtende Beschliisse gefasst. Durch den Beschluss Nummer 2013/01 sowie
folgend 2019/04 hat der IT-Planungsrat eine ,Leitlinie fiir Informationssicherheit in der
offentlichen Verwaltung™ verabschiedet, die u.a. Informationssicherheitsstandards enthalt,
welche im Land Mecklenburg-VVorpommern umgesetzt werden miissen.

Aufgrund der dortigen Formulierung des Anwendungsbereichs der Leitlinie wirkte diese bisher
gegenuber den kommunalen Tragern der Selbstverwaltung lediglich als Empfehlung und besall
keinen verbindlichen Charakter.

Das Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen (Onlinezugangs-
gesetz — OZG) verpflichtet Bund, Lander und Kommunen, ihre Verwaltungsleistungen Uber
Verwaltungsportale digital anzubieten und diese Portale zu einem Verbund zu verkniipfen. Mit
der Errichtung des Portalverbundes nimmt die Vernetzung der Informationstechnik auf allen
Ebenen der o6ffentlichen Verwaltung weiter zu, was in angemessenen technisch und organi-
satorischen Schutz-/SicherheitsmalRnahmen abzubilden ist.

Mit § 5 OZG wurde das Bundesministerium des Innern und fir Heimat ermdchtigt, fur die im
Portalverbund und fir die zur Anbindung an den Portalverbund genutzten IT-Komponenten die
zur Gewabhrleistung der Informationssicherheit erforderlichen Standards per Rechtsverordnung
festzulegen, sodass von den hierzu erlassenen Regelungen durch Landesrecht nicht abgewichen
werden kann (Artikel 84 Absatz 1 Satz 5 und 6 des Grundgesetzes).

Obwohl bestehende Rechtsnormen und Beschliisse des Planungsrates zu Informationssicher-
heitsstandards keine unmittelbare Verbindlichkeit fir die Tréager der kommunalen Selbst-
verwaltung entfalten, sind die vom Bund und den Landern angewandten Informationssicher-
heitsstandards durch die gemeinsame Nutzung von Informationstechnik mittelbar auch durch die
kommunalen Trager der Selbstverwaltung anzuwenden.
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Dies zeigt sich konkret immer dann, wenn die Trager der kommunalen Selbstverwaltung
beispielsweise die sicheren Daten- oder Kommunikationsnetze der Lander und des Bundes zur
Erbringung von Verwaltungsdienstleistungen mitnutzen und sie sich somit den Anschluss-
bedingungen an diese Netze ,,freiwillig® unterwerfen. Somit schlieSt der Absatz 4 Satz 1 im
Wesentlichen nur eine bestehende gesetzliche Liicke, indem alle staatlichen und kommunalen
Stellen den nun festgelegten Informationssicherheitsstandard IT-Grundschutz des BSI verbind-
lich anwenden.

Da die jeweiligen Aktualisierungen des BSI-Grundschutzes regelméRig Anpassungen in der
technischen und organisatorischen Umsetzung erfordern, ist es den 6ffentlichen Stellen nicht in
jedem Fall mdglich, die jeweils neueste Fassung unverziglich vollstandig anzuwenden.

Um eine geordnete und einheitliche Einflhrung sicherzustellen, entscheidet die Kommission fir
Informationssicherheit, ab welchem Zeitpunkt eine neue Fassung des BSI-Grundschutzes
verbindlich anzuwenden ist und wie lange die Anwendung einer vorhergehenden Fassung noch
zul&ssig bleibt. Dadurch wird den 6ffentlichen Stellen ein angemessener Zeitraum eingeraumt,
die erforderlichen MalRnahmen zu planen, Ressourcen zu beschaffen und die notwendigen
Anpassungen umzusetzen.

Der IT-Grundschutz des BSI ist somit eine seit tiber 30 Jahren bewéahrte Methodik.

Verbunden mit der letzten Neuerung im Jahr 2017 tragt der vormalige IT-Grundschutz-Katalog
nun die Bezeichnung IT-Grundschutz-Kompendium. Inhaltlich erfolgte ein Paradigmenwechsel.
Die ehemaligen MalRnahmenvorgaben wurden in (Sicherheits-)Anforderungen umformuliert:
Waéhrend zuvor eine klare VVorgabe zur Umsetzung einer MalRnahme existierte, wird nunmehr
mit Blick auf den internationalen Standard ISO/IEC 27001 lediglich das Ziel der Anforderung
definiert. Wie diese Anforderung von einer Organisation umgesetzt wird, entscheidet diese
eigenverantwortlich selbst.

Nach dem IT-Grundschutz-Kompendium missen immer beispielsweise folgende Anforderungen

durch eine Organisation umgesetzt werden: Erstellung, Aktualisierung und Fortschreibung von

a) Konzepten in Bezug auf die Risikoanalyse und Sicherheit fiir Informationssysteme,

b) Konzepten flr die Zugangs- und Zugriffskontrolle sowie Management von IT-Systemen,

c) Konzepten zur Bewaéltigung von Sicherheitsvorfallen (Emergency Response),

d) Konzepten zur Bewertung der Wirksamkeit von Risikomanagementmal3nahmen im Bereich
der Informationssicherheit (Sicherheitspriifungen),

e) Konzepten fir den Einsatz von Kryptografie und gegebenenfalls Verschlusselung,

f) Konzepten zur Aufrechterhaltung des IT-Betriebs, wie Backup-Management und Wieder-
herstellung nach einem Notfall, und Krisenmanagement (Business Recovery).

Aus den derzeit 111 IT-Grundschutz-Bausteinen mit ihren jeweiligen Anforderungen des
IT-Grundschutz-Kompendiums lassen sich dariber hinaus wesentliche Schutz-/Sicherheits-
mafRnahmen ableiten:

a) MaRnahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informationssystemen
einschlielllich Management und Offenlegung von Schwachstellen,

b) MalRnahmen zur Sicherheit in Lieferketten einschliel3lich sicherheitsbezogener Aspekte der
Beziehungen zwischen den einzelnen Stellen und ihren unmittelbaren Anbietern oder
Diensteanbietern,
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¢) Malinahmen fur grundlegende Verfahren im Bereich der Informationssicherheitshygiene und
Schulungen im Bereich der Informationssicherheit,

d) Sicherheit des Personals, Verwendung von risikoorientierten Ldsungen zur Multi-Faktor-
Authentifizierung oder kontinuierlichen Authentifizierung, gesicherte Sprach-, Video- und
Textkommunikation sowie gegebenenfalls gesicherte Notfallkommunikationssysteme.

Dieser Sicherheitsstandard gilt auch in vielen KRITIS-Sektoren als Mal3stab, wenn es um die
Absicherung von Informationen (Daten) und insbesondere um den Aufbau eines Informations-
sicherheitsmanagementsystems geht. Im Mittelpunkt des modular aufgebauten 1T-Grundschutz-
Kompendiums stehen die IT-Grundschutz-Bausteine. Gegenstand eines IT-Grundschutz-
Bausteins kénnen Ubergeordnete Themen sein, wie beispielsweise das Informationssicherheits-
oder Business Continuity Management (BCM), aber auch mehr oder weniger spezielle
technische Systeme, die tblicherweise in Behdrden im Einsatz sind. In den Texten wird jeweils
ein Thema zu allen relevanten Sicherheitsaspekten beleuchtet. Die IT-Grundschutz-Bausteine
sind in zehn unterschiedliche Schichten aufgeteilt und reichen thematisch von Anwendungen
(APP) tber Industrielle IT (IND) bis hin zum Sicherheitsmanagement (Informationssicherheits-
managementsystem).

Die BSI-Standards zusammen mit dem BSI-IT-Grundschutz-Kompendium bilden den
IT-Grundschutz (vollstdndige Bezeichnung: 1SO 27001 auf der Basis von IT-Grundschutz).

Der Gesetzgeber hat in § 8a Absatz 2 des Gesetzes Uber das Bundesamt fir Sicherheit in der
Informationstechnik vorgesehen, dass Verbande verschiedener Industrien branchenspezifische
Sicherheitsstandards (B3S) entwickeln kénnen. Die Erstellung eines B3S ist fur die jeweilige
Branche eine Chance, ausgehend von der eigenen Fachexpertise selbst Vorgaben zum ,,Stand der
Technik® und daruber hinaus zu formulieren. So existieren zwischenzeitlich flr die
KRITIS-Sektoren Energie, Wasser, Erndhrung, IT und Telekommunikation, Gesundheit, Finanz-
und Versicherungswesen sowie Transport und Verkehr entsprechende B3S. Absatz 5 Satz 2
verpflichtet die sonstigen Stellen, entweder die B3S oder andere branchenspezifische Sicher-
heitsnormen anzuwenden. Sofern branchenspezifische Sicherheitsstandards oder -normen nicht
existieren, ist verpflichtend der IT-Grundschutz anzuwenden.

Aus der verpflichtenden Anwendung des IT-Grundschutzes ergibt sich keine verfahrens-
bezogene Pflicht zu einer ISO 27001-Zertifizierung auf Basis von IT-Grundschutz.

Die Informationsklassifizierung ist ein wichtiger Bestandteil des Informationssicherheits-
managementsystems und hilft, den Wert und die Sensibilitadt von Informationen zu bestimmen.
Dariiber hinaus ermdglicht die Klassifizierung, angemessene Schutz- und Sicherheits-
maRnahmen zu ergreifen und somit den Zugriff auf sensible Informationen (Daten) zu
kontrollieren. Fir die offentlichen Stellen wird das Traffic-Light-Protocol (TLP) fir die
Informationsklassifizierung und fur die Informationsverarbeitung verbindlich festgelegt. Bei der
Anwendung des Traffic-Light-Protocols werden alle Informationen in eine von funf Klassen
eingeteilt, welche die Bedingungen fur ihre Verarbeitung regeln. Das Traffic Light Protocol
(TLP) dient der freiwilligen, standardisierten Kennzeichnung und Weitergabe von sensiblen
Informationen in der Cybersicherheits- und Informationsaustauschpraxis und beruht auf
Vertrauen, nicht auf rechtlichen Vorgaben. Die Verschlusssachenanweisung (VSA) hingegen
regelt verbindlich und rechtlich den Umgang mit amtlichen Verschlusssachen und deren
Schutzstufen (VS-NfD bis VS-Geheim), um die nationale Sicherheit und dienstliche Geheim-
haltung zu gewéhrleisten.
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Der Absatz 4 sieht fiir die kommunalen Stellen eine Ubergangsfrist vor, um die erforderlichen
Schritte bis zur vollstdndigen Anwendung und Umsetzung des IT-Grundschutzes, Standard-
Absicherung innerhalb von 24 Monaten des auf die Verkiindung folgenden Monats vorzu-
bereiten.

Die kommunalen Spitzenverb&nde haben im Jahr 2018 die Version 1.0 des IT-Grundschutz-
Profils ,,Basis-Absicherung Kommunalverwaltung* verdffentlicht. Das IT-Grundschutz-Profil
wurde von der Arbeitsgruppe kommunale Basis-Absicherung (AG koBA) der kommunalen
Spitzenverbande erstellt und fortgeschrieben. In ebenenibergreifenden IT-Verfahren und
Anforderungen von Bund und Landern, beispielsweise zu Wahlen und dem Zensus, wird bereits
auf dieses IT-Grundschutz-Profil als de-facto Mindestsicherheitsstandard verwiesen.

Das IT-Grundschutz-Profil ,,Basis-Absicherung Kommunalverwaltung® richtet sich an
Kommunalverwaltungen, die einen systematischen Einstieg in die Informationssicherheit
suchen. Es ermdglicht Kommunen eine zunachst breite, grundlegende Erst-Absicherung und
erleichtert den Einstieg in die Informationssicherheit. Das IT-Grundschutz-Profil basiert auf den
BSI-Standards der 200er-Reihe und auf dem IT-Grundschutz-Kompendium. Es definiert
Mindestsicherheitsanforderungen, die in einer Kommunalverwaltung zwingend umzusetzen
sind.

Das IT-Grundschutz-Profil erleichtert somit den Einstieg in die Informationssicherheit und hilft,
die wesentlichen, im kommunalen Umfeld bekannten organisatorischen und technischen
Schwachstellen aufzuzeigen, die es zu beseitigen gilt, um mdoglichst schnell das durch dieses
Gesetz geforderte Sicherheitsniveau in der Breite anzuheben. In diesem Kontext ist die
verpflichtende Anwendung dieses IT-Grundschutz-Profils als Zwischenschritt geeignet.

Zu Absatz 5

Neben der allgemeinen Verpflichtung der 6ffentlichen Stellen, die Sicherheitsanforderungen aus

dem nationalen Sicherheitsstandard 1T-Grundschutz vom Bundesamt flr Sicherheit in der

Informationstechnik (BSI) umzusetzen und aufrechtzuerhalten, erweitert und konkretisiert

Absatz 5 diese Verpflichtung dahingehend, dass auch bei der (Mit-)Nutzung von Informations-

technik der 6ffentlichen Stellen durch Organisationen, die nicht vom Geltungsbereich dieses

Gesetzes erfasst sind, das Sicherheitsniveau nicht gefahrdet werden darf. Es erfolgt somit eine

Verpflichtung der 6ffentlichen Stellen,

- bei der Auslagerung ihrer Informationstechnik (Outsourcing) den IT-Dienstleister auf den
IT-Grundschutz vertraglich zu verpflichten und

- die nutzenden Organisationen auf die Umsetzung und Aufrechterhaltung der Sicherheits-
anforderungen des zugrunde liegenden Sicherheitskonzeptes in der Risikosphare des
Nutzenden zu verpflichten.

Ein Sicherheitskonzept wird beispielsweise bei einer Client-Server-Architektur auch die
Sicherheitsanforderungen auf der Client-Seite umfassen. Dort sind die Sicherheitsanforderungen
durch stellen- oder einrichtungsspezifische Schutz- und/oder SicherheitsmaRnahmen umzu-
setzen.
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Die Verpflichtung auf den IT-Grundschutz erfolgt grundsatzlich auf vertraglicher Basis zwischen
der verfahrensverantwortlichen Stelle (siehe §8), der nutzenden sonstigen Stelle oder
Einrichtung sowie dem jeweiligen IT-Dienstleister. Sonstige Einrichtung sind Organisationen,
die nicht vom Geltungsbereich dieses Gesetzes erfasst sind.

Aufgrund der Dbesonderen Rolle der DVZ Datenverarbeitungszentrum Mecklenburg-
Vorpommern GmbH in der Landes-Informationstechnik werden die IT-Landesdienstleister
explizit auf die Anwendung und Umsetzung der Sicherheitsanforderungen des IT-Grundschutzes
verpflichtet.

Zu Absatz 6

Sowohl die Betriebsaufnahme neuer Informationstechnik als auch Anderungen an der
bestehenden Informationstechnik kdnnen die Informationssicherheit negativ beeinflussen. Eine
wesentliche Anderung in der Informationstechnik bezieht sich auf signifikante Anpassungen
informationstechnischer Systeme oder Komponenten oder auf Prozesse, wodurch neue Risiken
entstehen oder sich bestehende Risiken erhéhen. Diese Anderungen erfordern daher eine
Neubewertung, um sicherzustellen, dass die Sicherheitsanforderungen aus dem zugrunde
liegenden Sicherheitskonzept weiterhin erfullt und wirksam sind. In der Regel werden
fehlerbereinigende Updates und insbesondere Sicherheitsupdates nicht als wesentliche Anderung
betrachtet. Da die Auswirkungen systemindividuell oder behdrdenspezifisch ausfallen, insbeson-
dere bei Anderungen an der Informationstechnik, sollte die jeweilige beauftragte Person fiir
Informationssicherheit festlegen, iiber welche konkreten Anderungen informiert werden soll. Die
verfahrensverantwortliche Stelle hat in diesen Féllen dann ein Einvernehmen mit der
beauftragten Person fiir Informationssicherheit herzustellen.

Nach den allgemeinen verwaltungsrechtlichen Grundsédtzen bedeutet ,,Einvernehmen® die
Verpflichtung, eine Rechtshandlung vorher mit dem Organ in dem Sinne zu beraten, die
Gelegenheit zur Stellungnahme zu geben und eine Ubereinstimmende Verstandigung herbei-
zufiihren. Die Herstellung des Einvernehmens sollte der Regelfall sein. Fur den Einzelfall, dass
das Einvernehmen nicht hergestellt werden kann, greifen die Regelungen des Absatzes 6 Satz 4,
da keine blockierende Situation (Pattsituation) entstehen darf. Die Erfahrung hat gezeigt, dass
das ,,.Benehmen® nicht ausreichend ist, um die Schutzziele der Informationssicherheit aus-
reichend zu wirdigen. Vielmehr wirde es bei einem Benehmen darauf hinauslaufen, eine
kurzfristige Informationsweitergabe zu generieren und anschliefend mit der Rechtshandlung
fortzufahren, ohne die begriindeten Einlassungen der beauftragten Person fur Informations-
sicherheit zu berucksichtigen.

Bei zentraler Informationstechnik ist zusatzlich das Einvernehmen des Chief Information
Security Officers M-V erforderlich. Dies liegt begrindet in der Natur der zentralen
Informationstechnik, da diese essenziell fur die Arbeits- und Handlungsfahigkeit der Landes-
und Kommunalverwaltung ist.

Abweichend von den Regelungen zur zentralen Informationstechnik entscheidet in allen anderen
Féllen letztinstanzlich immer die jeweilige Leitung der verfahrensverantwortlichen Stelle.
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Zu Absatz 7

Sicherheit erfordert Investitionen in Technologien, Prozesse, Schulungen und Personal, um ein
angemessenes Sicherheitsniveau zu gewéhrleisten. Absatz 7 stellt klar, dass die Landes-
verwaltung diese fir die Informationssicherheit erforderlichen Mittel aus den IT-Haushalts-
ansétzen bereitzustellen und in den Betriebsvertragen auszuweisen hat. Sicherheitskosten sind
fester Bestandteil aller 1T- und Digitalisierungsmafinahmen und von Beginn an einzuplanen.
Damit wird ein einheitliches Sicherheitsniveau sichergestellt und die transparente Finanzierung
von InformationssicherheitsmalRnahmen gewahrleistet.

Zu Absatz 8

Der Absatz 8 ist ein Ausfluss aus dem (IT-)Risikomanagement, das ein wesentlicher Bestandteil
eines Informationsmanagementsystems darstellt. Das Risikomanagement beinhaltet ein
systematisches VVorgehen bzw. einen Prozess zur ldentifizierung, Bewertung und Behandlung
von Risiken, das heif3t eine aktive Steuerung von Risiken. Somit umfasst ein Risikomanagement
die Anwendung von Methoden und Werkzeugen zur Risikobehandlung in Form wvon
organisatorischen und technischen Schutz-/Sicherheitsmalinahmen zur Risikovermeidung, -
minimierung, -transfer und/oder -kontrolle, um eine kontinuierliche Arbeits- und Handlungs-
fahigkeit der jeweiligen Organisation zu gewadhrleisten und finanzielle Verluste sowie
Reputationsschéden zu vermeiden. Nach Ausschépfung aller Instrumente der Risikobehandlung
wird — mit Ausnahme der Risikovermeidung — immer ein Restrisiko bleiben, welches durch die
Leitung in der Form einer Risikoubernahme begriindet zu dokumentieren ist, um Transparenz
und Nachvollziehbarkeit zu gewéhrleisten. Danach ist die Auswahl sowie der Einsatz von
Schutz-/SicherheitsmalRnahmen fur die Gewahrleistung der Schutzziele der Informations-
sicherheit von einer vorgéngigen Risikoanalyse abhdngig, Kosten und Nutzen in einem
spezifisch risikoadaquaten Ausgleich zu bringen. Die Gewahrleistung der Schutzziele wird durch
angemessene Schutz-/SicherheitsmalRnahmen, die dem Stand von Wissenschaft und Technik
entsprechen, sichergestellt.

Es sind jedoch Einzelfdlle denkbar, bei denen die wirtschaftlich umsetzbaren Schutz-/
Sicherheitsmalinahmen nicht ausreichend sind, um die mit dem Einsatz von Informationstechnik
verbundenen Risiken ausreichend zu behandeln. In diesen Fallen muss vom Einsatz der
Informationstechnik Abstand genommen werden.

Satz 4 greift den Regelfall dahingehend auf, dass Konflikte im Rahmen einer angemessenen
Risikobehandlung zwischen dem Chief Information Security Officer M-V und der oder dem C1O
das Einvernehmen nicht hergestellt werden kann. Diese Situation wird dahingehend aufgeldst
werden, dass eine abschlieBende Entscheidung durch die fur die Digitalisierung zustandige
oberste Landesbehorde in jedem Einzelfall Gber konkrete MaRnahmen zur Risikobehandlung zu
treffen ist. Wird von den jeweiligen Entscheidungen des Chief Information Security Officers M-
V abgewichen, ist dies gesondert fachlich zu begriinden. Die Begriindung ist nachvollziehbar zu
dokumentieren.

Sofern es sich nicht um zentrale Informationstechnik handelt, trifft diese Entscheidung die
Leitung der verfahrensverantwortlichen Stelle bzw. Organisationseinheit.
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Zu 84
Zu Absatz 1

Als Ausfluss aus 8 11 Absatz 7 erfolgt durch den Absatz 1 die Erméachtigung der fur die
Digitalisierung zustéandigen obersten Landesbehérde, weiterfihrende Konkretisierungen fur die
Erhebung, Speicherung, Archivierung, Ubertragung und Auswertung von Protokoll-, Verkehrs-
und Inhaltsdaten durch Rechtsverordnung zu regeln. Die fur diesen Regelungsbedarf als
wesentlich angesehenen Inhalte sind in den Nummern 1 bis 5 verankert.

Dieser durch Rechtsverordnung notwendige Regelungsbedarf ist erforderlich, um einheitliche
Sicherheits- und IT-Standards flr alle 6ffentlichen Stellen und deren — auch privatrechtlich
organisierte — (IT-)Dienstleister verbindlich zu definieren, um ein einheitliches Sicherheitsniveau
bei der Protokollierung, der Detektion und bei der Gefahrenwehr zu etablieren und weiter-
zuentwickeln. Das CERT M-V muss in die Lage versetzt werden, zur Aufgabenerfullung die
erforderlichen Informationen und Daten zu erhalten.

Der Regelungsinhalt betrifft insbesondere den verschliisselten Netzwerkverkehr, wie dieser bei
einer Kommunikation zwischen einem Webbrowser und einem Web-Server zur Anwendung
kommt, durch geeignete technische Schutz-/SicherheitsmaRnahmen aufzubrechen und diesen
insbesondere auf Angriffsmuster und Schadcode zu analysieren. Verschlusselter Netzwerk-
verkehr ist das primare Werkzeug fur Cyberangriffe; ca. 95 Prozent der gefahrlichen Codes
verbergen sich hinter einer SSL- oder TLS-Verschlisselung. Deep Observability — also Sicht-
barkeit bis auf die Netzwerkebene — ist im Kontext mit der Gewahrleistung der Informations-
sicherheit zu einem absoluten Must-have erwachsen.

Zu Absatz 2

Fur Systeme und Informationen sowie Daten, die der Geheimhaltung nach dem Sicherheits-
uberprifungsgesetz (SUG) und der Verschlusssachenanweisung (VSA) unterliegen, sollten
aufgrund der Geheimhaltungsbediirfnisse wie auch der fiir derartige Systeme in den Geheim-
schutzvorschriften bereits ohnehin geltenden erhohten Sicherheitsanforderungen der Umfang
und die Form der entsprechenden Rechte und Pflichten durch eine Verordnung geregelt werden.
Die fir den Verfassungsschutz zustandige oberste Landesbehdrde wird daher in Absatz 2
ermachtigt, im Benehmen mit der fur Digitalisierung zustdndigen obersten Landesbehdrde
spezielle Regelungen zu treffen, um Meldungen und Kontrolle unter Wahrung des Geheim-
schutzes rechtssicher zu gestalten.

Zu Absatz 3

Absatz 3 ermdchtigt die fiir die Digitalisierung zustandige oberste Landesbehdrde durch Rechts-
verordnung, im Einvernehmen mit den jeweils datenschutzrechtlichen Verantwortlichen zu
regeln, welcher der gemeinsamen Verantwortlichen fur die Wahrnehmung oder Erfillung der
jeweiligen datenschutzrechtlichen Rechte und Pflichten zusténdig ist. Bei der Verarbeitung
personenbezogener Daten durch mehrere Verantwortliche ist nach Artikel 26 Absatz 1 Satz 2 der
Verordnung (EU) 2016/679 in einer Vereinbarung in transparenter Form festzulegen, wer von
ihnen welche Verpflichtungen nach der Verordnung (EU) 2016/679 erfullt. Die Regelung in
Absatz 3 setzt diese Verpflichtung aus Praktikabilitatsgrinden in Form einer Verordnungs-
ermachtigung um.
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Zu Abschnitt 2

In einem Informationssicherheitsmanagementsystem (Informationssicherheitsmanagement-
system) bildet die Organisation der Informationssicherheit eine wesentliche und tragende Séule
zur Umsetzung einer Sicherheitsstrategie bzw. einer Informations- und Datensicherheitsstrategie.
In diesem Kontext ist die Etablierung einer geeigneten Organisationsstruktur erforderlich, die
neben der Formulierung von Zielen die Gestaltung des Systems und die Steuerung von Prozessen
zur Zielerreichung gemeinsam angeht.

In Abschnitt 2 wird die Organisation der Informationssicherheit der 6ffentlichen Stellen im Land
Mecklenburg-Vorpommern beschrieben. Aufgaben, Kompetenzen, Rechte und Pflichten der
jeweiligen Akteure auf der strategischen, taktischen und operativen Ebene werden festgelegt.

Zu 85

Zu Absatz 1

Die Funktion des Chief Information Security Officers M-V bildet die zentrale und strategische
Instanz in der Informationssicherheitsorganisation aller 6ffentlichen und sonstigen Stellen im
Land Mecklenburg-Vorpommern. Die durch eine Beschéftigte oder einen Beschaftigten des
Landes Mecklenburg-Vorpommern zu besetzende Funktion ist in der Organisationsstruktur der
fur die Digitalisierung zustdndigen obersten Landesbehorde anzusiedeln. Satz 2 legt somit
indirekt auch fest, dass diese Funktion nicht ausgelagert werden darf (kein Outsourcing).

Der Chief Information Security Officer M-V wird von der oder dem CIO M-V ernannt und nimmt
die in Absatz 3 definierten Aufgaben und Befugnisse unabhangig und weisungsfrei wahr. Die
Unabhéngigkeit und Weisungsfreiheit des Chief Information Security Officers M-V ist u. a.
durch eine geeignete Ausgliederung aus dem Geschéftsbetrieb (Organisationsstruktur) der fur
die Digitalisierung zustdndigen obersten Landesbehdrde sicherzustellen. Nur bei einer
Beschaftigung im offentlichen Dienst des Landes besteht die erforderliche dienstrechtliche
Einbindung, die eine uneingeschrankte Wahrnehmung der Aufgaben in voller Verantwortlichkeit
gegeniiber der Behordenleitung ermdglicht. Zudem sind hierdurch die Einhaltung dienst-
rechtlicher Pflichten, die Wahrung von Verschwiegenheit und Geheimschutz sowie die Verbind-
lichkeit behordeninterner Weisungs- und Meldewege gewéhrleistet.

Um die Aufgaben eines Chief Information Security Officers sachgerecht wahrnehmen zu
konnen, sind allerdings umfangreiche Kompetenzen und Fahigkeiten, insbesondere Wissen Uber
die eingesetzten IT-Verfahren, die verarbeiteten Informationen und Daten sowie die Verfahrens-
weisen und die Organisationskultur der jeweiligen Behorde, notwendig. Die Funktion des Chief
Information Security Officers ist eine wesentliche, gesetzliche und auf Dauer ausgerichtete
Funktion innerhalb einer staatlichen Stelle.
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Dementsprechend muss der Chief Information Security Officer nicht nur zuverléassig sein,
sondern zeichnet sich durch folgende Eigenschaften aus:

a) Fachwissen und Berufserfahrung:

d. h. fundierte Kenntnisse in den Bereichen IT-Sicherheit, technischer Datenschutz, Risiko-
management, Sicherheitsstandards (beispielsweise 1SO 27000-Normenreihe, IT-Grundschutz)
sowie Erfahrungen im Projekt- und Change-Management.

b) Eigenverantwortung und Integritét:

Da der Chief Information Security Officer Zugang zu sensiblen Informationen, teilweise auch
Zugang zu Verschlusssachen besitzt, ist ein hohes Mal} an Eigenverantwortung und Integritét
unerlasslich. Dabei ist die Wahrung der Vertraulichkeit sensibler Informationen geboten.

c) Analytische Fahigkeiten und Kommunikationsfahigkeit:

Ein Informationssicherheitsmanagementsystem ist Teil des Risikomanagements. Der Chief
Information Security Officer sollte Risiken identifizieren, bewerten und praktikable Ldsungen
entwickeln kénnen. Dartiber hinaus muss er in der Lage sein, komplexe, teilweise nicht greifbare
Sachverhalte verstandlich zu vermitteln, sowohl gegeniiber der Leitung als auch gegenuber
Fachabteilungen und beauftragten Personen fiir Informationssicherheit.

Der Chief Information Security Officer M-V sollte Workshops und Erfahrungsaustausche
nutzen, um das erforderliche Fach- und Erfahrungsniveau kontinuierlich zu sichern, fortzu-
entwickeln und an neue Anforderungen anzupassen.

Dariiber hinaus ist der Chief Information Security Officer M-V flir die in Absatz 3 Uibertragenen
Aufgaben und Befugnisse angemessen auszustatten.

Die Funktion des Chief Information Security Officers M-V erfordert ein unmittelbares Handeln.
In diesem Kontext wird der Chief Information Security Officer M-V neben dem direkten
Vorspracherecht bei der oder dem CIO M-V zusatzlich mit einem direkten VVorspracherecht bei
der Leitung der fur die Digitalisierung zustandigen obersten Landesbehdrde des Landes
Mecklenburg-Vorpommern ausgestattet.

Zu Absatz 2

In Anlehnung an den bereits gesetzlich verankerten Kiindigungsschutz eines Datenschutz-
beauftragten (vergleiche 8 6 Absatz 4 des Bundesdatenschutzgesetzes) oder eines Mitglieds eines
Personalrates (vergleiche § 55 des Bundespersonalvertretungsgesetzes) soll dieser Schutz
ebenfalls fir den Chief Information Security Officer M-V gelten. Der Chief Information Security
Officer M-V geniel3t einen besonderen Schutz, der sowohl die Unzuldssigkeit von Abordnung,
Umsetzung als auch Versetzung beinhaltet.

Der gesetzliche Schutz fiir den Chief Information Security Officer M-V soll sicherstellen, dass
dieser seine Aufgaben und Befugnisse unabhangig und ohne Bedenken vor einer Benach-
teiligung durch den Dienstherrn wahrnehmen kann. Dieser Schutz ist somit ein tragendes
Element, um die in Absatz 1 festgelegte Unabh&ngigkeit und Wirksamkeit des Chief Information
Security Officers M-V sicherzustellen.
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Zu Absatz 3

Absatz 3 legt die wesentlichen Aufgaben fest und Ubertrdgt die Vertretung des Landes
Mecklenburg-Vorpommern in allen Bund-/Landergremien im Bereich der Informations-
sicherheit dem Chief Information Security Officer M-V.

Der Chief Information Security Officer M-V gibt grundsétzlich in Einvernehmen mit der
Kommission fir Informationssicherheit fiir alle 6ffentlichen Stellen verbindliche Richtlinien und
Sicherheitsstandards mit Blick auf eine landesspezifische Konkretisierung der Sicherheits-
anforderungen aus dem IT-Grundschutz des Bundesamtes flr Sicherheit in der Informations-
technik vor. Ziel dieser Konkretisierungen ist es, ein einheitliches, gemeinsames Verstandnis
sowie einheitliches hohes Niveau der Informationssicherheit bei allen 6ffentlichen Stellen zu
schaffen. Eine Umsetzung stellenspezifischer Eigen- oder Besonderheiten ist moglich. Nur durch
zentrale Vorgaben (Richtlinien und Standards) kann sichergestellt werden, dass Sicherheits-
licken, insbesondere Schwachstellen, die Sicherheit der Daten- und Kommunikationsnetze,
insbesondere des CN LAVINE, nicht gefahrden.

Eine gesetzlich verankerte Beratungspflicht des Chief Information Security Officers M-V soll
den offentlichen Stellen die Umsetzung und Einhaltung der landesspezifischen Sicherheits-
standards und Richtlinien erleichtern. Zusatzlich erhélt der Chief Information Security Officer
M-V dadurch Rickmeldungen aus der Praxis. Diese Rickmeldungen flieBen wiederum in die
Fortschreibung der Richtlinien und Sicherheitsstandards ein. Die Verantwortung fir die
Umsetzung bleibt jedoch bei den 6ffentlichen Stellen. Fir die sonstigen Stellen haben die
landesspezifischen Sicherheitsstandards und Richtlinien grundsétzlich einen empfehlenden
Charakter.

Die in § 3 Absatz 4 Satz 3 nicht weiter konkretisierte Fachkunde der beauftragten Person fir
Informationssicherheit wird in der Festlegung erforderlicher Qualifikationen des Chief
Information Security Officers M-V fiir die staatlichen Stellen Ubertragen. Damit wird der bis
2023 durch den BeLVIS wahrgenommenen Aufgabe zur zentralen Durchfuhrung und zentralen
Finanzierung von Qualifikationsmalnahmen Rechnung getragen.

Dariiber hinaus wird das Berichtswesen, insbesondere die Berichtspflicht des Chief Information
Security Officers M-V gegeniiber der oder dem CIO M-V, dem Lenkungsausschuss
E-Government und in der Kommission fiir Informationssicherheit, definiert. Der Chief
Information Security Officer M-V wird jahrlich gegentiber der oder dem Landesbeauftragten fur
Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern zu  durchgefiihrten
MaRnahmen der Protokollierung geméaR 8§ 12 bis 15, 19 berichten, auch wenn und wie bei den
MalRnahmen der Protokollierung in die Grundrechte eingegriffen wird.

Eine regelmalige Unterrichtung zu dringlichen, wichtigen und aktuellen Themen der Infor-
mationssicherheit erméglicht es den jeweiligen Gremien, aktuelle und zukiinftige (Sicherheits-)
Risiken beim Einsatz von Informationstechnik zu beurteilen, Malinahmen einzuleiten und
gegebenenfalls vorausschauend Entscheidungen zu treffen.
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Zu Absatz 4

Der Absatz 4 dient der Umsetzung von Artikel 8 Absatz 1 und 2 der NIS-2-Richtlinie. Danach
sind Behorden fiir die Uberwachung der Anwendung der NIS-2-Richtlinie vorzusehen. Im Land
Mecklenburg-Vorpommern wird diese Aufgabe dem Chief Information Security Officer M-V
unter Mitwirkung der Kommission flr Informationssicherheit tibertragen, da sich diese Aufgabe
in die bereits bestehende und nun durch dieses Gesetz erweitere Informationssicherheits-
organisation einfugt.

Die staatlichen Stellen (auf Landesebene), die nach Artikel 2 Absatz 2 Buchstabe f Nummer ii
der NIS-2-Richtlinie unter die NIS-2-Richlinie fallen, werden von dem Chief Information
Security Officer dem Bund zur Ubermittlung an die Europaische Union gemeldet. Die Meldung
erfolgt auf Grundlage eines von der Kommission fiir Informationssicherheit nach 8 6 Absatz 8
beschlossenen Identifizierungskonzeptes, das auf dem den Landern zur Anwendung empfoh-
lenen Beschluss 2023/39 des IT-Planungsrates vom 3. November 2023 basiert.

Zu Absatz 5

Erfallungs- und Erfolgskontrollen von Schutz-/Sicherheitsmalinahmen, die sich u. a. aus den
Umsetzungen von Richtlinien und Sicherheitsstandards ergeben, stellen eine wesentliche
Grundlage zur Feststellung der Wirksamkeit sowie zur Weiterentwicklung eines Informations-
sicherheitsmanagementsystems dar. Somit zielt die Pruftatigkeit des Chief Information Security
Officers M-V darauf ab, die Informationssicherheit kontinuierlich zu verbessern, rechtzeitig
Fehlentwicklungen zu erkennen und diese zu vermeiden und die Wirtschaftlichkeit zu
optimieren.

Damit der Chief Information Security Officer M-V seinen Aufgaben gerecht werden kann, erhélt
er nach Absatz 4 die hierfur notwendigen Rechte, die flr die Auslbung der Priifrechte
erforderlichen Auskinfte und Unterlagen zu verlangen. Darlber hinaus wird der Chief
Information Security Officer M-V berechtigt, selbst Sicherheitsprifungen bei den 6ffentlichen
und sonstigen Stellen vorzunehmen.

Unter dem Begriff Sicherheitspriifungen sind 1S-Audits, IS-Revisionen, 1S-Webchecks,
IS-Penetrationstests auf Basis der jeweiligen Praxis-Leitfaden des BSI zu verstehen. Wahrend
und nach der Durchfiihrung von Sicherheitsprifungen sind zum einen Stérungen im Betriebs-
ablauf zu vermeiden. Daruber hinaus wird die Vertraulichkeit der uberlassenen bzw.
eingesehenen Unterlagen strikt gewahrt. Satz 3 dient zur Vermeidung von Mehrfachprifungen.

Der abschlieRende Satz 4 erweitert die Kontroll- und Prifbefugnisse dahingehend, dass der Chief
Information Security Officer M-V berechtigt ist, unmittelbar bei den von den 6ffentlichen oder
sonstigen Stellen beauftragten Dienstleistern Priifungen selbst oder im Auftrag vorzunehmen,
Auskiinfte zu verlangen und Unterlagen einzusehen bzw. diese tbermittelt zu bekommen. Mit
diesem Recht einhergehend haben die offentlichen und sonstigen Stellen entsprechende
vertragliche Vereinbarungen mit ihren Dienstleistern zu treffen, damit der Chief Information
Security Officer M-V seine Erfullungs- und Erfolgskontrollen unmittelbar bei den Dienstleistern
ausliben kann.

56



Landtag Mecklenburg-Vorpommern - 8. Wahlperiode Drucksache 8/5682

Zu Absatz 6

Absatz 6 stellt die zentrale Befugnisnorm des Chief Information Security Officers M-V
gegentiber den an den Daten- und Kommunikationsnetzen der offentlichen Verwaltung
angeschlossenen oOffentlichen und sonstigen Stellen dar. Derzeit wird unter den Daten- und
Kommunikationsnetzen der offentlichen Verwaltung primar das CN LAVINE verstanden.
Aufgrund bereits erkennbarer und notwendiger netzwerktechnischer Anderungen in Netzdesign
und -architektur des CN LAVINE wurde im Wortlaut dieses Gesetzes ein generischer, weit
umfassender Begriff eingefiihrt. Erfasst sind somit ebenfalls Kommunal- und Bildungsnetze.

Die Befugnisnorm zur Gefahrenabwehr fir die Informationstechnik umfasst Anordnungen sowie
eine Selbstvornahme von MaRnahmen durch den Chief Information Security Officer M-V. Dabei
ist stets der Verh&ltnisméRigkeitsgrundsatz zu beachten, insbesondere ist bei Eingriffen das
mildeste und geeignetste Mittel zur Erreichung des Zwecks zu wahlen. Hierzu gehort es, dass die
MaRnahmen des Chief Information Security Officers M-V erst dann ergriffen werden sollen,
wenn die getroffenen Anordnungen (und Unterstiitzungsangebote) trotz angemessener Umset-
zungsfrist erfolglos geblieben sind. Grundséatzlich werden die erforderlichen MaRnahmen, um
Gefahren fur die Informationstechnik, die mit den Daten- und Kommunikationsnetzen der
offentlichen Verwaltung verbunden sind, abzuwehren, durch die 6ffentlichen und sonstigen
Stellen selbst getroffen. Somit kommen Eingriffe immer nur dann in Betracht, wenn und soweit
ein Tatigwerden der zustandigen beauftragten Person flr Informationssicherheit nicht
ausreichend ist oder nicht abgewartet werden kann.

Das Prinzip der Eigenverantwortlichkeit oder des Ressortprinzips wird zwar durch diese
Anordnungs- und Malnahmenbefugnis eingeschrankt. Wirden jedoch andernfalls andere
offentliche oder sonstige Stellen in deren Handlungs- und Arbeitsféahigkeit ohne eine ziel- und
zweckgerichtete Gefahrenabwehr beeintrachtigt, rechtfertigt diese Einschrankung dies aufgrund
kollidierender Rechte.

Absatz 6 Satz 2 statuiert eine besondere Befugnisnorm des Chief Information Security Officers
M-V. Dabei wird von einem erheblichen Sicherheitsvorfall geméal § 2 Nummer 8 ausgegangen.
Es muss demnach eine Gefahr gemaR 8 2 Nummer 9 vorliegen, die tatsachlichen, nicht
gewinschten Beeintrachtigungen der Vertraulichkeit, Verfugbarkeit, Integritat oder Verbind-
lichkeit von Informationstechnik oder der durch Informationstechnik verarbeiteten Daten hat.
Dies ist beispielsweise bei Ausbriichen von selbstausbreitenden Schadprogrammen (Computer-
wurm) oder auch bei Lagen, in denen Angreifern die Moglichkeit genommen werden soll, sich
innerhalb eines Netzwerks von einem kompromittierten System zu anderen zu bewegen, um an
sensible Daten oder wertvolle Ressourcen zu gelangen (Lateral Movement). Nur durch eine
Abtrennung einzelner Netzwerksegmente kann weiterer Schaden verhindert werden.

Eine Netztrennung oder die Abschaltung von Informationstechnik ist das scharfste Instrument
des Chief Information Security Officers M-V. Aufgrund der hierdurch entstehenden gravie-
renden Auswirkungen fir die Arbeits- und Handlungsfahigkeit einer 6ffentlichen oder sonstigen
Stelle dienen diese MaRnahmen als letztes Mittel. Die in diesem Kontext wirkende Gefahr in
Verzug liegt immer dann vor, wenn der Chief Information Security Officer M-V aus
Dringlichkeit, das hei3t, wenn die Notwendigkeit besteht, unverziglich und sofort zu handeln,
ohne dass die MaRnahme durch die offentliche oder sonstige Stelle getroffen werden kann.
Soweit es in der Situation mdoglich ist, sollten die Leitung sowie die zustandige beauftragte
Person flr Informationssicherheit im Vorfeld informiert werden; in jedem Fall aber unverzuglich
informiert werden.
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Weil es sich insbesondere bei einer Netztrennung um eine Ultima-Ratio handelt, wird diese nur
im absoluten Ausnahmefall nach grindlicher Abwéagung erfolgen. Im Interesse der Funktions-
fahigkeit der gesamten offentlichen Verwaltung im Land Mecklenburg-Vorpommern kann der
Schutz vor erheblichen Schaden vorrangig gegeniber der Funktionsfahigkeit einer 6ffentlichen
oder sonstigen Stelle oder einzelner Dienste sein.

Zu Absatz 7

Absatz 7 erweitert die MalRnahmenbefugnis aus Absatz 5 dahingehend, dass von der Netz-
trennungs- und Abschaltungsbefugnis des Chief Information Security Officers M-V die Betreiber
von Daten- oder Kommunikationsnetzen erfasst sind. Das durch diese erganzende Regelung
entstehende Durchgriffsrecht des Chief Information Security Officers M-V ermoglicht ein
schnelles, unverzlgliches Handeln ohne Umwege tber die 6ffentlichen und sonstigen Stellen.
Sofern der Betreiber von Daten- oder Kommunikationsnetzen nicht vom Geltungsbereich des § 1
erfasst ist, sind durch die Stellen entsprechende vertragliche Vereinbarungen zu treffen, damit
der Chief Information Security Officer M-V das Durchgriffsrecht ausiiben kann.

Zu Absatz 8

Das Wirkungsumfeld der Informationssicherheit ist ein interdisziplindres Feld, das sowohl
technische, organisatorische, infrastrukturelle als auch rechtliche Aspekte umfasst. Die legal
festgelegte Einbindung des Chief Information Security Officers M-V in allen Gesetzgebungs-
verfahren und anderen Regierungsvorhaben ist dahingehend zwingend erforderlich, um
bestehende landesspezifische Sicherheitsrichtlinien und -standards sowie Schutz-/Sicherheits-
malnahmen nicht zu beeintréchtigen. Eine Einbindung des Chief Information Security Officers
M-V soll zeitgerecht vor allen offiziellen Beteiligungen erfolgen.

Zu 86

Zu Absatz 1

Eine vertrauensvolle Zusammenarbeit, ein offener Erkenntnis- und Erfahrungsaustausch sowie
das notwendige Zusammenwirken fir ein gemeinsames Risikoverstandnis und -management ist
essenziell zur Gewahrleistung der Informationssicherheit auf einem nachhaltig hohen Sicher-
heitsniveau. Die Landesregierung Mecklenburg-Vorpommern hat im Juni 2014 die ,,Leitlinie fiir
die Informationssicherheit in der Landesverwaltung von Mecklenburg-Vorpommern® erlassen
und das ,,Konzept zum Aufbau und Betrieb eines Informationssicherheitsmanagements in der
Landesverwaltung von Mecklenburg-Vorpommern® beschlossen. Dieses Konzept sieht u. a. den
Aufbau einer ressortubergreifenden Informationssicherheitsorganisation vor, in der die
Kommission fiir Informationssicherheit der Landesverwaltung einen wesentlichen Bestandteil
darstellt. Die Mitglieder der Kommission fur Informationssicherheit bringen die fur ihre Ressorts
spezifischen Aspekte und Anliegen ein. Dieses Konzept hat sich bewéhrt und soll nun auf die
kommunale Ebene und somit auf die gesamte offentliche Verwaltung des Landes Mecklenburg-
Vorpommern ausgeweitet werden.
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Der Absatz 1 benennt unter dem Vorsitz des Chief Information Security Officers M-V die
15 stimmberechtigten Mitglieder aus den 6ffentlichen Stellen. Dabei wird die Kommission fir
Informationssicherheit von Beschéftigten des Landes und der Kommunalverwaltung besetzt.

So wird gewahrleistet, dass alle Ressorts Uber relevante Entwicklungen unterrichtet sind.

Néheres regelt die Geschaftsordnung.

Zu Absatz 2

Wahrend fur die kommunalen Spitzenverbédnde im Land Mecklenburg-Vorpommern das
Verfahren zur Besetzung ihrer in die Kommission fur Informationssicherheit entsandten
stimmberechtigten Mitglieder nicht weiterfihrend festgelegt wird, konkretisiert der Absatz 2 das
Besetzungsverfahren fir die stimmberechtigten Mitglieder aus der Landesverwaltung. Danach
sollen die Ressorts Besetzungsvorschlage unterbreiten, die nach Anhérung des Chief Information
Security Officers M-V vom Kabinett bestétigt und von der oder dem CIO M-V ernannt werden.

Zu Absatz 3

Absatz 3 legt erganzend zu Absatz 1 fest, dass neben den stimmberechtigten Mitgliedern auch
deren Vertreter namentlich zu benennen sind. Eine Vertretung von stimmberechtigten
Mitgliedern in der Kommission fiir Informationssicherheit soll jedoch die Ausnahme darstellen.
Es wird davon ausgegangen, dass sich das stimmberechtigte Mitglied mit seinem Vertreter
insbesondere bei der Wahrnehmung des Stimmrechts abstimmt.

Die Kommission fiir Informationssicherheit hat in ihrer (bestehenden) Geschaftsordnung
(vergleiche § 6 Absatz 6 Satz 1) grundlegende Bestimmungen definiert, welche nicht stimm-
berechtigen Mitglieder an den Sitzungen teilnehmen kénnen. Trotz neuer Zusammensetzung der
Kommission fur Informationssicherheit ist davon auszugehen, dass diese grundlegenden
Bestimmungen bernommen werden. Dartiber hinaus mussen jedoch weiterflihrende Fest-
legungen getroffen werden, wie (prozessual), in welchem Umfang sowie unter welchen
Voraussetzungen Géste an den Sitzungen der Kommission fiir Informationssicherheit teilnehmen
konnen.

Es ist denklogisch nachvollziehbar, dass die innerhalb von Sitzungen der Kommission fur
Informationssicherheit kommunizierten Informationen bzw. die ertrterten Themen einen
schitzenswerten Charakter besitzen, da neben beispielsweise organisatorischen Themeninhalten
u.a. auch bestehende, durch Angreifer ausnutzbare Sicherheitsliicken erdrtert und bewertet
werden. Aus diesem Grund sind die Sitzungen der Kommission fir Informationssicherheit nicht
offentlich.

Zu Absatz 4

Die Kommission fir Informationssicherheit ist ein fachlich zu besetzendes Gremium, deren
stimmberechtigte Mitglieder eine hohe interdisziplindre Fachexpertise aufweisen. Absatz 4
spezifiziert die fachlichen Kriterien der stimmberechtigten Mitglieder der Kommission fir
Informationssicherheit.
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Zu Absatz 5

Der Chief Information Security Officer M-V vertritt das Land Mecklenburg-Vorpommern auf3en,
insbesondere auf allen Ebenen der Offentlichen Verwaltung. In diesem Kontext wirkt er
beispielsweise bei Beschlussfassungen im IT-Planungsrat (vergleiche Artikel 91 ¢ GG) oder in
den jeweiligen Konferenzen der Fachminister mit.

Absatz 5 regelt das Zusammenwirken zwischen dem Chief Information Security Officer M-V
und der Kommission fiir Informationssicherheit. Die Kommission fir Informationssicherheit
berat den Chief Information Security Officer M-V in Fragen der Informationssicherheit und stellt
aufgrund ihrer Zusammensetzung eine fachlich fundierte und abgestimmte Entscheidungsbasis
sicher.

Die Formulierung, dass Entscheidungen des Chief Information Security Officers M-V im
Benehmen mit der Kommission flr Informationssicherheit erfolgen, gewéhrleistet eine enge
Abstimmung und Bertcksichtigung der Expertise der Mitglieder, ohne die Entscheidungs-
verantwortung des Chief Information Security Officers M-V einzuschranken. Der Chief
Information Security Officer M-V bleibt als zentrale Informationssicherheitsinstanz des Landes
handlungsféhig, wahrend die Kommission fur Informationssicherheit ihre fachliche und
beratende Funktion vollumfanglich wahrnehmen kann. Dieses Zusammenwirken fordert die
Transparenz, Nachvollziehbarkeit und Akzeptanz von Entscheidungen im Bereich der
Informationssicherheit des Landes Mecklenburg-VVorpommern.

Zu Absatz 6

Absatz 6 legt den Mitgliedern der Kommission fur Informationssicherheit die Verpflichtung auf,
die wesentlichen Regelungen der Zusammenarbeit in einer Geschéftsordnung zu regeln. Satz 2
entzieht dem Chief Information Security Officer M-V das Entscheidungsrecht bei Beschluss-
fassungen zur Geschéftsordnung.

Bei Beschlussfassungen in der Kommission flr Informationssicherheit sind die Interessen
zwischen Landes- und Kommunalverwaltung abzugrenzen. Sofern Beschlussfassungen
ausschlieBlich die Angelegenheiten der Landesverwaltung betreffen, haben die kommunalen
Mitglieder kein Stimmrecht. Gleiches gilt fir ausschliel3liche Angelegenheiten der Kommunal-
verwaltung.

Zu Absatz 7

Absatz 7 definiert die wesentlichen Aufgaben der Kommission fiir Informationssicherheit. Die
Kommission fur Informationssicherheit berét und erstellt zusammen mit dem Chief Information
Security Officer M-V die fachlichen Inhalte von landesspezifischen Richtlinien und Standards
zur Informationssicherheit. Darliber hinaus werden fiir die Kommission fur Informations-
sicherheit die notwendigen Mitwirkungspflichten und -aufgaben definiert, um das Ziel eines
gemeinsamen, hohen Sicherheitsniveaus in der 6ffentlichen Verwaltung im Land Mecklenburg-
Vorpommern erreichen zu kénnen.

60



Landtag Mecklenburg-Vorpommern - 8. Wahlperiode Drucksache 8/5682

Die definierten Prifpflichten der Kommission fir Informationssicherheit beziehen sich
ausschliefRlich auf die Einhaltung und Umsetzung gemeinsam festgelegter landesspezifischer
Richtlinien und Standards zur Informationssicherheit. Ein darlber hinausgehender, artfremder
Eingriff in die organisatorischen Angelegenheiten der Kommunen wird von dieser Aufgabe nicht
erfasst.

Zu Absatz 8

Der Absatz 8 dient der Umsetzung von Artikel 2 Absatz 2 Buchstabe f Ziffer ii der Richtlinie
(EU) 2022/2555 (NIS-2-Richtlinie) und regelt die Identifizierung der staatlichen Stellen, die in
den Anwendungsbereich der Richtlinie fallen. Durch das von der Kommission fir Informations-
sicherheit zu beschlieRende Konzept wird ein einheitliches, landesweit abgestimmtes Verfahren
sichergestellt. Die obersten Landesbehtrden erfassen auf dieser Grundlage die in ihren
Geschéftsbereichen betroffenen staatlichen Stellen und Gibermitteln die erforderlichen Angaben
an den Chief Information Security Officer Mecklenburg-Vorpommern (CISO M-V). Damit wird
eine konsistente und aktuelle Datengrundlage geschaffen, die eine wirksame Aufsicht und
Koordination im Bereich der Informationssicherheit erméglicht. Die regelmaBige Uberpriifung
alle zwei Jahre gewadhrleistet, dass Verdnderungen in der Behdrdenstruktur oder im
Verantwortungsbereich rechtzeitig beriicksichtigt werden.

Zu 87

Der § 7 konkretisiert die Verpflichtung geméal § 3 Absatz 3 Satz 3 zur Benennung einer beauf-
tragten Person flr Informationssicherheit (ISB). Die Regelungen und Festlegungen des § 7 gelten
grundsatzlich fir alle 6ffentlichen und sonstigen Stellen. Ausnahmen oder Konkretisierungen
ergeben sich unmittelbar aus dem Gesetzestext.

Zu Absatz 1

Absatz 1 legt die wesentlichen Grundsatze dahingehend fest, dass in jeder 6ffentlichen Stelle
eine beauftragte Person fiur Informationssicherheit (und eine Stellvertretung) namentlich zu
benennen sind. Aufgrund unterschiedlicher Besonderheiten einer ¢ffentlichen Stelle, beispiels-
weise Anzahl der Beschéaftigten oder deren fachspezifischer IT-Verfahren, Heterogenitat der
IT-Landschaft, kann eine beauftragte Person flir Informationssicherheit und deren Stellvertretung
(wechselseitig) auch fur mehrere 6ffentliche Stellen tatig werden. Dies setzt jedoch zwingend
voraus, dass die beauftragte Person fur Informationssicherheit alle anfallenden Aufgaben und
Tatigkeiten auch tatsachlich wahrnehmen kann und keine Interessenkonflikte entstehen.

Die Funktion der beauftragten Person fiir Informationssicherheit sollte im Organigramm einer
jeden offentlichen Stelle vergleichbar zum Personalrat oder zum Datenschutzbeauftragen als
Stabsstelle visuell dargestellt werden.

Aufgrund der besonderen Kiritikalitdt der Steuerverwaltung ist in der zentralen Stelle fur
informationstechnische Dienste der Steuerverwaltung eine eigene beauftragte Person fir
Informationssicherheit sowie Stellvertretungen einzurichten. Es ist sicherzustellen, dass alle
wesentlichen Verwaltungsprozesse und der Aufgabenumfang der Vertretung klar definiert
werden und die Vertretung lber die erforderlichen Kompetenzen und Fahigkeiten verfligt.
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Zu Absatz 2

Die Organisation der Landespolizei Mecklenburg-Vorpommern nimmt eine weitere Sonder-
stellung in der Informationssicherheitsmanagementorganisation des Landes ein und bedarf daher
der Reglung in einem separaten Absatz. Die oberste Polizeibehdrde benennt eine beauftragte
Person fir Informationssicherheit in der Funktion als Chief Information Security Officer der
Landespolizei (Chief Information Security Officer Pol) sowie eine Stellvertretung. Diese
Funktion ist die zentrale, taktische Instanz ausschlielich fir den Bereich der gesamten
Landespolizei sowie fir die Informationstechnik, die gegebenenfalls auch in anderen 6ffent-
lichen und sonstigen Stellen eingesetzt wird, zustandig. Der Chief Information Security Officer
M-V und der Chief Information Security Officer Pol agieren und wirken somit auf unter-
schiedlichen Ebenen der Landesverwaltung mit organisationsspezifischen Aufgaben- und
Tatigkeitsbereichen.

Zu Absatz 3

Grundsatzlich ist eine Bestellung bzw. Benennung von nicht organisationsangehdrigem Personal
(Fremdpersonal) gemaR BSI-Standard 200-2; IT-Grundschutz-Kompendium, Informations-
sicherheitsmanagementsystem.1.A5 als beauftragte Person flr Informationssicherheit zuléssig.
Um die Aufgaben einer beauftragten Person fur Informationssicherheit und deren Stellvertretung
sachgerecht wahrnehmen zu kénnen, sind allerdings umfangreiche Kompetenzen und Féhig-
keiten, insbesondere Wissen ber die eingesetzten IT-Verfahren, die verarbeiteten Informationen
und Daten sowie die Verfahrensweisen und die Organisationskultur der jeweiligen Behdérde
notwendig. Die Funktion der beauftragten Person fir Informationssicherheit ist eine wesentliche,
gesetzliche und auf Dauer ausgerichtete Funktion innerhalb einer staatlichen Stelle.

Vor diesem Hintergrund ist fur die obersten und oberen Landesbehdrden sicherzustellen, dass
die beauftragte Person fir Informationssicherheit sowie deren Stellvertretung Angehérige des
Landesdienstes sind. Nur bei einer Beschéftigung im 6¢ffentlichen Dienst des Landes besteht die
erforderliche dienstrechtliche Einbindung, die eine uneingeschrankte Wahrnehmung der
Aufgaben in voller Verantwortlichkeit gegentber der Behdrdenleitung ermdglicht. Zudem sind
hierdurch die Einhaltung dienstrechtlicher Pflichten, die Wahrung von Verschwiegenheit und
Geheimschutz sowie die Verbindlichkeit behdrdeninterner Weisungs- und Meldewege
gewahrleistet.

Zu Absatz 4

Fur die Schulen in 6ffentlicher Trégerschaft wird die Aufgabenwahrnehmung der Funktion der
beauftragten Person fur Informationssicherheit grundsatzlich beim Schultréger verortet. Hiervon
kann abgewichen werden, wenn aufgrund der Grol3e einer Schule (ab 750 Schuler) eine
beauftragte Person fir Informationssicherheit durch den Schultrdger benannt wird. Schul-
trageraufgabe ist es, den Schulen funktionierende und sichere Informationstechnik zur Erfillung
der Lehrplananforderungen zur Verfigung zu stellen. Eine technische Grundausstattung der
Schulen ist wesentlicher Ausgangspunkt und Voraussetzung allen digitalen Lehrens und
Lernens.

62



Landtag Mecklenburg-Vorpommern - 8. Wahlperiode Drucksache 8/5682

Zu Absatz 5

Absatz 5 regelt die Grundzuge der Berichtspflicht. Die jeweils zustandige beauftragte Person fir
Informationssicherheit berichtet in angemessenen, zeitlich regelméiigen Abstanden gegeniber
der Leitung. Nach herrschender Meinung wird eine monatliche Berichtspflicht als ausreichend
angesehen. Eine dariber hinausgehende, jahrliche sowie anlassbezogene Berichtspflicht der
beauftragten Person flr Informationssicherheit besteht immer gegentiber dem Chief Information
Security Officer M-V. Insofern werden die beauftragten Personen fur Informationssicherheit von
der stelleninternen Verschwiegenheitspflicht ohne Genehmigung der Leitung gegentiber dem
Chief Information Security Officer M-V entbunden.

Mit der Berichtspflicht gegentber dem Chief Information Security Officer M-V ist gleichzeitig
eine vollumfangliche Beratung und deeskalierende Unterstiitzung durch den Chief Information
Security Officer M-V verknUpft. Der Informationsfluss vom Chief Information Security Officer
an die Beauftragten fur Informationssicherheit wird durch die Mitwirkung und den Austausch in
der Kommission fir Informationssicherheit gewéhrleistet.

Zu Absatz 6

Das Vortragsrecht ermdglicht es, dass die beauftragte Person fur Informationssicherheit ihre
Anliegen, Vorschldge oder Bedenken unmittelbar an die Leitung oder den Chief Information
Security Officer M-V herantragt, unabhangig von hierarchischen Zwischenebenen. Dieses Recht
soll u.a. eine effektive Kommunikation sowie die Berlcksichtigung aller wichtigen und
dringlichen Aspekte der Informationssicherheit in Entscheidungsprozessen sicherstellen.

Zu Absatz 7

Eine beauftragte Person fiir Informationssicherheit, soweit nicht eine vorrangige Zustandigkeit
des Chief Information Security Officers M-V oder des Chief Information Security Officers Pol
besteht, ist zustandig flr die Wahrnehmung aller Belange der Informationssicherheit innerhalb
ihres Zustandigkeitsbereichs. Die Kernaufgabe einer beauftragten Person fur Informations-
sicherheit besteht darin, die Leitung einer Stelle bei dessen Aufgabenwahrnehmung beziiglich
der Informationssicherheit zu beraten, zu unterstiitzen und die Umsetzung zu kontrollieren. Ihre
Aufgaben sind in den BSI-Standards der 200er-Reihe des IT-Grundschutzes beschrieben und
umfassen insbesondere:

- die Steuerung des Informationssicherheitsprozesses (aktiv) und die Mitwirkung an allen damit
zusammenhangenden Aufgaben und Tatigkeiten,

- die Erstellung von stellenspezifischen Leitlinien sowie organisatorischen und technischen
Richtlinien,

- die Mitwirkung bei IT-Projekten mit Blick auf informationssicherheitsrelevante Aspekte,
insbesondere auf die Sicherheitsanforderungen aus dem IT-Grundschutz-Kompendium,

- die Analyse und Bewertung von Sicherheitsvorféllen und gegebenenfalls die Meldung an das
CERT M-V (Einhaltung der Meldepflichten gemal § 16),

- die Initilerung und Koordinierung von Sensibilisierungsmanahmen und Schulungs-
mafRnahmen,

- die Mitwirkung und Freigabe von IT-Fachverfahren gemaR den Grundsétzen in 8 3 Absatz 7.
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Satz 3 berechtigt die jeweils zustandige beauftragte Person fur Informationssicherheit, sich im
Fall von Sicherheitsvorfallen in ihrem Zustandigkeitsbereich die notwendigen Informationen zu
beschaffen, um solche Vorfalle zu analysieren, zu bewerten und die Informationssicherheit
wiederherzustellen. VVoraussetzung hierfir ist die Einsichtnahme in die IT-Dokumentation, in das
Sicherheitskonzept sowie die Einsicht in die Protokolldaten. Nur so ist es mdglich,
Abweichungen und sicherheitsrelevante Ereignisse zu erkennen und gegebenenfalls deren
schadliche Auswirkungen zu begrenzen. Die verfahrensverantwortliche Stelle (§ 8 Absatz 3) ist
verpflichtet, diese Informationen und Unterlagen der beauftragten Person fur Informations-
sicherheit zur Verfligung zu stellen.

IT-Dokumentation umfasst alle Unterlagen und Dokumente, die fiir einen ordnungsgemaéfien und
sicheren Wirkbetrieb zu erstellen und regelmaRig zu aktualisieren sind. Sie dienen als Grundlage
fir einen transparenten Uberblick tber Hard- und Software, Netzwerke, Benutzerrechte,
Schnittstellen und Prozesse innerhalb eines IT-Verfahrens, eingebettet in eine IT-System-
landschaft.

Zu Absatz 8

Der Chief Information Security Officer M-V, die Kommission fur Informationssicherheit und
das CERT M-V sind unverziglich Gber die Ernennung oder tiber einen personellen Wechsel einer
beauftragten Person flr Informationssicherheit 6ffentlicher Stellen zu unterrichten. Insbesondere
fiir das CERT M-V ist es essenziell, im Rahmen einer Sicherheitsvorfallbehandlung eine schnelle
und unmittelbare Kommunikation mit der richtigen Ansprechperson herzustellen, um eine
effektive und effiziente Gefahrenabwehr zu gewahrleisten.

Zu 88

Zu Absatz 1

Ein Verwaltungs- oder Geschaftsprozess besteht aus einer Folge von Einzelaktivitaten, mit denen
festgelegte Ziele und/oder Verwaltungsleistungen erreicht werden sollen. Zur gesetzlichen
Aufgabenerfillung einer Behorde trégt in der Regel eine Reihe von mehreren abhéngigen
Verwaltungsprozessen bei, die zusammen eine Prozesskette bilden (z. B. Posteingang Antrag auf
Wohngeld, Prifung des Antrages, Bescheidung, Auszahlung, Wiedervorlage). Ein Verwaltungs-
prozess erhalt Eingaben (= Input, z. B. Antrage von Biirgerinnen und Blirgern) von vorgelagerten
Prozessen, verarbeitet diese in einer festgelegten Weise und liefert seine Ergebnisse (= Output)
an die nachgelagerten Prozesse weiter.

Verwaltungsprozesse lassen sich dariiber hinaus unterscheiden in:

- Kernprozesse, die direkt zum Erreichen der Verwaltungsleistungen beitragen (diese kdnnen
strategischer oder operativer Art sein), sowie

- unterstutzende Prozesse, die zwar fiir die Kernprozesse wichtig sind (z. B. IT-Administration,
Personalmanagement), aber nur mittelbar zur Erbringung der Verwaltungsleistungen
beitragen.

Die Verwaltungsprozesse werden in der Regel durch Werkzeuge, wie beispielsweise Infor-
mationstechnik, unterstiitzt. Fiir die jeweilige Verwaltungsleistung ist immer eine Organisations-
einheit zustandig (= verfahrensverantwortliche Stelle).
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Die verfahrensverantwortliche Stelle ist verantwortlich fur den ordnungsgemafen, wirtschaft-
lichen und sicheren IT-Betrieb der IT-Verfahren, die ihre Verwaltungsleistung als Werkzeug
unterstitzen. Ein sicherer IT-Betrieb setzt voraus, dass ein Sicherheitskonzept gemaR
IT-Grundschutz erstellt und die Sicherheitsanforderungen durch technische, organisatorische,
personelle und infrastrukturelle MaRnahmen umgesetzt und wirksam sind.

In der Regel wird die verfahrensverantwortliche Stelle nicht tber die notwendige fachliche
Expertise verfugen. In diesem Fall wird sich die verfahrensverantwortliche Stelle eines
IT-Verfahrensverantwortlichen als Erfillungsgehilfen bedienen. Die Gesamtverantwortung
bleibt jedoch immer bei der verfahrensverantwortlichen Stelle.

Zu Absatz 2

Aus Absatz 3 ergibt sich die Verpflichtung der verfahrensverantwortlichen Stelle zur
Zusammenarbeit mit der beauftragten Person fur Informationssicherheit, dem Chief Information
Security Officer M-V sowie mit dem CERT M-V bei der Analyse und Bewertung von
sicherheitsrelevanten Ereignissen sowie im Rahmen der Sicherheitsvorfallbehandlung.

Zu 89

Zu Absatz 1

Computer Emergency Response Teams (CERT) oder Computer Security Incident Response
Teams (CSIRTSs) sind hoch spezialisierte Einheiten, bestehend aus Sicherheits- und Malware-
analysten, IT-Forensikern und Kommunikationsexperten, die auf Sicherheitsvorfalle reagieren,
Bedrohungen einddmmen und die Sicherheitslage ihrer jeweiligen Organisationen verbessern
sollen.

Das Sicherheitsteam der Landes- und Kommunalverwaltung (Computer Emergency Response
Team — CERT M-V) ist die zentrale Stelle in der Informationssicherheitsorganisation im Land
Mecklenburg-Vorpommern. Es ist ein essenzieller Akteur auf der operativ wirkenden Ebene. Mit
der Regelung in Absatz 1 wird die gesetzliche Grundlage geschaffen, um ein CERT dauerhaft in
der Organisationsstruktur der Landesverwaltung zu etablieren. Mit den Festlegungen in Nummer
1 bis 5 werden die wesentlichen Aufgaben des CERT M-V gesetzlich definiert. Diese Aufgaben
miussen weitergehend konkretisiert werden und sich gegebenenfalls flexibel an die sich &ndernde
Bedrohungslage anpassen. Daher wird die fur Digitalisierung zustandige oberste Landesbehérde
ermachtigt, die Aufgaben des CERT M-V per Rechtsverordnung zu konkretisieren.

Zu Absatz 1 Nummer 1
Das CERT M-V ist die koordinierende Stelle bei Sicherheitsvorféllen, insbesondere, wenn die
Gewahrleistung der Informationssicherheit zentraler Informationstechnik flankierend erkennbar

gefahrdet ist oder bereits mindestens ein Schutzziel verletzt wurde. Es unterstiitzt die betroffene
offentliche Stelle bei der Bewaltigung von Sicherheitsvorféllen.
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Zur Gefahrenabwehr hat das CERT M-V sowohl temporédr wirkende (Workaround) als auch
nachhaltige Losungsvorschlége zu technischen, organisatorischen und infrastrukturellen Schutz-
/SicherheitsmaBnahmen zu erarbeiten. Dies kann auch die zur Gefahrenabwehr erforderliche
Abschaltungsempfehlung von Informationstechnik beinhalten.

Zu Absatz 1 Nummer 2

Dariiber hinaus informiert das CERT M-V alle 6ffentlichen Stellen Uber einen Warn- und
Informationsdienst beispielsweise zu Sicherheitslicken, Schadprogrammen, erfolgten oder
versuchten Angriffen und der dabei beobachteten VVorgehensweisen der Angreifer. Die aus
unterschiedlichen Quellen stammenden sicherheitsrelevanten Informationen werden durch das
CERT M-V unverziglich ausgewertet, mit weiteren Informationen angereichert, empfanger-
gerecht aufbereitet und zielgerichtet an die offentlichen Stellen weitergegeben. Soweit
erforderlich, werden die o6ffentlichen Stellen im Zuge einer Alarmmeldung unverziiglich tber
alle fur die Abwehr von akuten Gefahren flr die Informationstechnik unterrichtet.

Zu Absatz 1 Nummer 3

Durch den (technischen) Betrieb eines Schwachstellenmanagementsystems Gberprift praventiv
das CERT M-V kontinuierlich die Informationstechnik der offentlichen Stellen auf Schwach-
stellen und Fehlkonfigurationen. Es stellt den Betreibern Empfehlungen zur Beseitigung zur
Verfligung und unterstitzt fachlich bei der Mangelbeseitigung.

Zu Absatz 1 Nummer 4

Die Vorschrift verpflichtet alle offentlichen Stellen sowie die von ihnen beauftragten
IT-Dienstleister, dem CERT M-V die fir die Gefahrenabwehr erforderlichen Informationen und
Daten unverziglich und unentgeltlich bereitzustellen. Damit wird sichergestellt, dass das CERT
M-V Sicherheitsvorfalle schnell und umfassend analysieren und koordinierte Gegenmalinahmen
ergreifen kann. Die Regelung dient der Schaffung einer einheitlichen Informationslage zur
aktuellen Sicherheitslage in der Landesverwaltung und gewahrleistet eine effektive Zusammen-
arbeit zwischen den betroffenen Stellen und dem CERT M-V.

Zu Absatz 1 Nummer 5

Durch die kontinuierliche Verarbeitung sicherheitsrelevanter Informationen im CERT M-V,
insbesondere aus der Kommunal- und Landesverwaltung, ist das CERT M-V in der Lage, die
landesspezifische Bedrohungslage zu analysieren und zu bewerten. Alle im CERT M-V
gewonnenen Erkenntnisse und Ergebnisse aus Sicherheitsanalysen flieRen in einem regelmafig
durch das CERT M-V zu erstellenden Sicherheitslagebericht ein. Dieser Bericht wird dem Chief
Information Security Officer M-V und den 6ffentlichen Stellen zur Verfiigung gestellt.

66



Landtag Mecklenburg-Vorpommern - 8. Wahlperiode Drucksache 8/5682

Zu Absatz 1 Nummer 6

Nummer 6 betont die koordinierende Rolle des CERT M-V in technologischen Fragen der
Informationssicherheit. Ziel ist es, eine einheitliche Vorgehensweise bei der Einfiihrung,
Anpassung und Weiterentwicklung sicherheitsrelevanter Verfahren und Technologien zu
gewahrleisten. Durch die Mitwirkung des CERT M-V werden Doppelstrukturen vermieden,
Synergien genutzt und die Abstimmung zwischen den verschiedenen Verwaltungsebenen im
Bereich der Informationssicherheit verbessert.

Zu Absatz 1 Nummer 7

Das CERT M-V kooperiert im VerwaltungsCERT-Verbund mit anderen CERTs von Bund und
den Landern sowie im Deutschen CERT-Verbund mit den CERTSs anderer Wirtschaftssektoren,
um Informationen Uber Bedrohungen und deren Abwehr auszutauschen. Somit ist das
CERT M-V zentraler Ansprechpartner fir Informationen aus und fiir die Mitglieder der
CERT-Verbiinde. Das CERT M-V st nicht die Kontaktstelle des Landes Mecklenburg-
Vorpommern fir kritische Infrastrukturen gemaf § 8a Absatz 2 Nummer 4c BSIG.

Satz 4 entfaltet eine Schutzwirkung fur die Mitglieder des CERT M-V dahingehend, dass sich
die Sicherheitsexperten primér den wesentlichen Kernaufgaben aus Satz 3 widmen sollen.
Dartiber hinausgehende, auch temporare Aufgaben bedirfen des Einvernehmens des Chief
Information Security Officers M-V, welche die Fachaufsicht ber das CERT M-V austibt.

Zu Absatz 2

Absatz 2 konkretisiert die Zielgruppe der Unterstiitzung des CERT M-V.

Zu Absatz 3

Ausgangspunkt seiner Arbeit und Dienste ist das Sammeln, Auswerten und Aggregieren von
Informationen zur Gewinnung von Erkenntnissen Uber Sicherheitsrisiken und -liicken, zu
Schadprogrammen, zu versuchten oder erfolgreichen Angriffen sowie (ber die bei den
detektierten Angriffen analysierten VVorgehensweisen. In diesem Kontext wird das CERT M-V
auf Protokolldaten zurtickgreifen missen, um diese auszuwerten. Satz 1 stellt somit die zentrale
Befugnisnorm des CERT M-V als wesentliche Voraussetzung fir die gemal Absatz 1
Ubertragenen Aufgaben dar. Dabei beinhaltet der Absatz 3 noch nicht die erforderliche
gesetzliche Erméchtigung zur Verarbeitung personenbezogener oder dem Fernmeldegeheimnis
unterliegender Daten; dies richtet sich ausschlief3lich nach den Vorschriften der 88 11 bis 15.

Satz 2 ermdachtigt das CERT M-V zum vollumféanglichen Informationstausch im Kontext mit
Satz 1 sowohl mit dem BSI als auch mit den Sicherheitsbehdrden von Bund und den Landern.
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Zu Absatz 4

Absatz 4 verpflichtet alle 6ffentlichen Stellen und deren IT-Dienstleister zur uneingeschrankten
Zusammenarbeit mit dem CERT M-V im Rahmen seiner Aufgaben gemaR Absatz 3 in
Verbindung mit den Kernaufgaben in Absatz 1. Die seitens des CERT M-V als notwendig
bewerteten Informationen oder Daten sind unverziglich und unentgeltlich dem CERT M-V zur
Verflgung zu stellen. Dabei kann es sich um eine einmalige oder um eine kontinuierliche
Bereitstellung oder Ubermittlung handeln. Bei den angeforderten Daten wird es sich
beispielsweise um Protokolldaten, Netzplane, Konfigurationsdaten etc. handeln, wéhrend es sich
bei den Informationen um einen bilateralen, fachlichen Informationsaustausch beispielsweise im
Rahmen der Sicherheitsvorfallbehandlung handeln wird.

Fur die oOffentlichen Stellen bedeutet diese Verpflichtung, dass die Zusammenarbeit mit dem
CERT M-V und deren beauftragten I1T-Dienstleister verpflichtend vertraglich zu regeln ist.

Zu Absatz 5

Im Rahmen seiner Aufgabenwahrnehmung verarbeitet das CERT M-V hdochst sensible,
sicherheitsrelevante Informationen; darlber hinaus auch personenbezogenen Daten besonderer
Kategorien. Um die Ubertragenen Aufgaben effektiv und effizient durch den Einsatz von
Informationstechnik wahrnehmen zu kdnnen, wird das CERT M-V in Teilen dezentrale, nicht
standardisierte und einsatzspezifische Informationstechnik einsetzen bzw. betreiben. Absatz 6
verpflichtet das CERT M-V, ein spezifisches Sicherheitskonzept auf Basis von IT-Grundschutz
und dem Standard-Datenschutzmodell zu erstellen und dieses Sicherheitskonzept jéhrlich
fortzuschreiben. Ergdnzend zu diesen Standards erfolgt die Verpflichtung zu einer jahrlich
durchzufuhrenden Wirksamkeitsprufung der implementierten Schutz-/SicherheitsmaRnahmen.

Zu Absatz 6

Ziel das Absatzes 6 ist es, die Handlungsfahigkeit des CERT M-V auch in (IT-)Krisenlagen
dauerhaft sicherzustellen. Das CERT M-V soll seine Kernaufgaben jederzeit und unabhéngig
von der zentralen Informationstechnik der Landesverwaltung wahrnehmen konnen. Hierzu sind
stdndige Erreichbarkeit und Verfligbarkeit (24/7) durch geeignete organisatorische und
technische MalRnahmen anzustreben und schrittweise umzusetzen. Dies erfordert eine geeignete,
sichere, resiliente sowie eine belastbare Kommunikations- und Informationsinfrastruktur tiber
die das CERT M-V Informationen mit seiner Zielgruppe und anderen einschldgigen Interessen-
tragern austauscht. Neben der rdumlichen Redundanz ist ebenfalls die CERT-eigene Technik
redundant und anforderungsgerecht zu ertuichtigen und zu erproben.

Der Zugriff auf eine Vielzahl von hochsensiblen Informationen, die auch fundierte Kenntnisse

zu vorhandenen Schwachstellen in der Informationstechnik beinhalten kénnen, erfordern den
Einsatz von sicherheitsiiberpriftem und zuverl&ssigem Personal.
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Zu 8§10

Zu Absatz 1

Absatz 1 verpflichtet jede offentliche Stelle zum Aufbau und Betrieb eines Security Operation
Center (SOC). SOCs sind Organisationseinheiten, die auf der operativen Ebene eines
Informationssicherheitsmanagementsystems wirken und fir die Uberwachung, Erkennung und
Reaktion auf sicherheitsrelevante Ereignisse zustédndig sind. Es kombiniert hoch spezialisierte
Sicherheitsexperten, Prozesse und Technologien, um eine kontinuierliche Sicherheitstiber-
wachung zu gewahrleisten. Dabei erganzen sich die bereits bestehende betriebliche System-
uberwachung und die Sicherheitsiiberwachung.

Die Séatze 2 und 3 verpflichteten die SOCs zur bilateralen Zusammenarbeit mit CERT M-V, das
heil3t der Informations- und Datenaustausch erfolgt in beide Richtungen.

Zu Absatz 2

Absatz 2 Ubertragt die Aufgabe zum Betrieb eines SOC fir die staatlichen Stellen der DVZ
Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH. Den kommunalen Stellen wird
freigestellt, in welcher organisatorischen Auspragung diese der Verpflichtung nach Absatz 1
nachkommen. So kann jede kommunale Stelle ein eigenes SOC betreiben oder sich mit anderen
kommunalen Stellen zu einem gemeinsam betriebenen SOC zusammenschlieRen. Darlber
hinaus kann die SOC-Dienstleistung einem privatrechtlich ausgerichteten IT-Dienstleister
Ubertragen werden. Letzteres erfordert eine vertragliche Vereinbarung dahingehend, dass die
Vorgaben gemal § 4 umgesetzt und aufrecht gehalten werden, insbesondere damit der Chief
Information Security Officer M-V seiner Kontrollpflicht nach Absatz 4 nachkommen kann.

Zu Absatz 3

Absatz 3 definiert die wesentlichen, prozessualen Kernaufgaben eines SOC.

Zu Absatz 3 Nummer 1

Protokollierung und Uberwachung: Protokollierung von definierten sicherheitsrelevanten Ereig-
nissen verbunden mit einer 24/7/365-Uberwachung von Netzwerken, Systemen und Anwen-
dungen, um Bedrohungen praventiv und zeitgerecht zu erkennen.

Zu Absatz 3 Nummer 2

Vorfallmanagement: Identifikation, Analyse und Bearbeitung von sicherheitsrelevanten Ereig-
nissen einschlieBlich der Koordination und Einleitung von Erst-MaRnahmen; bei einem
Sicherheitsvorfall in enger Zusammenarbeit und Abstimmung mit dem CERT M-V u. a. zur
koordinierten Einddmmung sowie zum Informations- und Datenaustausch.

69



Drucksache 8/5682 Landtag Mecklenburg-Vorpommern - 8. Wahlperiode

Zu Absatz 3 Nummer 3

Meldewesen und Informationsbereitstellung: Sicherheitsrelevante Ereignisse sollen gemal
Nummer 2 von den Security Analysten im Tagesgeschaft analysiert und bewertet werden. Wenn
sich aus den Erkenntnissen ein Verdachtsmoment fiir einen Sicherheitsvorfall ergibt, sind das
CERT M-V und die zustandige beauftragte Person fur Informationssicherheit unverziiglich zu
informieren und in die Analysetétigkeiten einzubinden. In diesem Kontext werden die SOCs
verpflichtet, u. a. Protokolldaten sowie die gewonnenen Erkenntnisse tiber den Angriff mit dem
CERT M-V und der zustandigen beauftragten Person fir Informationssicherheit zu teilen.

Zu Absatz 4

Der Absatz 4 steht in Verbindung mit der Verordnungserméchtigung in § 4 Absatz 1. Der Chief
Information Security Officer M-V wird erméchtigt, die Umsetzung der VVorgaben entsprechend
zu kontrollieren.

Zu 8§11l

Zu Absatz 1

Mit Absatz 1 wird eine Rechtsgrundlage fir die Datenverarbeitung auf der Grundlage von Artikel
6 Absatz 1 Buchstabe e in Verbindung mit Artikel 6 Absatz 3 Satz 1 der Verordnung (EU)
2016/679 geschaffen. Dies ist rechtlich notwendig, da § 4 Absatz 1 DSG M-V nur eine allge-
meine Rechtsgrundlage fur die Verarbeitung personenbezogener Daten darstellt. § 11 Absatz 1
regelt mithin konkret die Daten verarbeitende Stelle (CERT M-V) und benennt abschlie3end die
Zwecke der Verarbeitung personenbezogener Daten.

Satz 2 benennt konkret die Verarbeitungssituationen bzw. die Art und Weise der Daten-
verarbeitung. Eine Verarbeitung personenbezogener Daten soll demnach auch rechtmalig sein,
wenn der Ausschluss einer Verarbeitung die Arbeitsweise des CERT M-V einschranken oder
diese erheblich gefahrden wirde. Hintergrund dieser Regelung ist, dass auf Sicherheitsvorfalle
reagiert werden muss, ohne dass in zeitlicher Hinsicht unbedingt eine datenschutzrechtliche
Abwagung der Verhaltnismaligkeit stattfinden kann. Ein spéteres oder zu spétes Reagieren des
CERT M-V konnte unter Umstédnden dazu fiihren, dass ein Sicherheitsrisiko nicht effizient
abgewehrt werden konnte (8 11 Absatz 1 Satz 2 Buchstabe b).

Dariiber hinaus schafft Satz 2 eine Rechtsgrundlage fir die Verarbeitung besonderer Kategorien
personenbezogener Daten, da es bei der schnellen sofortigen Aufgabenwahrnehmung im Falle
eines Einschreitens des CERT M-V grundsétzlich auch immer dazu kommen kann, dass Daten
nach Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 verarbeitet werden oder eine Verarbei-
tung solcher Daten nicht ausgeschlossen werden kann. Die Verarbeitungserméchtigung beruht
auf Artikel 9 Absatz 2 Buchstabe g der Verordnung (EU) 2016/679. Die Aufgabenwahrnehmung
des CERT M-V erfolgt mithin aus Griinden eines erheblichen offentlichen Interesses, der
Gewabhrleistung der Informationssicherheit der 6ffentlichen Verwaltung, der 6ffentlichen oder
sonstigen Stellen der Daseinsvorsorge, der Gewahrleistung der Funktionsfahigkeit der Landes-
regierung und sonstiger Stellen des Anwendungsbereichs zur Abwehr jeglicher Sicherheits-
vorfélle und damit zum Schutz ibergeordneter Rechtsguter wie der 6ffentlichen Sicherheit und
Ordnung und dem Schutz der Bevolkerung.
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Zu Absatz 2

Absatz 2 schafft eine Verarbeitungsbefugnis fur Daten, die urspringlich zu Zwecken erhoben
wurden, die der Richtlinie (EU) 2016/680 unterliegen, und normiert gleichzeitig eine Pflicht zur
Ubermittlung solcher Daten zu Zwecken nach Absatz 1 an das CERT M-V, wenn eine
Verarbeitung fir die Aufgabenwahrnehmung des CERT M-V erforderlich ist oder solche
personenbezogenen Daten derart miteinander verbunden sind, dass diese in zeitlicher und
funktioneller Hinsicht aus Griinden der Informationssicherheit nicht vor einer Ubermittlung
abgetrennt werden kénnen. Die Regelung ist rechtlich notwendig, da eine Ubermittlung solcher
personenbezogenen Daten nur unter den VVoraussetzungen des § 39b Absatz 3 SOG M-V mdglich
ist.

Zu Absatz 3

Absatz 3 bezieht sich auf die Verarbeitungsbefugnis solcher Daten nach Absatz 2 und regelt in
Anlehnung an § 11 Absatz 1 Satz 2 die Verarbeitung besonderer Kategorien personenbezogener
Daten. Die Regelungsbefugnis ergibt sich entsprechend aus Artikel 9 Absatz 2 Buchstabe g der
Verordnung (EU) 2016/679.

Zu Absatz 4

Absatz 4 regelt die Pflicht zur automatisierten Pseudonymisierung von personenbezogenen
Daten, wenn und soweit der Zweck der Verarbeitung dies zu lasst oder der Zweck der Verarbei-
tung nicht mehr gefahrdet ist. Es handelt sich hierbei mithin um eine gesetzlich verpflichtende
technisch-organisatorische MaRRnahme nach Artikel 32 Absatz 1 Buchstabe a der Verordnung
(EV) 2016/679. Entsprechende konkretisierende Regelungen finden sich in § 14 Absatz 2 und
8§ 15 Absatz 1 Satz 3 des Gesetzes.

Zu Absatz 5

Absatz 5 regelt gesetzlich verpflichtende Ldschregelungen fiir personenbezogene Daten, die
nach diesem Gesetz verarbeitet werden duirfen, und setzt somit die Schutzziele des Artikels 5
Absatz 1 der Verordnung (EU) 2016/679 um. Gleiches gilt fir die weitere Aufbewahrung zu
Zwecken der Datenschutzkontrolle. Diese Zweckanderungsregelung gewéhrleistet zum einen die
Rechenschaftspflicht aus Artikel 5 Absatz 2 der Verordnung (EU) 2016/679 und unterliegt zum
anderen aullerdem der Zweckbindung eines legitimen Zwecks nach Artikel 6 Absatz 4 der
Verordnung (EU) 2016/679; hier namlich dem Zweck der Datenschutzkontrolle. Diese Daten
unterliegen zu diesem Zweck einem Verwertungsverbot und diirfen zu keinen anderen Zwecken
weiterverarbeitet werden.

Zu Absatz 6

Absatz 6 stellt klar, dass mit der Formulierung ,,Kontrollpflichten* nach diesem Gesetz nicht
Kontrollpflichten der Datenschutzaufsichtsbehdrde nach den Regelungen des DSG M-V gemeint
sind. Die Regelung ist erforderlich, da beide Gesetze sprachlich das Wort ,,Kontrollpflichten*
verwenden, den Formulierungen inhaltlich jedoch unterschiedliche Bedeutungen zukommen.
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Zu Absatz 7

Die 88 12 bis 15 konkretisieren die Befugnisse und Prozesse Offentlicher Stellen bei der
Protokollierung, Analyse und Auswertung von sicherheitsrelevanten Ereignissen zur Erkennung
und Abwehr von Gefahren flr die Daten- oder Kommunikationsnetze sowie fiir die Informations-
technik der 6ffentlichen Verwaltung durch Sicherheitsliicken, Schadprogramme oder durch
versuchte oder erfolgte Angriffe. Die daraus entstehende Erlaubnis adressiert zun&chst
ausdrcklich die offentlichen Stellen gemdR § 1 in verantwortlicher Rolle. Allerdings werden die
oOffentlichen Stellen fur den Betrieb ihrer Daten- oder Kommunikationsnetze sowie ihrer
Informationstechnik entsprechende kommunale, staatliche IT-Dienstleister oder privatrechtlich
organisierte IT-Dienstleister oder Rechenzentrumsbetreiber mit dieser Aufgabenwahrnehmung
beauftragen. Die notwendigen weiteren Voraussetzungen und Regelungen ergeben sich aus
§ 4 Absatz 1.

Zu §12

Zu Absatz 1

8§ 12 ermdglicht den 6ffentlichen Stellen, Protokolldaten automatisiert auszuwerten, um Gefahren
fur ithre informationstechnischen Systeme zu erkennen und abzuwehren. Erfasst sind ausschliel3-
lich Daten, die in den in Absatz 1 Nummer 1 bis 7 genannten Systemen automatisiert anfallen
und deren Auswertung technisch erforderlich ist, um sicherheitsrelevante Auffalligkeiten zu
identifizieren.

Die Vorschrift schafft damit eine klare gesetzliche Grundlage fiir den Einsatz géangiger
IT-Sicherheitsinstrumente wie Firewalls, Virenschutz- und Monitoring-Systeme.

Zu Absatz 2

Absatz 2 stellt sicher, dass personenbezogene Protokolldaten nur so lange verarbeitet werden
durfen, wie dies fur die Gefahrenanalyse erforderlich ist; anschliefend sind sie unverzuglich und
endgultig zu I6schen. Damit wird der Grundsatz der Datenminimierung und der Zweckbindung
gemal Artikel 5 DSGVO umgesetzt.

Zu Absatz 3

Absatz 3 sieht vor, dass der CISO M-V im Benehmen mit der Kommission fir Informations-
sicherheit (KofIS) eine Richtlinie erlasst, die die sicherheitsrelevanten Ereignisse und die konkret
zu erfassenden Protokolldaten festlegt. Dies dient der landesweiten Vereinheitlichung und
technischen Konkretisierung.

Zu Absatz 4

Absatz 4 stellt klar, dass eine inhaltliche Auswertung von Kommunikationsinhalten grund-
sétzlich unzul&ssig ist und nur nach den besonderen Voraussetzungen des 8 15 erfolgen darf.
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Zu § 13

Zu Absatz 1

8 13 regelt ergénzend die Befugnisse zur automatisierten Erhebung und Auswertung von Daten
in den landesweiten Kommunikationsnetzen der 6ffentlichen Verwaltung. Die Vorschrift erlaubt
der fur die Digitalisierung zustandigen obersten Landesbehdrde, an zentralen Netzschnittstellen
sicherheitsrelevante Verkehrsdaten automatisiert zu erfassen und zu analysieren, um Cyber-
angriffe frihzeitig zu erkennen.

Erfasst werden ausschlielich technische Verbindungsdaten, die fir eine Angriffserkennung
erforderlich sind. Eine Auswertung der kommunikativen Bedeutung oder des Inhalts ist
ausdrucklich ausgeschlossen.

Damit wird das Schutzziel einer proaktiven Netzsicherheit mit den datenschutzrechtlichen
Vorgaben in Einklang gebracht.

Zu Absatz 2

Absatz 2 eroffnet den 6ffentlichen Stellen die Méglichkeit, an ihren eigenen Ubergabepunkten
entsprechende Analysen vorzunehmen, wenn dies zur Gefahrenabwehr erforderlich ist.

Zu Absatz 3

Absatz 3 stellt klar, dass Inhaltsdaten nur unter den VVoraussetzungen des 8§ 15 verarbeitet werden
dirfen.

Zu 8§14

Zu Absatz 1

8 14 Absatz 1 schafft die Grundlage fir eine vertiefte Auswertung von Daten, wenn eine erste
automatisierte Analyse nach 8§ 12 oder 13 konkrete Hinweise auf eine Sicherheitsgefahrdung
ergeben hat. Die weiterfihrende Analyse ist auf den Einzelfall und auf den Erforderlich-
keitsgrundsatz beschréankt. Eine Speicherung oder weitere Zusammenfiihrung von Daten ist nur
zuldssig, soweit sie der Abwehr einer konkreten Gefahr dient. Damit werden technische
Untersuchungen — etwa zur lIdentifikation von Angriffsmustern oder Schadsoftware — rechtlich
abgesichert, zugleich aber Missbrauchsrisiken begrenzt.

Zu Absatz 2

Absatz 2 regelt die Pflicht zur automatisierten Pseudonymisierung von personenbezogenen
Daten, wenn und soweit der Zweck der Verarbeitung dies zul&sst oder der Zweck der
Verarbeitung nicht mehr geféhrdet ist. Es handelt sich hierbei mithin um eine gesetzlich
verpflichtende technisch-organisatorische MalRnahme nach Artikel 32 Absatz 1 Buchstabe a der
Verordnung (EU) 2016/679 (siehe auch zu 8 11 Absatz 4).
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Zu Absatz 3

Absatz 3 Satz 1 erlaubt es der verantwortlichen Stelle, den Personenbezug zu vorher
pseudonymisierten Protokolldaten wiederherzustellen, wenn weiterfiihrende Analysen ergeben
haben, dass eine Gefahr fur die Informationstechnik durch Schadprogramme, durch eine
Sicherheitsliicke oder durch einen Angriff hervorgerufen worden sind oder bevorstehen. Es tritt
insofern eine Wiederkehr der Zweckbindung und damit eine Befugnis zur Weiterverarbeitung
der personenbezogenen Daten unter den Grundsatzen des 8§ 11 ein.

Zu Absatz 4

Mit Absatz 4 wird klargestellt, dass im Rahmen der weiterfihrenden Analyse nach den
Absétzen 1 bis 3 ausschlielich technische Protokoll- und Verkehrsdaten verarbeitet werden
durfen. Die Verarbeitung oder Auswertung von Inhaltsdaten — also solcher Daten, die
Rickschlisse auf die inhaltliche Bedeutung von Kommunikationsvorgéngen zulassen — ist
ausdrucklich ausgeschlossen.

Die Regelung dient der Abgrenzung der technisch erforderlichen Analyseebene von einer
inhaltlichen Uberwachung der Kommunikation und gewdhrleistet die Wahrung des Fernmelde-
geheimnisses nach Artikel 10 Absatz 1 GG sowie der Datenschutzgrundsétze aus Artikel 5
DSGVO. Inhaltsdaten dirfen nur unter den besonderen Voraussetzungen des § 15 verarbeitet
werden. Damit wird eine klare rechtliche Trennung zwischen technischer Gefahrenabwehr und
inhaltlicher Kommunikationsanalyse geschaffen.

Zu Absatz 5

Absatz 5 konkretisiert den Grundsatz der Speicherbegrenzung. Danach sind die im Rahmen einer
weiterflihrenden Analyse erhobenen und ausgewerteten Daten unverziglich zu I6schen, sobald
sie fiir den Zweck der Gefahrenabwehr oder eine gesetzlich vorgesehene Ubermittlung — etwa an
das CERT M-V gemal § 10 — nicht mehr erforderlich sind.

Die Vorschrift stellt sicher, dass keine dauerhafte Vorratsspeicherung sicherheitsrelevanter
Daten erfolgt und die Datenverarbeitung strikt zweckgebunden bleibt. Sie dient damit der
Umsetzung der Loschpflichten nach Artikel 5 Absatz 1 Buchstabe e DSGVO und begrenzt den
Eingriff in die Rechte der Betroffenen auf das erforderliche Minimum.

Zu 8§15

Zu Absatz 1

Absatz 1 Satz 3 regelt die Pflicht zur automatisierten Pseudonymisierung von personen-
bezogenen Daten, wenn und soweit der Zweck der Verarbeitung dies zu lasst oder der Zweck der
Verarbeitung nicht mehr gefahrdet ist. Es handelt sich hierbei mithin um eine gesetzlich
verpflichtende technisch-organisatorische Malinahme nach Artikel 32 Absatz 1 Buchstabe a der
Verordnung (EU) 2016/679 (siehe auch zu § 11 Absatz 4).
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Zu Absatz 2

Absatz 2 verpflichtet die verantwortliche Stelle, Inhaltsdaten unverziglich zu 16schen, wenn sich
im Ergebnis der Analyse keine tatsachlichen Anhaltspunkte flr eine sicherheitsrelevante Gefahr
ergeben. Die Regelung konkretisiert den Grundsatz der Erforderlichkeit und verhindert, dass
Kommunikationsinhalte ohne Bezug zu einem Sicherheitsereignis gespeichert oder weiter-
verarbeitet werden. Damit wird sichergestellt, dass Eingriffe in das Fernmeldegeheimnis und das
Recht auf informationelle Selbstbestimmung nur in eng begrenzten Ausnahmefallen zuléssig
sind und sofort beendet werden mussen, sobald der Gefahrenverdacht entfallit.

Zu Absatz 3

Absatz 3 erlaubt es der verantwortlichen Stelle, den Personenbezug zu vorher pseudonymisierten
Inhaltsdaten wiederherzustellen, wenn weiterfiihrende Analysen ergeben haben, dass eine Gefahr
fiir die Informationstechnik durch Schadprogramme, durch eine Sicherheitsliicke oder durch
einen Angriff hervorgerufen worden sind oder bevorstehen. Es tritt insofern eine Wiederkehr der
Zweckbindung und damit eine Befugnis zur Weiterverarbeitung der personenbezogenen Daten
unter den Grundséatzen des § 11 ein.

Zu Absatz 4

Absatz 4 legt die Loésch- und Dokumentationspflichten nach Abschluss einer zuldssigen
inhaltlichen Analyse fest. Danach sind alle im Rahmen der Auswertung nach Absatz 3
gespeicherten Daten und Ergebnisse zu ldschen, sobald sie fiir die Gefahrenabwehr oder
Ubermittlung nach § 10 nicht mehr benétigt werden.

Die Dokumentation der erfolgten Analyse und Léschung dient ausschlieflich der Datenschutz-
kontrolle durch die oder den Landesbeauftragten fiir Datenschutz und Informationsfreiheit. Eine
anderweitige Nutzung dieser Dokumentation ist unzuldssig.

Die zweijahrige Aufbewahrungsfrist der Dokumentationsdaten stellt ein angemessenes
Verhaltnis zwischen Nachvollziehbarkeit und Datenschutz her. Sie ermdglicht dem Landes-
beauftragten fur Datenschutz und Informationsfreiheit die Kontrolle datenschutzkonformer
Verfahren, ohne eine UbermaRige Speicherung zuzulassen. Damit wird der Grundsatz der
Rechenschaftspflicht nach Artikel 5 Absatz 2 DSGVO umgesetzt und gleichzeitig sichergestellt,
dass Eingriffe in Kommunikationsinhalte vollstdndig nachvollziehbar, aber zeitlich streng
begrenzt bleiben.

Zu 816

Zu Absatz 1

Absatz 1 verpflichtet alle 6ffentlichen Stellen, die an Daten- und Kommunikationsnetze der
offentlichen Verwaltung, insbesondere an das CN LAVINE, angeschlossen sind, die in diesen
Stellen bekannten, sicherheitsrelevanten Informationen im Rahmen der Gefahrenabwehr
unverziglich an das CERT M-V zu tGbermitteln. Mit der in Absatz 1 bezeichneten Meldepflicht
ist eine Informationspflicht gemeint, die im jeweiligen Fall keiner gesonderten Aufforderung
durch das CERT M-V bedarf.
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Von dieser Verpflichtung ist immer dann abzusehen, wenn andere Rechtsnormen einer
Informationsweitergabe an das CERT M-V entgegenstehen oder wenn entsprechende
Informationen aus der Beschaffung offentlich zuganglichen Quellen (OSINT, Open Source
Intelligence) bekannt sind. OSINT ist eine fiir das CERT M-V essenzielle Quelle fir den Warn-
und Informationsdienst; es ist eine Methode, bei der Informationen aus dem Internet, Medien,
Publikationen und anderen frei verfiigharen Quellen systematisch gesammelt und analysiert
werden, um Erkenntnisse zu gewinnen und Wissen zur Gefahrenabwehr zu generieren.

Das CERT M-V wird durch die Meldungen in die Lage versetzt, Mallnahmen zu Risiko-
mitigation oder -vermeidung von moglichen Gefahren oder Schaden zu empfehlen. Zum anderen
sollen durch die Meldepflicht zuverlassige Informationen fir ein allgemeines Schadens- oder
Lagebild gewonnen werden.

Zu Absatz 2

Nach Absatz 2 sind Sicherheitsvorfalle bei 6ffentlichen Stellen unverziglich an das CERT M-V
zu melden, wenn diese zu einer moglichen Beeintréchtigung der Schutzziele in ihren Daten- und
Kommunikationsnetzen (Nummer 1), ihrer Verwaltungsprozesse (Nummer 2) oder von Birger-
diensten (Verwaltungsdienstleistungen) fihren konnten oder bereits geftihrt haben.

Von einer moglichen Beeintrachtigung ist immer dann auszugehen, wenn die Stelle bei einem
zunachst angenommenen Sicherheitsvorfall von einer Verletzung mindestens eines Schutzziels
ausgeht (Arbeitshypothese). Der Sicherheitsvorfall kann sich im Laufe der eingeleiteten
Sicherheitsvorfallbehandlung im Rahmen der Uberpriifung und Analyse bestatigen oder auch
nicht. In diesem Status kann die Beeintrdchtigung mindestens eines der Schutzziele eine
AuBenwirkung entfalten.

Satz 2 erweitert die Meldepflicht dahingehend, dass auch Sicherheitsvorfélle bei beauftragten
Dienstleistern an das CERT M-V zu melden sind. Demnach haben die 6ffentlichen Stellen durch
vertragliche Vereinbarung ihre IT-Dienstleister zu verpflichten, Sicherheitsvorfalle in deren
Tatigkeitsumfeld unaufgefordert, unverziglich an das CERT M-V zu melden, Informationen
bereitzustellen und mit dem CERT M-V zusammenzuarbeiten.

Zu Absatz 3

Um die Informationsweitergabe gemaR den Absatzen 1 und 2 zu standardisieren, insbesondere
praventiv und rechtzeitig Uber Sicherheitsrisiken informieren zu konnen, wird die fir die
Digitalisierung zustidndige oberste Landesbehdrde durch Rechtsverordnung erméchtigt, die
notwendigen Festlegungen und VVorgaben zur Klassifizierung von meldepflichtigen Ereignissen,
zum Informationsinhalt, zu den Meldewegen und -prozessen zu definieren.

Meldepflichten sind gekoppelt an einer Risikoeinschéatzung der jeweiligen 6ffentlichen Stelle, ob
die jeweilige Information oder ein Sicherheitsvorfall zu einem Sicherheitsrisiko fur gemeinsam
genutzte Informationstechnik oder bei anderen Organisationen fiihren kann. Klare, standar-
disierte Vorgaben und Prozesse sind daher notwendig, um ein ziel- und zweckgerichtetes
Meldewesen im Land Mecklenburg-Vorpommern zu etablieren.
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Zu Absatz 4

Die Regelung in Absatz 4 stellt sicher, dass der Verfassungsschutz bei Cyberangriffen mit
maoglichem nachrichtendienstlichem Hintergrund friihzeitig informiert wird. Sie dient der
schnellen Gefahrenbewertung und der Koordinierung von Abwehrmal3nahmen.

Anhaltspunkte liegen insbesondere bei technisch anspruchsvollen, zielgerichteten Angriffen
ohne erkennbares wirtschaftliches Motiv vor.

Damit wird die Zusammenarbeit zwischen den 6ffentlichen Stellen und der fiir den Verfassungs-
schutz zustéandigen Behorde gestarkt und der Schutz staatlicher Informationssysteme verbessert.

Zu Absatz 5

Waéhrend Absatz 2 eine anlass- bzw. ereignisbezogene Meldepflicht aller 6ffentlichen Stellen
und deren IT-Dienstleister gegentiber dem CERT M-V bei Sicherheitsvorfallen beinhaltet,
definiert der Absatz 5 eine regelméRige, zusammenfassende Informationsbereitstellung zu
sicherheitsrelevanten Ereignissen.

Sicherheitsrelevante Ereignisse sollen gema § 10 Absatz 2 vorrangig von den Security
Analysten in den SOC im Tagesgeschaft analysiert und bewertet werden. Wenn sich aus den
Erkenntnissen ein Verdachtsmoment fir einen Sicherheitsvorfall ergibt, ist das CERT M-V zu
informieren und in die Analysetatigkeiten einzubinden. Das tagliche Grundrauschen ist fiir das
CERT M-V von Interesse, um weiterfiihrende und aggregierte Erkenntnisse zur Sicherheitslage
zu erlangen. Wirde jedes sicherheitsrelevante Ereignis ungefiltert an das CERT M-V Ubermittelt
werden, wére die Informations- und Datenflut zu groR. Absatz 4 erweitert die Meldepflicht um
eine zusammenfassende Informationspflicht der 6ffentlichen Stellen ber sicherheitsrelevante
Ereignisse. Diese Informationspflicht umfasst neben den sicherheitsrelevanten Ereignissen in
den offentlichen Stellen insbesondere die sicherheitsrelevanten Ereignisse, die von den SOC
bearbeitet bzw. behandelt werden.

Welche konkreten zusammenfassenden Informationen in welchem Rhythmus an das CERT M-V
zu Ubermitteln sind, ist Gegenstand der Rechtsverordnung nach Absatz 4.

Zu Absatz 6

Die Absétze 1 und 2 definieren die Meldepflichten der 6ffentlichen Stellen gegenliber dem
CERT M-V. Der Absatz 5 erweitert den Kreis der Meldenden auf die sonstigen Stellen unter der
Voraussetzung, dass die sonstigen Stellen ihre Informationstechnik mit den Daten- und
Kommunikationsnetzen der 6ffentlichen Verwaltung verbunden haben und eine Dateniiber-
tragung Uber die Daten- und Kommunikationsnetze erfolgt. Dies ist beispielhaft zu bejahen,
wenn eine sonstige Stelle ein ebenenubergreifendes IT-Verfahren zur Datenubermittlung tber
das CN LAVINE, uber das Verbindungsnetz (Bund-Lander-Kommunen-Verbindungsnetz
[VN, friher: Deutschland Online Infrastruktur, kurz: DOI]) nutzt oder eine Dateniibertragung
tber das CN LAVINE in die Telematik-Infrastruktur der Gematik GmbH erfolgt.
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Sind die eingangs aufgefiihrten VVoraussetzungen nicht gegeben, kénnen die sonstigen Stellen
Informationen zu sicherheitsrelevanten Ereignissen oder zu Sicherheitsvorfallen an das CERT
ubermitteln; eine Verpflichtung besteht jedoch nicht. Es wird jedoch den sonstigen Stellen
empfohlen, mit dem CERT M-V einen regen Informationsaustausch zu betreiben und somit von
den CERT-Basisdiensten zu partizipieren.

Zu 817

Aufgrund des Aufgaben- und Tatigkeitsumfelds, welches sich fir die jeweiligen Funktionen und
Rollen in der Informationssicherheitsorganisation dieses Gesetzes ergibt, koénnen dort
verarbeitete Informationen sowohl einzeln als auch in Summe &uRerst sensibel sein. Das Gesetz
zur Regelung des Zugangs zu Informationen fir das Land Mecklenburg-Vorpommern
(Informationsfreiheitsgesetz — IFG M-V) sieht eine Versagung nur dann vor, wenn die
herausgegebene Information fur sich genommen sensibel ist, und l&sst daher eine Ausforschung
durch Informationszugangsantrage zu, die fur sich genommen auf unsensible Informationen
gerichtet sind, aber in Summe die Zusammenfligung zu einem sensiblen Bild der Informations-
sicherheit auch fir besonders kritische, Offentliche und sonstige Stellen ermdoglichen. Im
Hinblick auf die geopolitische Lage und die zunehmende Gefahr von Cyberangriffen, auch durch
feindlich gesonnene Staaten, miissen diese Informationen daher besonders geschiitzt werden. Die
Sicherstellung derartiger Informationen, die insbesondere kritische 6ffentliche und sonstige
Stellen betreffen, ist essenziell und muss reglementiert werden.

Die Akteneinsichtsrechte von Verfahrensbeteiligten bleiben von dieser Regelung unberthrt.

Auch aus datenschutzrechtlicher Sicht beschrankt 8§ 17 das Auskunftsrecht aus Artikel 15 der
Verordnung (EU) 2016/679 fur den Zugang zu Informationen und Akten. Eine Beschrankung
des Rechts auf Auskunft einer betroffenen Person ist zuldssig nach Artikel 23 Absatz 1 der
Verordnung (EU) 2016/679. Die jeweiligen spezifischen Vorschriften gemaR Artikel 23 Absatz 2
der Verordnung (EU) 2016/679 finden sich in den 88 11 ff. des Gesetzes.

Zu § 18

Nach Artikel 19 Absatz 1 Satz 2 GG in Verbindung mit Artikel 5 der Verfassung des Landes
Mecklenburg-Vorpommern dirfen Beschrankungen des Fernmeldegeheimnisses nur aufgrund
eines Gesetzes angeordnet werden. Das Gesetz muss wiederum das Grundrecht unter Angabe
des Artikels nennen (sogenanntes Zitiergebot).

Das Recht auf Datenschutz steht dagegen lediglich nach Artikel 6 Absatz 4 der Verfassung des
Landes Mecklenburg-VVorpommern unter einem Gesetzesvorbehalt im hier ma3geblichen Sinne,
nicht jedoch nach Bundesrecht, wo es aus Artikel 2 Absatz 1 in Verbindung mit Artikel 1 GG,
die keinen hier maligeblichen Gesetzesvorbehalt und daher nicht zu zitieren sind, hergeleitet
wird.
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Zu §19

Informationstechnik entwickelt sich rasant weiter. So waren beispielsweise die Terminologien
Kinstliche Intelligenz, Blockchain, Quantencomputing und Container-Sicherheit vor
ca. funf Jahren nur fir sehr wenige Experten greifbar; die aus diesem Technologieeinsatz
entstehenden Risiken waren bzw. sind noch nicht ausreichend untersucht.

Es ist mit der Erstellung dieses Gesetzes nicht absehbar, welche Daten in der Zukunft verarbeitet
und tatséchlich ausgewertet werden missen, um eine effektive und effiziente Gefahrenabwehr
fiir die Sicherheit der Informationstechnik zu gewahrleisten. Um die Informationstechnik im
Geltungsbereich dieses Gesetzes stets angemessen zu schitzen, soll erprobt werden kdnnen, auch
Daten zu verarbeiten, die weder den heute definierten Protokolldaten zuzuordnen noch an
Schnittstellen der Informationstechnik nicht oder zu anderen Zwecken verarbeitet werden.

Aufgrund neuartiger Bedrohungen entwickelte technische Gegenmalinahmen erfordern
kontrollierte Teststellungen (Machbarkeitsstudien; Proof of Concept) von neuen Analyse- und
AbwehrmaRnahmen. Ziel der Teststellungen ist jeweils die Prifung, wie neuen Bedrohungen in
der Form begegnet werden kann, dass ein Ausgleich zwischen dem Schutzinteresse der von den
MalRnahmen betroffenen natirlichen Personen und dem notwendigen Schutz der Daten in den
von den Bedrohungen betroffenen Informationstechnik gewahrt bleibt. Mit § 19 soll ein ent-
sprechender Freigabeprozess unter der Kontrolle des Chief Information Security Officers M-V
und der oder des Landesbeauftragten fur Datenschutz und Informationsfreiheit Mecklenburg-
Vorpommern ermdéglicht werden.

Zu 8§20

GemaR Artikel 23 Absatz 1 der Verordnung (EU) 2016/679 ist es den Mitgliedstaaten erlaubt,
durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche oder
der Auftragsverarbeiter unterliegt, die Pflichten und Rechte gemaR den Artikeln 12 bis 22 und
Artikel 34 sowie Artikel 5 der Verordnung (EU) 2016/679, insofern dessen Bestimmungen den
in den Artikeln 12 bis 22 der Verordnung (EU) 2016/679 vorgesehenen Rechten und Pflichten
entsprechen, im Wege von Gesetzgebungsmafnahmen zu beschranken, sofern eine solche
Beschrankung den Wesensgehalt der Grundrechte und Grundfreiheiten achtet und in einer
demokratischen Gesellschaft eine notwendige und verhéltnismalige Manahme darstellt, und
die Schutzziele des Artikels 23 Absatz 1 Buchstabe a bis j der Verordnung (EU) 2016/679
sicherstellt.

Der Gesetzgeber beruft sich insofern auf Artikel 23 Absatz 1 Buchstabe a, ¢, d, h sowie i der
Verordnung (EU) 2016/679 und beschrankt das Recht auf Auskunft gemaR Artikel 15 und das
Recht auf Widerspruch geméal Artikel 21 der Verordnung (EU) 2016/679, als dass eine Erflllung
dieser Betroffenenrechte die Wahrnehmung der Aufgaben nach diesem Gesetz erheblich
beeintrachtigen oder unmdglich machen wirden.
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Zu Artikel 2 — Anderung des E-Government-Gesetzes Mecklenburg-Vorpommern

Zu 85

Nach Absatz 1 Satz 1 erhélt die oder der Antragstellende bei elektronischer Durchflihrung eines
antragsgebundenen Verwaltungsverfahrens hinsichtlich der Art der Nachweiserbringung grund-
séatzlich die Wahlmaoglichkeit zwischen zwei verschiedenen Wegen. Sie oder er kann entweder
einen behordenseitigen automatisierten Nachweisabruf veranlassen (Nummer 1) oder den
Nachweis selbst elektronisch erbringen (Nummer 2). Perspektivisch ist angedacht, dass diese
Auswahl fir mehrere Verfahren getroffen werden kann, sodass sich die oder der Antragstellende
fiir gleich oder ahnlich gelagerte Félle nicht immer wieder aufs Neue entscheiden muss. Dies
wirde eine Erleichterung darstellen, sodass nicht jeder Registerabruf separat freigegeben werden
muss. Diese Auswahl kdnnte sodann jederzeit fir die Zukunft geédndert werden. Nummer 1 dient
der Umsetzung des Once-Only-Prinzips. Daten, die der Verwaltung bereits vorliegen, kdnnen
direkt bei der ausstellenden Behorde abgerufen werden. Diese Wahlmdglichkeit gegendiber der
nachweisanfordernden Stelle greift nur, wenn der jeweilige Nachweis elektronisch vorliegt und
ohne zeitlichen Verzug, das heif3t innerhalb kiirzester Zeit, automatisiert abgerufen werden kann.
Dies meint fachlich synchrone Abrufverfahren. Sobald also eine menschliche Interaktion
notwendig ist und es sich um ein asynchrones Abrufverfahren handelt, kann die Behérde zwar
eine Abrufmdglichkeit er6ffnen, muss dies aber nicht. Fir welche Nachweise ein Once-Only-
Nachweisabruf moglich ist, steht im Vorfeld fest und ist technisch hinterlegt. Dasselbe gilt fiir
die fir das jeweilige Verfahren erforderlichen Nachweise und die Stellen, welche im konkreten
Fall nachweisanfordernde und nachweisliefernde Stelle sind. Die Norm berticksichtigt zudem die
Madglichkeit, dass fir ein Verwaltungsverfahren mehrere Nachweise erforderlich sein kénnen.
Insofern kann die Wahlmdglichkeit fiir den ,,jeweiligen* Nachweis ausgeiibt werden, sofern die
Voraussetzungen fur den Once-Only-Nachweisabruf vorliegen. Der Burgerin bzw. dem Burger
verbleibt nach Nummer 2 die Mdglichkeit, den Nachweis selbst digital zu erbringen. Unter
Nummer 2 fallt beispielsweise der bisher schon gangige Weg, in einem Onlinedienst einen
Nachweis, das heil3t eine elektronische Kopie, hochladen zu kénnen. Darunter konnten zuknftig
zudem Wallet-Losungen fallen, bei denen die oder der Antragstellende einen Nachweis in einem
personlichen Datensafe halt und ihn daraus in den Onlinedienst ladt. Im Ubrigen bleibt es dabei,
dass ein Antrag unvollstandig eingereicht werden darf. Der Anwendungsbereich der Norm ist
insofern verengt, dass sie sich nur auf die elektronische Durchfilhrung antragsgebundener
Verwaltungsverfahren erstreckt. Danach sind Konstellationen der Leistungsverwaltung mit
Ausnahme antragsloser Verwaltungsleistungen erfasst und Félle der Eingriffsverwaltung ausge-
schlossen. Antragslose Verwaltungsleistungen werden mit Blick auf ihren Ausnahmecharakter,
den sie jedenfalls heute innehaben, ohnehin spezialgesetzlich geregelt werden. Die Kommu-
nikation zwischen einer Behorde und einer Birgerin oder einem Burger per E-Mail fallt in
diesem Kontext nicht unter den Begriff der elektronischen Durchflihrung eines Verwaltungs-
verfahrens. Gemeint ist die Nutzung eines Onlinedienstes, welcher beispielsweise Uber ein
Verwaltungsportal auffindbar ist. Dazu wiirde auch ein hybrides Verfahren zéhlen, bei dem nicht
nur Nachweise im Sinne der Norm erforderlich sind, sondern auch andere Beweismittel, welche
nicht elektronisch erbracht werden kénnen. Dies ist z. B. der Fall, wenn gemal} § 26 Absatz 1
Nummer 4 VWVTG M-V etwas in Augenschein genommen werden muss. Die Vorgénger-
regelung, wonach die VVorlage eines Originals in Ausnahmeféllen verlangt werden konnte, wurde
nicht dbernommen. Nach dem verwaltungsverfahrensrechtlichen Untersuchungsgrundsatz
(8 24 VWVTG M-V), welcher gemé&l der Regelung in Absatz 1 Satz 2 ausdriicklich unberihrt
bleibt, kann die fur die Entscheidung zustandige Behdrde aber auch weiterhin die Mdglichkeit
haben, einen Nachweis im Original zu verlangen, sofern beispielsweise im Einzelfall Zweifel an
der Authentizitat eines Dokuments bestehen.
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Durch die Bezugnahme auf die 88 24 bis 27 VwVfG M-V wird zudem deutlich, dass die dort
genannten Mdglichkeiten zur Sachverhaltsermittlung bestehen bleiben. Insofern ist ein hybrides
Verfahren mit elektronischen Nachweisen und analoger Beweisfihrung denkbar. Um
medienbruchfreie Verfahren zu fordern, erhélt die oder der Antragstellende bei einem Nachweis,
der elektronisch erbracht werden kann, aber ausschlieflich die in Absatz 1 genannten
Maoglichkeiten. Absatz 1 Satz 5 enthalt eine gesetzliche Bestimmung dazu, wer Verantwortlicher
im Falle eines Once-Only-Nachweisabrufs ist. Eine solche Regelung ist geméalR Artikel 4
Nummer 7 DSGVO zuléssig, sofern wie hier Zwecke und Mittel der Verarbeitung gesetzlich
vorgegeben sind. Absatz 1 Satz 5 weist die Verantwortung fir den Nachweisabruf einseitig der
nachweisanfordernden Stelle zu. Die meisten Landesdatenschutzgesetze enthalten bereits eine
solche Regelung fur den Fall automatisierter Abrufverfahren und auch die Durchfiihrungs-
verordnung (EU) 2022/1463 enthélt fir das europaische Once-Only-Technical-System eine
entsprechende Zuweisung der Verantwortlichkeit fir die Vollstdndigkeit und Rechtméaligkeit der
Nachweisanfrage in Artikel 34. Auf diese Art werden die datenschutzrechtlichen Pflichten klar
und eindeutig sowie im Einklang mit der Interessenlage der nachweisanfordernden Stelle
zugewiesen.

Zu Absatz 2

Absatz 2 definiert in den Sétzen 1 bis 3 die nachfolgenden zentralen normbestimmenden
Begriffe: Nachweis, nachweisanfordernde und nachweisliefernde Stelle. So sind nach Absatz 1
Satz 3 Nachweise Unterlagen und Daten jeder Art unabhangig vom verwendeten Medium, die
zur Ermittlung des Sachverhalts geeignet sind. In Anlehnung an die Definition in Artikel 3
Nummer 5 der Verordnung (EU) 2018/1724 vom 2. Oktober 2018 Uber die Einrichtung eines
einheitlichen digitalen Zugangstors zu Informationen, Verfahren, Hilfs- und Problemlésungs-
diensten und zur Anderung der Verordnung (EU) Nr. 1024/2012 (ABI. L 295 vom 21.11.2018,
S. 1) wird der Nachweisbegriff weit gefasst. Der weite Nachweisbegriff wird aber beztiglich des
automatisierten Abrufs insofern eingeschréankt, als dass nur solche Nachweise erfasst sind, die
elektronisch vorliegen und ohne zeitlichen Verzug automatisiert abgerufen werden koénnen.
Durch das Begriffspaar Unterlagen und Daten wird dem Verstandnis des Datenbegriffs in der
Informatik Rechnung getragen, der dort enger aufgefasst wird als im allgemeinen Sprach-
gebrauch. Geméall Absatz 2 Satz 2 kann die nachweisanfordernde Stelle entweder die 6ffentliche
Stelle selbst sein, die tber den Antrag entscheidet, oder aber eine andere Offentliche Stelle, die
dafiir zustandig ist, den Nachweis einzuholen und anschliefend an die zustandige Behorde
weiterzuleiten. Solche anderen 6ffentlichen Stellen kdnnen beispielsweise Stellen sein, die fur
eine Portallosung oder einen EfA-Onlinedienst zustandig sind. In Satz 3 wird klargestellt, dass
die nachweisliefernde Stelle diejenige Stelle ist, die fur die Ausstellung des Nachweises
zustandig ist. Damit wird der Umstand berlicksichtigt, dass mehrere Behdrden Uber einen
Nachweis verfligen konnen, aber nur eine Stelle fiir die Aktualitdt Sorge tragt und insofern
beispielsweise das ,,fithrende* Register fiir den jeweiligen Nachweis betreibt. Welche konkrete
Stelle das jeweils ist, muss vorab technisch hinterlegt sein.
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Zu Absatz 3

Absatz 3 enthalt gemé&l dem Doppeltirmodell des Bundesverfassungsgerichts und im Sinne von
Artikel 6 Absatz 1 Unterabsatz 1 Buchstabe e Absatz 3 DSGVO die datenschutzrechtlichen
Rechtsgrundlagen fiir den Abruf der Nachweise. Es soll ein vollstandiger digitaler Nachweis
ermdoglicht werden. In Satz 1 werden weitere VVoraussetzungen festgelegt. Darin soll zum einen
der datenschutzrechtliche Zweckbindungsgrundsatz gestiitzt werden, indem der Nachweisabruf
fir die Erfallung der Aufgabe erforderlich sein muss, und durch ein hypothetisches Direkt-
erhebungselement als zuséatzliches Tatbestandsmerkmal wird sichergestellt, dass die Behtrde den
Nachweis hypothetisch bei der oder dem Antragstellenden erheben durfte, auch wenn allgemein
kein Direkterhebungsgrundsatz mehr gilt. Dadurch wird eine Verknupfung mit dem Fachrecht
hergestellt, das hierfiir geprift werden muss. Satz 2 deckt einen weiteren moglichen Datenfluss
ab, wenn die nachweisanfordernde Stelle nicht selbst die flr die Entscheidung tber den Antrag
zustandige Behorde ist. In diesem Fall darf die nachweisanfordernde Stelle (z. B. ein Portal) den
Nachweis einholen und anschlieRend an die fur die Entscheidung Uber den Antrag zustandige
Stelle Gbermitteln.

Zu Absatz 4

Absatz 4 gilt nur fur solche Nachweise, die aus einem der in der Anlage zum Identifikations-
nummerngesetz (IDNrG) aufgefihrten Register abgerufen werden sollen. Im Sinne der Ziele des
Registermodernisierungsgesetzes, insbesondere der Einflihrung eines registerubergreifenden
Identitdtsmanagements zum Zwecke der Erbringung von Verwaltungsleistungen nach dem
Onlinezugangsgesetz, ermoglicht die Regelung des Absatzes 4 die Ubermittlung der Identifi-
kationsnummer gemaR § 139b der Abgabenordnung (AQO) und der weiteren Daten nach § 4
Absatz 2 und 3 IDNrG an die nachweisliefernde Stelle zum Zwecke der Zuordnung der
Datensatze, Validierung dieser Zuordnung zu der oder dem Antragstellenden und zum Zwecke
des Nachweisabrufs. Im Sinne des datenschutzrechtlichen Grundsatzes der Datenminimierung
nach Artikel 5 Buchstabe ¢ DSGVO sollen nur diejenigen Daten nach § 4 Absatz 2 und 3 IDNrG
ubermittelt werden, die fir diese Zweckerreichung erforderlich sind. Die nachweisliefernde
Stelle kann anhand dieser Daten den zu der oder dem Antragstellenden gehérigen Nachweis
ermitteln und an die nachweisanfordernde Stelle weitergeben. Damit bei der nachweis-
anfordernden Stelle der Nachweis wiederum richtig zugeordnet werden und eine Uberpriifung
dazu stattfinden kann, ob es sich um den angefragten Nachweis handelt, kbnnen hierzu die
Identifikationsnummer und die weiteren Daten nach 8 4 Absatz 2 und 3 IDNrG in der Antwort-
nachricht der nachweisliefernden Stelle an die nachweisanfordernde Stelle enthalten sein.
Absatz 3 regelt daher die Verarbeitung im Sinne des 8 6 Absatz 2 IDNrG. Als Pendant zur
Identifikationsnummer, die nur natiirliche Personen erhalten, wird die Wirtschafts-Identifi-
kationsnummer nach § 139¢ AO als bundeseinheitliche Wirtschaftsnummer nach § 2 Absatz 1
des Unternehmensbasisdatenregistergesetzes (UBRegG) fir Unternehmen im Sinne des § 3
Absatz 1 UBRegG bei Once-Only-Nachweisabrufen als eindeutiger Identifikator relevant
werden.
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Zu Absatz 5

Absatz 5 regelt die sog. Vorschaufunktion. Sie ermdoglicht der oder dem Antragstellenden, die
automatisiert abgerufenen Nachweise vor deren Verwendung flr das Antragsverfahren einzu-
sehen und zu entscheiden, ob sie oder er mit dem Antragsverfahren unter Verwendung des
angezeigten Nachweises fortfahren méchte. Die oder der Antragstellende kann auf die Vorschau
verzichten. Dies muss er nicht aktiv tun. Eine technische Umsetzung, nach der die oder der
Antragstellende die Vorschau aktiv anstoflen muss, ist zulassig. Die Vorschaufunktion veran-
schaulicht der oder dem Antragstellenden, welche Daten konkret abgerufen wurden sowie
welche Daten flr das Verwaltungsverfahren verwendet werden sollen, und steigert dadurch die
Transparenz des digitalen Verwaltungsverfahrens. Auch der europdische Once-Only-Nachweis-
abruf sieht — vorbehaltlich mitgliedstaatlicher oder unionsrechtlicher Ausnahmeregelungen im
Sinne von Artikel 14 Absatz 5 SDG-VO eine Vorschau vor. Mittels VVorschaufunktion kann die
Nutzerin bzw. der Nutzer bei unrichtigen oder veralteten Daten die Verwendung des Nachweises
unterbinden und dadurch selbst dazu beitragen, dass Verwaltungsentscheidungen effizient und
auf Grundlage von aktuellen, richtigen Daten getroffen werden. Entscheidet sich die oder der
Antragstellende nach Einsicht der Daten in der Vorschau gegen die Verwendung dieser Daten
im Antrag, so bleiben ihm die Moglichkeiten, den Nachweis gemall Absatz 1 Satz 1 Nummer 2
selbst elektronisch einzureichen, den Antrag unvollistandig einzureichen oder die Antragstellung
abzubrechen und den analogen Antragsweg zu beschreiten. Durch die VVorschaufunktion ergibt
sich eine erweiterte, Uber das verfassungsrechtlich geforderte MaR hinausgehende Transparenz,
die die Funktion des Datenschutzcockpits im Sinne des Artikels 1 § 2 Nummer 3 RegMoG
(8 10 OZG — neu) erganzt. Wahrend im Datenschutzcockpit im Nachgang jede Ubermittlung der
personenbezogenen Daten unter Nutzung der Identifikationsnummer nachvollzogen werden
kann, bietet die Vorschaufunktion zudem eine Einsichts- und Kontrollmdglichkeit der oder des
Antragstellenden im Vorfeld und das unabhéngig von der Verwendung der ldentifikations-
nummer. Die Vorschaufunktion greift also auch bei solchen Datentibermittlungen, bei denen die
oder der Antragstellende auch weiterhin anhand seiner Basisdaten identifiziert wird.

Zu 8§ 5a

Die Regelung dient der Umsetzung des Artikels 14 SDG-VO. Nach Artikel 14 SDG-VO
errichten die Kommission und die Mitgliedstaaten gemeinsam ein technisches System fiir den
automatisierten Austausch von Nachweisen zwischen zustdndigen Behorden in verschiedenen
Mitgliedstaaten (europdisches Once-Only-Technical-System, EU-OOTS) zur Umsetzung des
Grundsatzes der einmaligen Erfassung (Once-Only-Prinzip). Nach dem européischen Once-
Only-Prinzip sollen, was bezogen auf Behdrden innerhalb Deutschlands auch Regelungs-
gegenstand des § 5 ist, in der Verwaltung bereits vorliegende Nachweise im Rahmen weiterer
Verwaltungsprozesse nicht erneut bei Birgerinnen, Birgern oder Unternehmen erhoben, sondern
zwischen 6ffentlichen Stellen ausgetauscht werden. Die datenschutzrechtliche Erméchtigung der
Stellen, die Nachweise austauschen zu durfen, ist dabei nicht Gegenstand der Regelung in Artikel
14 SDG-VO (vergleiche Europdischer Datenschutzbeauftragter, Stellungnahme 8/2017,
Stellungnahme des EDSB zu dem Vorschlag fur eine Verordnung Uber die Einrichtung eines
zentralen digitalen Zugangstors und den Grundsatz der ,,einmaligen Erfassung®, S. 15; Euro-
paische Kommission, Arbeitsdokument, Datenschutzfolgenabschatzung zur Durchfiihrungs-
verordnung (EU) 2022/1463 der Kommission vom 5. August 2022 zur Festlegung technischer
und operativer Spezifikationen des technischen Systems fir den grenzlberschreitenden
automatisierten Austausch von Nachweisen und zur Anwendung des Grundsatzes der einmaligen
Erfassung gemaR der Verordnung (EU) 2018/1724 des Europaischen Parlaments und des Rates,
SWD(2022) 211 final, S. 3 f.).
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Diese muss auf Ebene der Union oder im Recht der Mitgliedstaaten geschaffen werden. In diesem
Sinne enthélt § 5a erforderliche datenschutzrechtliche Rechtsgrundlagen fur den Nachweis-
austausch tber das EU-OOTS. Als Verordnung gilt Artikel 14 SDG-VO unmittelbar, weshalb
darauf verzichtet wurde, auf relevante Systemspezifika des EU-OOTS explizit Bezug zu nehmen.
So sollen Nachweise tber das EU-OOTS grundsatzlich nur auf ausdriickliches Ersuchen der oder
des Nutzenden hin ausgetauscht werden sowie der oder dem Nutzenden grundsatzlich die
Maoglichkeit einer Vorschau des abgerufenen Nachweises ermdglicht werden. Die Absatze 4
und 5 rdumen den Mitgliedstaaten und dem Unionsgesetzgeber selbst einen diesbezuglichen
Regelungsspielraum ein. Von diesen Offnungsklauseln wird mit der Regelung des § 5a kein
Gebrauch gemacht. Eine Durchfiihrungsverordnung (Durchfuhrungsverordnung (EU)
2022/1463 der Kommission vom 5. August 2022 zur Festlegung technischer und operativer
Spezifikationen des technischen Systems fiir den grenzlberschreitenden automatisierten
Austausch von Nachweisen und zur Anwendung des Grundsatzes der einmaligen Erfassung
gemald der Verordnung (EU) 2018/1724 des Européaischen Parlaments und des Rates) enthalt
daneben weitere technische und operative Spezifikationen. Insbesondere weist sie in Artikel 34
die datenschutzrechtliche Verantwortung fir Vollstandigkeit und RechtmaRigkeit des Nachweis-
abrufs der nachweisanfordernden Stelle (,,evidence requester) zu. § 5a gilt dabei nur fiir solche
Nachweise im Sinne von Artikel 14 Absatz 2 SDG-VO, die fir Verfahren nach Artikel 14
Absatz 1 SDG-VO relevant sind. Die relevanten Verfahren nach Artikel 14 Absatz 1 SDG-VO
ergeben sich einerseits aus Anhang Il der SDG-VO sowie aus den Richtlinien 2005/36/EG,
2006/123/EG, 2014/24/EU und 2014/25/EU. Eine Legaldefinition fur den Nachweisbegriff hat
der Unionsgesetzgeber in Artikel 3 Nummer 5 SDG-VO aufgenommen. Danach sind Nachweise
,alle Unterlagen oder Daten, einschlieflich Text- oder Ton-, Bild- oder audiovisuellen
Aufzeichnungen, unabhangig vom verwendeten Medium, die von einer zustandigen Behorde
verlangt werden, um Sachverhalte oder die Einhaltung der in Artikel 2 Absatz 2 Buchstabe b
genannten Verfahrensvorschriften nachzuweisen®. Artikel 14 Absatz 2 verengt seinen Anwen-
dungsbereich wiederum auf solche Nachweise nach dieser Definition, die bereits innerstaatlich
in einem elektronischen Format ausgestellt und automatisiert ausgetauscht werden. Insofern stellt
der Unionsgesetzgeber in Artikel 14 Absatz 2 keine Digitalisierungspflicht fur Nachweise auf,
sondern stellt auf die individuellen Verhéltnisse in den Mitgliedstaaten ab. Der Bund hat eine
gleichlautende Regelung in das E-Government-Gesetz als § 5a aufgenommen. Dieser gilt (mit
Ausnahme der 88 2a, 9a bis 9c) auch fiir die Behorden des Landes, der Gemeinden und
Gemeindeverbande und der sonstigen der Aufsicht des Landes unterstehenden juristischen
Personen des 6ffentlichen Rechts, wenn sie Bundesrecht ausfiihren (vergleiche 8 1 Absatz 1, 2
EGovG). Damit das mit § 5a EGovG verfolgte Ziel auch umfassend erreicht werden kann, soll
diese Regelung nun auch fir die noch nicht abgedeckten Bereiche ins Landesrecht Gbernommen
werden.

Zu Absatz 1

Absatz 1 enthdlt die datenschutzrechtliche Rechtsgrundlage im Landesrecht fiir Nachweisabrufe
von Behorden bei Behorden eines anderen Mitgliedstaates.
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Zu Absatz 2

Absatz 2 enthdlt hingegen die datenschutzrechtliche Rechtsgrundlage im Landesrecht flr
Nachweistibermittlungen von Behérden an Behérden eines anderen Mitgliedstaates.

Zu Absatz 3

Absatz 3 enthalt den Hinweis, dass bei der Verarbeitung personenbezogener Daten nach den
Absatzen 1 und 2 intermediare Plattformen zum Einsatz kommen konnen. Diese Mdglichkeit
folgt unmittelbar aus der Durchfiihrungsverordnung (EU) 2022/1463, vgl. insbesondere Artikel 2
Buchstabe b und die Legaldefinition in Artikel 1 Absatz 6. Intermediére Plattformen kénnen
sowohl auf der Seite des Mitgliedstaates zum Einsatz kommen, der einen Nachweis aus einem
anderen Mitgliedstaat Uber das EU-OOTS abrufen mdchte, als auch auf der Seite des nachweis-
liefernden Staates. Es obliegt der VVerwaltungsorganisation der Mitgliedstaaten, tiber das Ob und
Wie des Einsatzes intermediarer Plattformen zu entscheiden. Die Durchfiihrungsverordnung
(EU) 2022/1463 l&sst insbesondere offen, ob intermediére Plattformen im eigenen Namen, das
heif3t in Auslbung einer eigenen Verantwortlichkeit, oder im Namen anderer Behdrden, das heif3t
im Auftrag oder nur als technischer Dienst, tatig werden sollen. Im nationalen Kontext muss dies
erst noch entschieden werden. Mit Blick auf die vorwiegend dezentrale Registerstruktur in
Deutschland wird eine Anbindung Gber intermediére Plattformen beabsichtigt.

Zu § 13

Die Neufassung des § 13 verfolgt die verpflichtende Nutzung der Kommunikations- und
Datennetze der 6ffentlichen Verwaltung, insbesondere des CN LAVINE durch die 6ffentlichen
Stellen im Land Mecklenburg-Vorpommern bei allen Dateniibermittlungen offentlicher Stellen
im Land, zu Stellen in anderen Landern und dem Bund. Die historisch bedingte Abgrenzung auf
»automatisierte Verfahren ist aufgrund des technologischen Fortschritts verbunden mit dem
Glasfaserausbau im Land Mecklenburg-Vorpommern nicht mehr erforderlich.

Von diesem Grundsatz der Nutzung kann im begrindeten Einzelfall abgewichen werden. Dies
erfordert eine Ausnahmegenehmigung durch die fiir die Digitalisierung zustdndigen obersten
Landesbehorde.

Zu 8§16

Aufgrund der Regelungen im ISichG M-V erfolgen Anpassungen im § 16. Absatz 2 wird
dahingehend aktualisiert, dass die Funktion der oder des CIO M-V nicht an die Staatssekretdrin
oder den Staatssekretar der fur die Digitalisierung zustandigen obersten Landesbehdrde
gebunden ist.

Neben der in Absatz 3 Nummer 2 (bertragenen Aufgabe, die strategische Ausrichtung der
IT-Politik des Landes festzulegen, wird die oder der CIO M-V erganzend die Aufgabe der
Durchsetzung der IT-Richtlinie, IT-Standards und IT-Architekturen tbertragen. Die oder der
CIO M-V erhalt somit ein Durchgriffsrecht, um auf der taktischen und operativen Ebene in den
Bereichen der Informationstechnologie und Digitalisierung wirken zu kdnnen.
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Dariiber hinaus verantwortet nunmehr die nach Absatz 3 Nummer 5 definierte Steuerung des
ressortubergreifenden IT-Sicherheitsmanagements nach 8 5 ISichG M-V der Chief Information
Security Officer M-V, da die IT-Sicherheit einen Teilbereich der Informationssicherheit darstellt
und somit im Informationssicherheitsmanagementsystem des Landes inkludiert ist.

Zu Artikel 3 = Inkrafttreten

Acrtikel 3 regelt das Inkrafttreten.
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