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I. Wesentliche Handlungsempfehlungen

Wesentliche Handlungsempfehlungen

(1) Die Landesverwaltung ist organisatorisch derzeit nicht so aufgestellt, dass sie die
Herausforderungen der Digitalisierung bewaltigen kann. Die Abteilung , Digitale Ver-
waltung; digitale Infrastruktur und Geoinformation” (Digitalisierungsabteilung) im In-
nenministerium lasst in ihrer Aufbauorganisation eine strategische Schwerpunktset-
zung nicht ausreichend erkennen. Dem Landesamt Zentrum fur Digitalisierung Meck-
lenburg-Vorpommern (ZDMV) ist es bis Ende 2024 nicht gelungen, die ihm zugewie-
senen operativen Aufgaben zufriedenstellend wahrzunehmen. Es konnte seine Ar-
beitsfahigkeit noch nicht herstellen. Es bestehen Defizite bei der Zusammenarbeit
des flUr Digitalisierung zustandigen Innenministeriums mit den anderen obersten
Landesbehorden im Rat der IT-Verantwortlichen (RIT).

Das Innenministerium sollte unverziiglich die Handlungsfahigkeit der fur Digi-
talisierung zustindigen Abteilung im Innenministerium und im ZDMV organisa-
torisch und personell sicherstellen. Die Zusammenarbeit des Innenministeri-
ums mit den anderen obersten Landesbehérden im RIT muss verbessert wer-
den (vgl. Tzn. 99 bis 116).

(2) IT-Sicherheitstests haben kritische Schwachstellen in der Informationssicherheit
des Landes offengelegt. Diese bestehen weiterhin. Das Innenministerium erstellt kei-
ne regelmaliigen IT-Sicherheitslageberichte fur die Landesverwaltung. Der Beauftrag-
te der Landesverwaltung fur Informationssicherheit (BelLVIS) verflgt nicht Uber aus-
reichende Weisungs- und Durchgriffsrechte. Die personelle Ausstattung in der Infor-
mationssicherheitsorganisation ist unzureichend.

Das Innenministerium hat die erkannten Schwachstellen in der Informationssi-
cherheit unverziglich zu beseitigen. Es hat auBerdem unverziglich die Voraus-
setzung fiir regelmaige IT-Sicherheitslageberichte zu schaffen. Die Stellung
des BeLVIS ist zeitnah zu stidrken. Die personelle Ausstattung in der Informati-
onssicherheitsorganisation ist zu verbessern (vgl. Tzn. 241 bis 275).

(3) Die Aufgaben- und Zustandigkeitsverteilung ist komplex. Mit Digitalisierungsauf-
gaben sind die Digitale Verwaltung, digitale Infrastruktur und Geoinformation (Digita-
lisierungsabteilung) im Innenministerium, das Landesamt Zentrum fur Digitalisierung
Mecklenburg-Vorpommern (ZDMV), die DVZ M-V GmbH sowie Organisationseinhei-
ten in den Fachressorts befasst.

Die Landesregierung sollte unverziiglich die Zustidndigkeiten fiir Digitalisie-
rungsaufgaben prifen und optimieren. Insbesondere sollte die Landesregie-
rung priufen, welche Aufgaben in welcher Rechtsform die DVZ M-V GmbH zu-
kunftig wahrnehmen soll (vgl. Tzn. 147 bis 173).

(4) Es fehlen wesentliche regulatorische Voraussetzungen fur die Digitalisierung und
den IT-Einsatz. Bereits vorhandene Regelungen sind veraltet und gentigen nicht
mehr den aktuellen Rahmenbedingungen. Insbesondere bedarf es einer Anpassung
an den uUbergeordneten Rechtsrahmen (Bundes- und Europarecht). Landesrechtliche
Regelungen sind haufig so ausgestaltet, dass sie eine Digitalisierung der Verwal-
tungsleistung erschweren (Digitalisierungshemmnisse).
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Das Innenministerium sollte unverziiglich den Entwurf eines Informationssi-
cherheitsgesetzes in den Gesetzgebungsprozess einbringen. Es sollte zeitnah
den Anpassungsbedarf vorhandener Regelungen priifen. Die Landesregierung
solite alle landesrechtlichen Regelungen hinsichtlich ihrer Digitalisierungsfa-
higkeit prifen, um Digitalisierungshemmnisse zu beseitigen. Eine Verpflichtung
dazu sollte in die GGO Il aufgenommen werden (vgl. Tzn. 51 bis 97).

(5) Die Landesregierung hat bisher nur in Ansatzen Strategien zur Digitalisierung der
Verwaltung erarbeitet. Es fehlen grundlegende Aussagen und Festlegungen, welchen
Beitrag die Digitalisierung leisten soll, um die Funktionsfahigkeit der Landesverwal-
tung zu gewabhrleisten, die Aufgabenwahrnehmung zu verbessern und einen Mehr-
wert fir Blrgerinnen und Burger sowie Unternehmen zu schaffen. Demzufolge feh-
len auch messbare Ziele und der strategische Uberbau fiir abgeleitete Digitalisie-
rungsstrategien der Ressorts und ihrer Geschaftsbereiche. Operatives und strategi-
sches IT-Controlling werden nicht ausreichend wahrgenommen.

Die Landesregierung sollte zeitnah eine Digitalisierungsstrategie erarbeiten, in
der sie verbindlich messbare strategische Ziele festschreibt. Mit dem zeitnahen
Aufbau eines strategischen und eines operativen IT-Controllings einschlieBlich
eines IT-Risikomanagements waren die Fortschritte zur Zielerreichung transpa-
rent (vgl. Tzn. 29 bis 50).

(6) Es fehlen Vorgaben fur IT-Architekturen in der Landesverwaltung und eine Be-
triebsstrategie fur Fachverfahren. Die Abhangigkeit der Landesverwaltung von be-
stimmten Herstellern und Produkten ist hoch.

Das Innenministerium sollte Vorgaben zur IT-Architektur in der IT-Richtlinie
festlegen und eine Betriebsstrategie fiir Fachverfahren erarbeiten. Die Archi-
tektur sollte vorrangig auf bundesweit geltenden Standards beruhen. Das In-
nenministerium sollte die Nutzung von Open Source priifen. Insbesondere soll-
te es priifen, ob die vom Zentrum fiir digitale Souveréanitit (Zendis) entwickel-
ten Lésungen in der Landesverwaltung eingesetzt werden kénnen (vgl. Tzn. 224
bis 240).

(7) Ein zentrales Vertragsmanagement und -controlling in der Landesverwaltung
fehlt bis heute.

Das Innenministerium sollte ein einheitliches Vertragsmanagement und -con-
trolling als Basisdienst zentral zur Verfigung zu stellen (vgl. Tzn. 211 bis 218).

(8) Es besteht weiterhin ein hoher Bedarf an Haushaltsmitteln fur die Finanzierung
der Digitalisierung der Landesverwaltung. Die Landesverwaltung schiebt eine hohe
.Bugwelle” an Haushaltsresten bei den IT-Ausgaben vor sich her. In der Landesver-
waltung werden Fachverfahren eingesetzt, bei denen sich aufgrund der Nutzungs-
dauer Ablésebedarfe abzeichnen. Ein umfassender Uberblick Gber die Ablésebedarfe
und die daraus folgenden Finanzierungsbedarfe fur Nachfolgeldsungen existiert
nicht.

Die Behdrden haben die Ablosebedarfe systematisch zu ermitteln und dem
ZDMV rechtzeitig anzuzeigen. Das ZDMV sollte fiir alle Fachverfahren eine Pla-
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nung zum voraussichtlichen Abldsezeitpunkt vorlegen. Die voraussichtlichen
Finanzierungsbedarfe sind in der mittelfristigen Finanzplanung zu beriicksichti-
gen (vgl. Tzn. 201 bis 210).






. Prifungsfeststellungen im Einzelnen

1.1

Prufungsfeststellungen im Einzelnen
Vorbemerkungen
Anlass for den Bericht

(9) Rechtliche Vorgaben zwingen die Verwaltung zum einen dazu, digitaler zu werden
(z. B. Onlinezugangsgesetz, Registermodernisierungsgesetz, Single Digital Gateway

Verordnung). Dies korrespondiert mit den Erwartungen der Burgerinnen und Burger
sowie der Unternehmen nach einfachen und sicheren digitalen Zugéngen zu Verwal-
tungsleistungen.

Zum anderen steigen kontinuierlich die rechtlichen und technischen Anforderungen
an einen sicheren und ordnungsgemalien Einsatz von Informationstechnik (IT). Hier-
zu zahlen z.B. Regelungen zur Informationssicherheit (noch umzusetzende
NIS-2-Richtlinie’) und zum Datenschutz (DSGVO).

(10) Nicht zuletzt zwingen die Vorgaben des Haushaltsrechts sowie die begrenzten fi-
nanziellen Ressourcen die Verwaltung zum wirtschaftlichen Handeln.

(11) Die Handlungs- und Funktionsfahigkeit der Verwaltung ist hochgradig abhangig
davon, dass resiliente und sichere digitale Losungen zur Verfugung stehen. Erfolgrei-
che Cyberangriffe in jlingster Vergangenheit haben diese Abhangigkeit deutlich und
schmerzhaft vor Augen gefuhrt.?

(12) Die Digitalisierung der Verwaltung bewegt sich in einem Spannungsfeld aus
OrdnungsmaRigkeit (RechtmaRigkeit einschlieBlich Datenschutz und Schutz des
Dienstgeheimnisses, Informationssicherheit), Wirtschaftlichkeit (effiziente Losungen,
Finanzierbarkeit) und Funktionsfahigkeit der Verwaltung (effektive, pragmatische,
burgerorientierte Lésungen). Diese Anforderungen mussen so berucksichtigt wer-
den, dass die Digitalisierung der Verwaltung einen méglichst groRen Beitrag zu einer
effektiven und effizienten Verwaltung leistet.

(13) Der Digitalisierung kommt daher eine besondere Bedeutung fur die Handlungs-
und Funktionsfahigkeit einer modernen und burgerorientierten Verwaltung zu. Die-
ser Bedeutung ist die Landesregierung in den letzten Jahren nicht gerecht geworden.
Dies belegt eine Vielzahl von Prufungsfeststellungen des Landesrechnungshofes.

(14) Der Landesrechnungshof hat deshalb seine Feststellungen der letzten Jahre und
daraus abgeleitete Handlungsempfehlungen in diesem Bericht zusammengefasst.
Dies auch vor dem Hintergrund, dass die Funktionsfahigkeit der Verwaltung durch
das sinkende Erwerbspersonenpotenzial immer starker an ihre Grenzen stof3t.

' Zum Anwendungsbereich der Richtlinie fur die Bundeslander siehe Art. Art. 3 Abs. 1 lit. d i.V.m. Art. 2
Abs. 2 Buchstabe f Ziffer i und Art. 2 Abs. 1 S. 1 NIS-2-RL sowie die Erlduterungen dazu von Hornung/
Schallbruch, IT-Sicherheitsrecht (2024), § 25 Offentliche Verwaltung, Rz. 21.

2 Z.B. im Landkreis Ludwigslust-Parchim und in der Landeshauptstadt Schwerin sowie im Landkreis
Vorpommern-Rigen.
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1.2

2.1

Der Bericht soll aufzeigen, mit welchen MalRnahmen in einzelnen Handlungsfeldern
der derzeitige Stillstand beendet und Defizite beseitigt werden kdnnen. Der Landes-
rechnungshof wird diese Empfehlungen auch als MaRstab fur kunftige Prifungen
heranziehen.

Struktur des Berichts

(15) Der Bericht gliedert sich in die Handlungsfelder Strategie, Ziele und Controlling,
regulative Voraussetzungen, organisatorische Voraussetzungen, Finanzierung und In-
formationssicherheit. Der Landesrechnungshof hat seine Empfehlungen und Forde-
rungen diesen Handlungsfeldern zugeordnet. Mit der Zuordnung zu Handlungsfel-
dern will er die Landesregierung dabei unterstltzen, die Probleme systematisch,
strukturiert und priorisiert zu |6sen.

(16) Soweit nichts anderes angegeben, beziehen sich die Ausfihrungen auf den In-
formationsstand des Landesrechnungshofes bis zum 30. September 2024.

(17) Das Ministerium fur Inneres, Bau und Digitalisierung (Innenministerium) hat am
10. Februar 2025 nach Abstimmung mit der Staatskanzlei und dem Finanzministeri-
um Stellung genommen.

Umsetzungen der Entschlief3ungen des Landtages und
der Empfehlungen des Landesrechnungshofes

(18) Der Landesrechnungshof hat auf Basis seiner zahlreichen Priufungsfeststellun-
gen 35 Empfehlungen zum Einsatz von IT und zur Digitalisierung der Landesverwal-
tung erarbeitet. Diese fuhrten zu 14 Entschliefungen des Landtages.

(19) Der Landesrechnungshof hat deutliche Unterschiede bei der Umsetzung seiner
Empfehlungen zwischen den Ressorts festgestellt. Umgesetzt wurden Empfehlungen
vor allem im Geschaftsbereich des Finanzministeriums. Die teilweise bzw. nicht um-
gesetzten Empfehlungen und EntschlieBungen richteten sich Uberwiegend an das fur
Digitalisierung zustandige Ministerium (zunachst das Energie- und dann das Innen-
ministerium).

Die fehlende bzw. unzureichende Umsetzung durch das fur Digitalisierung zustandi-
ge Ministerium hat zu einem deutlichen Handlungsstau gefiihrt. Dieser hat - bereits
heute - Auswirkungen auf die uneingeschrankte Funktionsfahigkeit der Landesver-
waltung.

EntschlieBungen des Landtages umsetzen

(20) Von den 14 EntschlieBungen des Landtages wurde lediglich eine (!) vollumfang-
lich umgesetzt. 11 EntschlieBungen wurden nicht bzw. nicht fristgemaf und zwei Ent-
schlieBungen nur teilweise umgesetzt. Einige EntschlieBungen wurden lediglich for-
mal erledigt. So wurden beispielsweise IT-Standards festgelegt. Diese erfullen jedoch
nicht die inhaltlichen Anforderungen an solche Standards (vgl. Tzn. 72 ff). Da das In-
nenministerium einige EntschlieBungen nicht fristgemal’ oder zeitnah umgesetzt hat,
hat der Landtag einige EntschlieBungen mehrfach getroffen. So hat er z. B. Entschlie-
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2.2

Bungen zum IT-Sicherheitsgesetz 2019 beschlossen und diese 2022 sowie 2023 er-
neuert.

(21) In Abbildung 1 ist die Entwicklung der Anzahl offener EntschlieBungen des Land-
tags von 2019 bis 2023 dargestellt. 2023 waren noch 13 EntschlieBungen offen.

Abbildung 1:  Anzahl offener LandtagsentschlieSungen (kumuliert)
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Quelle: eigene Darstellung.

(22) Die EntschlieBungen des Landtages und deren Umsetzungsstand sind in Anla-
ge 1im Einzelnen dargestellt.

(23) Das Innenministerium teilt nicht die Auffassung des Landesrechnungshofes,
dass es von den EntschlieBungen des Landtages nur eine umgesetzt habe. Soweit in-
haltlich identische oder teilidentische Beschlisse mehrfach gezahlt wirden, sei diese
Zahlweise irrefuhrend.

(24) Richtig ist, dass einige der aufgenommenen Entschlielungen (z. B. zur_IT- und
Digitalisierungsstrategie, zur IT-Richtlinie und zu den IT-Landesstandards) tatsachlich
inhaltlich (teil)identisch sind. Der Landtag hat wiederkehrend (teil)identische Ent-
schlieBungen gefasst, weil die jeweils vorausgegangene EntschlieBung nicht oder
nicht vollstandig umgesetzt wurde. Der Landesrechnungshof hat den Umsetzungs-
stand kumuliert dargestellt. Dies ist nicht irrefuhrend.

Empfehlungen des Landesrechnungshofes umsetzen

(25) Auf der Basis der Prufungsergebnisse hat der Landesrechnungshof in seinen
Landesfinanzberichten seit 2011 insgesamt 35 Empfehlungen ausgesprochen. Dabei
handelt es sich um Empfehlungen mit unterschiedlicher Reichweite. Sie reichen von
grundlegenden Empfehlungen z. B. im Bereich Regulierung fir das gesamte Land bis
zu EinzelmalBnahmen in einer Behérde. Davon wurden 17 nicht, 14 teilweise und vier
vollstandig umgesetzt. Infolge der fehlenden Umsetzung hat der Landesrechnungs-
hof zu einigen Themen mehrfach Empfehlungen ausgesprochen.
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(26) In Abbildung 2 ist die Entwicklung der Anzahl offener Empfehlungen des Lan-
desrechnungshofes von 2011 bis 2023 dargestellt. 2023 waren noch 31 Empfehlun-
gen offen.

Abbildung 2:  Anzahl offener Empfehlungen des Landesrechnungshofes (kumuliert)
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Quelle: eigene Darstellung.

(27) Die Anzahl der offenen Empfehlungen hat sich zunachst bis 2015 und noch ein-
mal deutlich ab 2019 erhéht. Der Landesrechnungshof hat seit 2018 seine Prifungen
im Themenfeld Organisation und IT intensiviert.

(28) Das Innenministerium teilt nicht die Bewertung der Umsetzungsstande der an-
gefUhrten 35 Empfehlungen des Landesrechnungshofes. Soweit inhaltlich identische
oder teilidentische Empfehlungen mehrfach gezahlt wirden, sei dies irreflhrend. Bei
einigen Empfehlungen handele es sich um Daueraufgaben, die ihrer Natur gemaR ei-
nen fortlaufenden Charakter hatten und mithin nicht als final ,umgesetzt” bewertet
werden kénnten.

(29) Richtig ist, dass einige Empfehlungen des Landesrechnungshofes (z. B. zu den
IT-Landesstandards) inhaltlich (teil)identisch sind. Der Landesrechnungshof hat
(teil)identische Empfehlungen erneut ausgesprochen, weil vorausgegangene Emp-
fehlungen nicht oder nicht vollstandig umgesetzt wurden. Seine Darstellung ist ku-
muliert und zahlt nichts mehrfach. Dies ist gerade nicht irrefihrend.

Der in diesem Abschnitt und in den Anlagen 1 und 2 dargestellte Umsetzungsstand
der EntschlieBungen des Landtages und der Empfehlungen des Landesrechnungsho-
fes zeigt, dass die jeweiligen Landesregierungen den wachsenden Herausforderun-
gen der Digitalisierung Uber die letzten Wahlperioden hinweg nicht zeitgerecht und
nur unvollstandig begegnet sind.
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3.1

Strategie, Ziele und Controlling

IT- und Digitalisierungsstrategie erarbeiten

(30) Der Landesrechnungshof hatte in mehreren Landesfinanzberichten kritisiert,
dass die Landesregierung weder Uber eine aktuelle |T-Strategie noch Uber eine Digi-
talisierungsstrategie verfugt. In Ermangelung festgelegter strategischer Ziele fehlt die

Basis fur operative Entscheidungen. Ohne strategische Grundsatzentscheidungen
der Landesregierung konnen die Ressorts und die nachgeordneten Behdérden beim
Einsatz der IT nur Einzellésungen anstreben, die nicht zwingend in eine konsistente
und widerspruchsfreie Landesstrategie minden.

(31) Der Landtag hatte bereits 2019° und erneut 2020* das seinerzeit zustandige
Energieministerium bzw. die Landesregierung aufgefordert, Strategien zur Digitalisie-
rung und zum IT-Einsatz zu erarbeiten.

(32) Strategien sollen die Ubergeordneten Ziele enthalten, aus denen konkrete ope-
rative Ziele abgeleitet und in einer Zielstruktur dargestellt werden. Operative Ziele
mussen anhand qualitativer und quantitativer Kennzahlen messbar sein. Nachgeord-
nete Verwaltungsebenen mussen ihre Strategien an den Ubergeordneten Strategien
ausrichten.”

(33) Eine IT-Strategie umfasst die Ubergeordneten Aussagen zu Prinzipien und Leitli-
nien des IT-Einsatzes, den Beitrag der IT zur Erreichung strategischer Ziele, Organisa-
tion und Steuerung, Finanzierung des IT-Einsatzes, IT-Architekturen und IT-Infrastruk-
tur sowie zur Konsolidierung und Vereinheitlichung der eingesetzten IT.® Teilelemen-

te der |T-Strategie sind auch die Digitalisierung von Verwaltungsprozessen sowie die
Konsolidierung der Fachverfahrenslandschaft.’

(34) Eine Digitalisierungsstrategie betrifft auch Themenfelder auf8erhalb der Verwal-
tung (z. B. Digitalisierung der Wirtschaft, Schulen, Hochschulen). Bezlige zur |T-Strate-

gie ergeben sich insbesondere, wenn die digitalen Schnittstellen zwischen staatlichen
Stellen untereinander und zu anderen Stellen, z. B. kommunalen Stellen, der Wirt-
schaft und den Burgern angesprochen werden.

(35) Die strategischen Ziele sind mit abrechenbaren bzw. messbaren Kennzahlen zu
versehen, an denen die Zielerreichung zu messen ist. Die Strategien sind regelmaRig
fortzuschreiben.

3 vgl. Drs. 7/4162, Ziff. | 1 mit Bezug auf LFB 2019 Tzn. 106, 107.
4 Vgl. Drs. 7/5579, Ziff. | 5 mit Bezug auf LFB 2020 Tzn. 152 - 206.

> Vgl. Rechnungshdéfe des Bundes und der Lander (2024): Grundséatze der Verwaltungsorganisation, S.
3., www.Irh-mv.de/Veréffentlichungen/Gemeinsame-Dokumente-der-Rechnungshéfe/.

6 vgl. Rechnungshoéfe des Bundes und der Lander (2020): Mindestanforderungen zum Einsatz der Infor-
mationstechnik, S.8f. www.Irh-mv.de/Ver6ffentlichungen/Gemeinsame-Dokumente-der-Rechnungs-
hofe/.

7 Vgl. Landesrechnungshof Mecklenburg-Vorpommern (2023): Jahresbericht 2023 (Teil 1) Landesfinanz-
bericht 2023, S. 48f.
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(36) Aus den Strategien sind IT-MaBhahmen abzuleiten, zu priorisieren und mit ope-
rationalen Kennzahlen zu versehen.

(37) Die Landesregierung hat bisher keine aktuellen Strategien mit diesen Mindestin-
halten beschlossen.

(38) Lediglich fur den Teilbereich der Informationssicherheit hat das Innenministeri-
um die Informations- und Datenschutzstrategie 2023 erarbeitet.

(39) Der Landesrechnungshof begrifit, dass fur diesen Teilbereich einer |T-Strategie
strategische Uberlegungen vorgenommen wurden. Die dort dargestellten Hand-
lungsfelder und Malinahmen sind flr die Informationssicherheit und den techni-
schen Datenschutz erforderlich.

Die im Intranet der Landesverwaltung veroffentlichte Fassung lasst jedoch offen, wer
die Informations- und Datensicherheitsstrategie beschlossen hat. Es ist auch nicht zu
erkennen, wer Adressat der Ziele ist und mit welchem rechtlichen Verbindlichkeits-
grad die Adressaten diese Ziele umzusetzen haben.

Im Wesentlichen enthalt das Papier einen Problemaufriss und beschreibt die Hand-
lungsfelder. Abrechenbare Ziele fehlen.

(40) Die Beauftragte der Landesregierung fir Informationstechnologie und Digitali-
sierung (ClO) hat gemal3 § 16 Abs. 3 EGovG M-V die IT-Politik des Landes strategisch
auszurichten und BeschlUsse zu E-Government und |T-Strategie herbeizufuhren. Dar-
aus ergibt sich neben den oben aufgefuihrten EntschlieBungen des Landtages unmit-
telbar auch ein gesetzlicher Auftrag, eine IT- und E-Government-Strategie zu erarbei-
ten und weiterzuentwickeln.

(41) Das Innenministerium hat gemal3 § 16 Abs. 3 Nrn. 2, 3 EGovG M-V im Einverneh-
men mit der Staatskanzlei und den anderen Ressorts zeitnah eine IT- und eine Digita-
lisierungsstrategie zu erarbeiten. Es sollte dabei auch einen Prozess einflhren, der si-
cherstellt, dass

. Uberwacht wird, ob die strategischen Ziele erreicht werden,
. auf eine erkannte Zielabweichung reagiert wird und
. die Strategie fortentwickelt wird.

(42) Das Innenministerium teilt mit, dass es die Informations- und Datensicherheits-
strategie in 2025 fortschreiben werde. Die Hinweise des Landesrechnungshofes wer-
de es berucksichtigen. Die Empfehlung zur Weiterentwicklung der IT- und E-Govern-
ment-Strategie werde es umsetzen.

Zur Zeit entwickle der IT-Planungsrat eine foderale Digitalstrategie. Die Kommunen
erarbeiteten derzeit ihre Strategie mit dem Schwerpunkt intensiverer Zusammenar-
beit. Die Landesverwaltung werde ihre Strategie ab Mitte 2025 ausgehend von der
foderalen Digitalstrategie und unter BerUcksichtigung der kommunalen Digitalstrate-
gie fortschreiben.

(43) Der Landesrechnungshof begrii3t dies. Die ebenenlibergreifende Zusammenar-
beit bei der Digitalisierung (Bund, Land, Kommune) erfordert aufeinander abge-
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3.2

stimmte Strategien. Insbesondere fUr das Zusammenwirken der Landesverwaltung
mit den kommunalen Verwaltungen bedarf es strategischer Zielvorgaben des Lan-
des.

Die Landesregierung ist verantwortlich daflir, eine Strategie fur die Landesverwal-
tung zu erarbeiten. Ein abgestimmtes Vorgehen entbindet das Land nicht von seiner
Verantwortung. Das Innenministerium ist zustandig und verantwortlich, einen recht-
maRigen, wirtschaftlichen und nachhaltig finanzierbaren Einsatz der IT in der Landes-
verwaltung sicherzustellen. Diese Verantwortung kann nicht auf andere Ebenen ab-
geschoben werden. Die Landesstrategie ist regelmaRig anhand der foderalen Strate-
gievorgaben zu Uberprifen und ggf. anzupassen.

Die obersten Landesbehdrden haben fir sich und ihre Geschaftsbereiche in den Mo-
dernisierungs- und Optimierungskonzepten Ziele und MalBnahmen festgelegt, die
u. a. auch die Digitalisierung betreffen. Flr diese Ziele fehlt der Ubergeordnete Rah-
men einer Landesstrategie.

Das Innenministerium sollte die Strategie zeitnah Uberarbeiten.

(44) Das Innenministerium teilt die Auffassung des Landesrechnungshofes nicht voll-
umfanglich.

Grundsatzlich existierten einheitliche Vorgaben fur die Digitalisierung mit der Strate-
gie der Landes-IT und auch Vorgaben zum zentralen Arbeitsplatz.

Uberdies seien rechtliche Rahmenbedingungen wie die E-Government-Basisdienste-
Landesverordnung, die IT-Richtlinie oder auch Vorgaben aus dem E-Government-Ge-
setz M-V ressortlbergreifend abgestimmt, geeint und verbindlich.

(45) Das Innenministerium hat eine Strategie mit verbindlich formulierten wider-
spruchsfreien Zielen zu erarbeiten. Um die Zielerreichung Uberprifen zu kénnen, hat
es verbindliche und messbare Kennzahlen festzulegen.

Einzelne Rechtsetzungsakte des Innenministeriums bzw. der Landesregierung sowie
Gesetzgebungsinitiativen der Landesregierung kdnnen keine Strategie ersetzen. Die-
se muss als erstes entwickelt werden. Aus den Zielen der Strategie muss die Landes-
regierung den notwendigen regulatorische Handlungsbedarf ab- und die jeweils er-
forderlichen Rechtsetzungsverfahren einleiten.

IT-Controlling aufbauen

(46) Der Landesrechnungshof hat bereits im Jahresbericht 2011 kritisiert, dass ein
IT-Controlling nicht mehr durchgefihrt wird. Er forderte, im damals zustandigen In-
nenministerium eine ressortibergreifende IT-Steuerung und Koordinierung in einer
eigenen Organisationseinheit zu bandeln.?

(47) In dem 2011 Uberarbeiteten Masterplan eGovernment war geplant, das |T-Con-
trolling wieder aufzunehmen.

8 vgl. Landesrechnungshof Mecklenburg-Vorpommern (2011): Jahresbericht 2011 (Teil 2) Landesfinanz-
bericht 2011, S. 73f.
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4.1

(48) Dies ist bisher nicht geschehen.
(49) Das zustandige Innenministerium sollte

. eine Organisationseinheit fur operatives IT-Controlling fiir den Betrieb der IT
im ZDMV und fur strategisches IT-Controlling im Innenministerium aufbauen,

. im ZDMV ein IT-Risikomanagementsystem einfihren und die Risiken fortlau-

fend Uberwachen,
. ein Monitoring und Reportingsystem aufbauen.

(50) Das Innenministerium teilt die Auffassung, dass es eines zentralen IT-Control-
lings mit den entsprechenden Befugnissen bedurfe. Das Referat 230 im Innenminis-
terium verantworte die Steuerung der Digitalstrategie und fuhre die Fachaufsicht
Uber das ZDMV (strategisches IT-Controlling). Ein zentrales operatives IT-Controlling
fur die ressortibergreifenden IT-Services fande bereits zum Teil im ZDMV statt. Die-
ses solle weiter ausgebaut werden und auch das Risikomonitoring tbernehmen. Mit
der Ubertragung der Aufgaben aus den Ressorts wirden weitere Bereiche in das
Controlling Ubernommen. Der zentrale Einzelplan 15 sei die Grundlage der finanziel-
len Steuerung.

(51) Der Landesrechnungshof begriiRt die Aktivitaten des Innenministeriums.

Das operative IT-Controlling beschrankt sich jedoch nicht nur auf die Uberwachung
der IT-Ausgaben und die Budgeteinhaltung. Von gréRerer Bedeutung sind Fragen der
Wirtschaftlichkeit, die Leistungsbewertung (Effizienz und Effektivitat) und eine zielge-
richtete Berichterstattung

Das erforderliche strategische IT-Controlling wird mit der Austbung der Fachaufsicht
Uber das ZDMV nicht erreicht. Wesentlicher Bestandteil des strategischen |IT-Control-
ling ist die langfristige Planung und Steuerung des Einsatzes von IT. Hierzu sind rele-
vante Informationen zu erheben und zu analysieren. Die Steuerung der Digitalstrate-
gie erfordert operationalisierbare Ziele.

Sowohl beim operativen als auch beim strategischen |T-Controlling besteht noch er-
hebliches Verbesserungspotenzial, da nicht bei allen durchgefihrten Projekten die
angestrebten Ziele erreicht wurden. Eine systematische Leistungsbewertung der IT-
Systeme und IT-Prozesse findet anscheinend nicht statt. Defizite bestehen auch bei
der Planung.

Regulative Voraussetzungen fir die Digitalisierung der
Landesverwaltung und den Einsatz von Informations-
technik

Rolle der Digitalisierungsabteilung im Innenministeri-
um stdérken

(52) Es bedarf einer Ubergreifenden IT-Steuerung durch eine zentrale Stelle, wie z. B.
die Abteilung ,Digitale Verwaltung, digitale Infrastruktur und Geoinformation” im In-
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nenministerium. Diese hat darlUber hinaus Standards flr IT-Architekturen (IT-System-
komponenten, Datenaustausch und Benutzerschnittstellen) sowie IT-Projektmanage-
ment, IT-Betrieb und IT-Beschaffungen festzulegen.

Die zentrale Stelle muss mit den zur Bewaltigung der Aufgaben bendtigten Befugnis-
sen ausgestattet sein.

(53) Die bislang vorherrschende Ressortperspektive fuhrt nicht zu aufeinander abge-
stimmten und wirtschaftlichen IT-L&sungen.

Das Ressortprinzip steht entsprechenden IT-L6sungen nicht entgegen, da es sich le-
diglich um unterstitzende Aufgaben handelt. Die Fachkompetenz der Ressorts wird
durch zentrale, fachaufgabenneutrale Vorgaben zum Einsatz von Informationstech-
nik in der Regel nicht beruhrt.

Konzepte einer digitalen Verwaltung mit einer einzigen behdérdlichen Anlaufstelle be-
gegnen keinen grundsatzlichen rechtlichen Bedenken. Entscheidend sind der kon-
zeptionelle Aufbau der Plattform und die Einbindung der jeweils beteiligten Verwal-
tungstrager.’

(54) Die Digitalisierungsabteilung im Innenministerium sollte deutlich starker zentral
steuern. Dabei sollte sie den Rat der IT-Verantwortlichen (RIT) einbeziehen. Zentrale
Vorgaben sollten mdglichst im Benehmen mit dem oder zumindest nach Beratung
durch den RIT erlassen werden. DarUber hinaus muss die Verantwortlichkeit der
Fachressorts fur ihre Fachaufgaben gewahrt bleiben.

(55) Das Innenministerium sollte prtfen, ob die Kompetenzen fir eine zentrale Steu-
erung im E-Government-Gesetz Mecklenburg-Vorpommern (EGovG M-V) und in den
dazu erlassenen Rechtsverordnungen und Verwaltungsvorschriften des Landes aus-
reichen. Es sollte prifen, ob und inwieweit der CIO gesetzliche Durchgriffsrechte ein-
gerdumt werden sollten, soweit sich diese nicht auf die Fachaufgaben der Ressorts
auswirken.

(56) Das Innenministerium teilte mit, dass es die Empfehlung prifen werde.

(57) Der Landesrechnungshof begrif3t dies. Das Innenministerium hat keinen Zeit-
rahmen mitgeteilt. Der Landesrechnungshof geht davon aus, dass das Innenministe-
rium zeitnah prifen und unmittelbar im Anschluss daran beginnen wird, die Ergeb-
nisse seiner Prifung umzusetzen.

° Heckmann/Paschke, jurisPK-Internetrecht (2025), Rz. 191.
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4.2

Gesetzliche Verpflichtung zur Informationssicherheit
schaffen

(58) Der Landesrechnungshof hatte im Landesfinanzbericht 2019'° empfohlen, we-
sentliche Vorgaben zur Informationssicherheit in einem Informationssicherheitsge-
setz zu regeln.

(59) Zudem ist die Richtlinie des Europaischen Parlaments und des Europaischen Ra-
tes Uber MaBnahmen fur ein hohes gemeinsames Cybersicherheitsniveau in der Uni-
on (NIS-Richtlinien)'" aus 2016, geandert 2022 (NIS-2-Richtlinien)'?, bis Oktober 2024
bezlglich der ggf. betroffenen Einrichtungen in Landesrecht umzusetzen. Dies sollte
bei der Erarbeitung eines Informationssicherheitsgesetzes im Blick behalten werden.

(60) Die Sicherheitslage in Deutschland wird durch das Bundesamt fur die Sicherheit
in der Informationstechnik (BSI) als ,angespannt bis kritisch” eingeschéatzt.” Mehrere
erfolgreiche Cyberangriffe in jingster Zeit haben die Handlungsfahigkeit der 6ffentli-
chen Verwaltung stark eingeschrankt.™ Sind von dem Angriff kritische Infrastruktu-
ren betroffen, kann dies Leben und Gesundheit der Burgerinnen und Burger gefahr-
den.

(61) Das Energieministerium hatte 2020 mitgeteilt, dass ein Gesetzgebungsverfahren
in der 7. Legislaturperiode geplant sei. Das Gesetz sollte Ende 2020 in Kraft treten.
Das Innenministerium teilte 2021 mit, dass der Gesetzesentwurf nicht mehr so recht-
zeitig in den Landtag eingebracht worden konnte, dass dieser bis zum Ende der Le-
gislaturperiode das Gesetz hatte beschlieBen kdnnen. Ein Gesetzgebungsverfahren
sei nunmehr fur die 8. Legislaturperiode geplant.™

(62) Der Entwurf eines Informationssicherheitsgesetzes liegt noch immer nicht vor.

(63) Damit fehlt eine gesetzliche Regelung der Befugnisse des Beauftragten der Lan-
desverwaltung fur Informationssicherheit (BeLVIS) sowie der Kompetenzen des Com-
puter Emergency Response Teams (CERT).

(64) Weiterhin fehlt eine gesetzliche Verpflichtung fur die Landesverwaltung, die
kommunalen Verwaltungen sowie die sonstigen der Aufsicht des Landes unterste-
henden Rechtspersonen des offentlichen Rechts und die IT-Dienstleister (DVZ M-V
GmbH sowie kommunale IT-Dienstleister), Informationssicherheit systematisch und

0 Landesrechnungshof Mecklenburg-Vorpommern (2019): Jahresbericht 2019 (Teil 1) - Landesfinanzbe-
richt 2019, S. 46 ff..

" Richtlinie (EU) 2016/1148 des Europaischen Rates und des Européaischen Parlaments vom 6. Juli 2016
Uber MalBnahmen zur Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union.

2 Richtlinie (EU) 2022/2555 des europdischen Parlaments und des européischen Rates vom 14. Dezem-
ber 2022 Uber Malinahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union
(NIS-2-Richtlinie).

3 vgl. Bundesamt fir Sicherheit in der Informationstechnik (2023): Die Lage der IT-Sicherheit in
Deutschland 2023, S. 9.

4 Z. B.: Deutscher Bundestag, Kommunalservice Mecklenburg KSM (u. a. Landeshauptstadt Schwerin),
Landkreis Anhalt-Bitterfeld, Sidwest-IT (72 Kommunen).

> vgl. Landesrechnungshof Mecklenburg-Vorpommern (2022): Jahresbericht 2022 (Teil 1) - Landesfi-
nanzbericht 2022, S. 209.
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standardisiert auf der Basis eines anerkannten Informationssicherheitsmanage-
ments umzusetzen. HierfUr bietet sich der in der Landesverwaltung bereits verpflich-
tende IT-Grundschutz des Bundesamtes fur Sicherheit in der Informationstechnik an.
Zudem sind ggf. Anforderungen der NIS-2-Richtlinien in der Gesetzgebungszustan-
digkeit des Landes als Standard fur ein hohes Cybersicherheitsniveau zu berucksich-
tigen.

(65) Fur die Landesverwaltung muss die Stellung des BeLVIS im Innenministerium
gestarkt werden. Hierzu zahlen Kontroll- und Prifbefugnisse und Weisungsrechte ge-
genuber dem ZDMV, den Fachbehdrden und der DVZ M-V GmbH. Das ZDMV und die
anderen Behdrden der Landesverwaltung sind zu verpflichten, bei anderen IT-Dienst-
leistern Kontroll- und Prifrechte des BelLVIS in den Vertragen zu regeln.

(66) Die Kommunen sollten verpflichtet werden, Beauftragte fur die Informationssi-
cherheit zu ernennen. Diese sind mit vergleichbaren Befugnissen auszustatten.

(67) Aufgaben, Rechte und Befugnisse des CERT M-V'® fur die Planung und die Um-
setzung von vorbeugenden, reaktiven und nachhaltigen Mal3nahmen im Rahmen des
Informationssicherheitsmanagements des Landes sollten gesetzlich definiert wer-
den. Es sind datenschutzrechtliche Regelungen zu schaffen, damit das CERT M-V Ur-
sachenanalysen unabhangig von der Einwilligung der von einer moglichen Verarbei-
tung personenbezogener Daten Betroffenen betreiben kann.

(68) Die Landesverwaltung, die kommunalen Verwaltungen sowie die sonstigen der
Aufsicht des Landes unterstehenden Rechtspersonen des 6ffentlichen Rechts und
die IT-Dienstleister im Land (DVZ M-V GmbH, KSM Kommunalservice Mecklenburg
AOR, IKT-Ost AGR) sind gesetzlich zu verpflichten, alle Sicherheitsvorfalle an das CERT
M-V zu melden.

(69) Das Innenministerium sollte unverziglich den Entwurf eines Informationssi-
cherheitsgesetzes erarbeiten und ein Gesetzgebungsverfahren einleiten.

(70) Das Innenministerium teilt mit, dass es derzeit den Entwurf eines Informations-
sicherheitsgesetzes erarbeite. Im Marz werde die Ressortanhérung durchgefuhrt. Die
Zuleitung an den Landtag sei im September 2025 geplant.

Die Empfehlungen des Landesrechnungshofes werde es Uberwiegend umsetzen.

Befugnisse des BelLVIS wirden im Gesetz geregelt. Im Rahmen der Fachaufsicht ver-
flge dieser gegeniiber dem ZDMV bereits jetzt Uber Prifbefugnisse und Weisungs-
rechte.

Uber die Anschlussbedingungen des Landesnetzes (CN LAVINE) bestiinden bereits
Meldepflichten bei schweren Sicherheitsvorfallen. Die Meldung samtlicher - d. h.
auch geringflugiger - Vorfalle sehe das Innenministerium kritisch.

(71) Der Landesrechnungshof begrufit die fur dieses Jahr geplanten Gesetzgebungs-
aktivitaten.

6 Leitlinie zur Gewdhrleistung der Informationssicherheit in der Landesverwaltung von Mecklen-
burg-Vorpommern.
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4.3

4.3.1

Die Verpflichtung zur Meldung von Sicherheitsvorfallen an das CERT sollte gesetzlich
normiert werden, auch wenn eine solche Pflicht Uber die Anschlussbedingungen be-
reits besteht. Durch die Meldung auch geringflgiger Sicherheitsvorfalle kann das
CERT ein Ubergreifendes Lagebild erstellen. Die Haufung und Verteilung geringflgi-
ger Sicherheitsvorfalle kann auf schwerwiegendere Sicherheitsprobleme hinweisen.
Mithilfe automatisierter Meldewege und Analysen kann der Verwaltungsaufwand ge-
ring gehalten werden.

Standardisierung verbessern

IT-Landesstandards offen und produktneutral formu-
lieren

(72) Bereits im Jahresbericht 2011 hatte der Landesrechnungshof kritisiert, dass es
an aktuellen Standards und Normen fehlt. Die Standardisierungsrichtlinie hatte das
seinerzeit zustandige Innenministerium bereits 2007 auBer Kraft gesetzt."” Es hatte
beabsichtigt, zeitnah neue IT-Landesstandards festzulegen.

Der Landesrechnungshof hatte im Jahresbericht 2019 gefordert, dass das Energiemi-
nisterium in der IT-Richtlinie verbindliche |T-Landesstandards festlegt."

(73) Das Innenministerium hat im August 2022 IT-Landesstandards erlassen, in de-
nen konkrete Produkte bzw. herstellerspezifische Formate benannt werden.

(74) Dies verstoRt gegen die Grundsatze der Offenheit von Standards sowie der Her-
steller- und Produktneutralitdt. Zudem bestehen vergaberechtliche Bedenken. Im
Vergaberecht gilt der Grundsatz der Produktneutralitat.”” Die derzeit geltenden

IT-Landesstandards kénnen daher nicht als Grundlage fir Leistungsbeschreibungen
bei 6ffentlichen Auftragsvergaben herangezogen werden.*

Ein Standard setzt voraus, dass die grundlegende Technik durch eine Standardisie-
rungsorganisation als Standard empfohlen wird und sich die Nutzer auf deren An-
wendung verbindlich einigen bzw. seine Anwendung verbindlich vorgegeben wird
(z. B. durch Beschlisse des IT-Planungsrats). Ein herstellerspezifisches Format wird
allein durch seine verbreitete Nutzung nicht zum Standard.

(75) Anstelle konkreter Produkte sollten die [T-Landesstandards grundsatzlich offene
Protokolle, Schnittstellen und Datenformate festlegen. Dies ist unabdingbare Voraus-
setzung fur die Digitalisierung der Landesverwaltung.

7" Vgl. Landesrechnungshof Mecklenburg-Vorpommern (2011): Jahresbericht 2011 (Teil 2) - Landesfi-
nanzbericht 2011, S. 70 f.

'8 Vgl. Landesrechnungshof Mecklenburg-Vorpommern (2019): Jahresbericht 2019 (Teil 1) - Landesfi-
nanzbericht 2019, S. 49 f.

9 vgl. § 31 Abs. 2 Vergabeordnung: Leistungsbeschreibung in Form von Leistungs- und Funktionsanfor-

derungen mit Bezug auf Normen und technische Spezifikationen, § 23 Abs. 1 Unterschwellenvergabe-
ordnung: Leistungsbeschreibung durch Funktions- und Leistungsanforderungen.

20| andesrechnungshof Mecklenburg-Vorpommern 2020: Jahresbericht 2020 (Teil 1) - Landesfinanzbe-
richt 2020, S. 72.

16



. Prifungsfeststellungen im Einzelnen

Das gilt insbesondere fur die anstehende Erneuerung der Fachverfahren und deren
reibungslose Einbindung in vollstandig digitale und automatisierte Geschaftsprozes-
se. Hierzu ist es notwendig, dass Daten und Dokumente mit der aufgrund des
Onlinezugangsgesetzes zu schaffenden IT-Infrastruktur (Portal, Blrgerkonto), der
elektronischen Akte und anderen Fachverfahren bzw. Registern automatisiert ausge-
tauscht werden kénnen.

)21

Besonders die Nutzung von Fachlésungen (Einer-fir-Alle-Prinzip)”' erfordert offene

Standards.

Die Entwicklung eines standardisierten IT-Arbeitsplatzes und die modulare Einbin-
dung verschiedener Dienste (z. B. E-Mail, Videokonferenz) sowie der Zugriff auf Fach-
verfahren Uber diesen Arbeitsplatz erfordern offene Protokolle und Schnittstellen.

(76) Das Innenministerium sollte zeitnah die IT-Landesstandards Uberarbeiten.

(77) Das Innenministerium teilt mit, dass die IT-Richtlinie unter Berucksichtigung der
vom IT-Planungsrat flr verbindlich erklarten IT-Standards Uberarbeitet werde.

Es stimme der Forderung des Landesrechnungshofes grundsatzlich zu, offene Proto-
kolle, Schnittstellen und Datenformate festzulegen. Bestimmte Fachanwendungen
nutzten aber proprietare Datenaustauschformate. Teilweise gabe es keine Branchen-
Standards.

(78) Der Landesrechnungshof begrifdt, dass das Innenministerium die IT-Landes-
standards Uberarbeiten wird. Das Innenministerium sollte die IT-Landesstandards
zeitnah Uberarbeiten.

Grundsatzlich sind 6ffentliche Auftrage produkt- und herstellerneutral auszuschrei-
ben (vgl. Tz. 74). Wenn das Innenministerium Standards so formuliert, dass dadurch
bestimmte Unternehmen oder bestimmte Produkte begunstigt oder ausgeschlossen
werden (8 31 Abs. 6 Vergabeverordnung), muss es im Vorfeld prifen, ob dies verga-
berechtlich zulassig ist.

Das Innenministerium sollte durch die IT-Landesstandards sicherstellen, dass zu-
kUnftig bei Vergabeentscheidungen Fachanwendungen, Betriebssysteme und Hard-
ware ausgewahlt werden, die moglichst nicht-proprietare Protokolle, Schnittstellen
oder Formate nutzen. Proprietdre Protokolle, Schnittstellen und Datenformate dur-
fen nicht allein deshalb dauerhaft als Standard festgeschrieben werden, weil aktuell

genutzte Fachanwendungen derzeit proprietare Dateiaustauschformate nutzen.

4.3.2 Landesverordnung Uber Datenaustauschstandards
Uberarbeiten

(79) Die Landesregierung hat am 7. Januar 2020 die Landesverordnung Uber Daten-
austauschstandards erlassen. Sie ist mit Wirkung vom 16. Januar 2020 in Kraft getre-
ten.

21 vgl. IT-Planungsrat: Beschluss Nr. 2022/29 vom 22. August 2022.
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4.4

(80) In der Rechtsverordnung sollen Datenaustauschformate festgelegt und allge-
meine technisch-organisatorische Regelungen zur Kompatibilitat der verschiedenen
Verfahren geregelt werden, um eine landesweite Weiterverwendbarkeit durch Behor-
den und Gerichte sicherzustellen.

Die gemalR § 11 Abs. 2 und § 15 Abs. 1 EGovG M-V festzulegenden Standards sollen
offen, hersteller- und produktneutral sein”* und mussen sicherstellen, dass die allge-
meinen Grundsatze fur IT-Standards (insbesondere Wirtschaftlichkeit, Offenheit, In-
teroperabilitat, Sicherheit) sowie die Grundsatze der Aktenfihrung (insbesondere
Authentizitat, Integritat, Vertraulichkeit, Verfugbarkeit, Lesbarkeit, Verkehrsfahigkeit,
Revisionssicherheit) eingehalten werden.

(81) Der Landesrechnungshof hatte im Landesfinanzbericht 2020% kritisiert, dass
Dateiformate aufgenommen wurden, die nicht oder nicht uneingeschrankt offen so-
wie hersteller- und produktneutral waren. Weiterhin hat der Landesrechnungshof
kritisiert, dass nicht alle Standards verpflichtend vorgegeben waren. Zudem werden
nicht alle Datenaustauschstandards fur die Kommunalverwaltung zur verpflichten-
den Anwendung festgeschrieben.

Der BelLVIS hat die Nutzung einiger der vorgegebenen Dateiformate untersagt.
(82) Diese Defizite bestehen weiterhin.

(83) Das Innenministerium sollte zeitnah die Landesverordnung Uber Datenaus-
tauschstandards Uberarbeiten.

(84) Das Innenministerium teilt mit, dass es Handlungsbedarfe hinsichtlich der Lan-
desverordnung prufen werde. Vorgaben des IT-Planungsrats werde es dabei berlck-
sichtigen.

(85) Der Landesrechnungshof begrif3t dies. Das Innenministerium sollte zeitnah
prufen.

Bei der Ausgestaltung der Vorgaben des IT-Planungsrats sollte das Innenministerium
grundsatzlich offene Protokolle, Schnittstellen und Formate festlegen.

Rechtliche Grundlagen fir den Landesdienstleister
Uberprufen

(86) Der Landesrechnungshof hat wiederholt darauf hingewiesen, dass die Regelun-
gen des DVZ-Gesetzes veraltet sind bzw. der gednderten Rechtslage auf Bundesebe-
ne nicht entsprechen.*

(87) In der damaligen Ermangelung eines Freistellungstatbestandes im Gesetz gegen
Wettbewerbsbeschrankungen (GWB) diente das DVZG M-V zum Zeitpunkt seiner Ent-
stehung (2000) u. a. dazu, eine Beauftragung der DVZ M-V GmbH ohne offentliche

22 vgl. Entwurf eines Gesetzes zur Forderung der elektronischen Verwaltungstatigkeit in Mecklen-

burg-Vorpommern und zur Anderung des Landesverwaltungsverfahrensgesetzes, Drs. 6/4636, S. 49.

23 Landesrechnungshof Mecklenburg-Vorpommern 2020: Jahresbericht 2020 (Teil 1) - Landesfinanzbe-

richt 2020, S. 70 ff..

Landesrechnungshof Mecklenburg-Vorpommern 2019: Jahresbericht 2019 (Teil 1) - Landesfinanzbe-
richt 2019, S. 51, Jahresbericht 2023 (Teil 1) - Landesfinanzbericht 2023, S. 139 f.
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Vergabeverfahren zu ermdglichen. Neuregelungen im GWB in 2016 fuhrten dazu,
dass Auftrage im Oberschwellenbereich auch ohne DVZG M-V von der Anwendung
des offentlichen Vergaberechts freigestellt werden kénnen.

(88) Gemal? Anlage A des DVZG M-V beschafft die DVZ M-V GmbH zentral ,luK-Tech-
nik” nach dem IT-Strukturrahmen fur die Landesverwaltung Mecklenburg-Vorpom-
mern. Der vorliegende IT-Strukturrahmen aus 2005 ist technologisch veraltet. Damit
sind bedarfsgerechte Beschaffungen durch die DVZ M-V GmbH derzeit rechtlich nicht
abgesichert.

Auch die in Anlage 1 des DVZG aufgefiihrten Verfahren entsprechen nicht mehr dem
tatsachlichen Stand.

(89) Der Landesrechnungshof hatte bereits im Landesfinanzbericht 2019 empfohlen,
die DVZ M-V GmbH gesetzlich zur Einhaltung des BSI-Grundschutzes zu verpflichten.
AulRerdem hatte er empfohlen, Regelungen zur Auftragsverarbeitung in das DVZG
M-V aufzunehmen.” Im Verwaltungsvollzug kdnnte dann auf den Abschluss einzelner
Auftragsverarbeitungsvertrage verzichtet werden. Aufgrund einer EntschlieBung des
Landtages sicherte das damals zustandige Energieministerium zu, dies prifen zu
wollen.” Ergebnisse liegen dem Landesrechnungshof nicht vor.

(90) Das Innenministerium sollte das DVZG M-V prifen und Uberarbeiten. Das DVZG
M-V sollte

. die rechtliche Grundlage fur die Beauftragung der DVZ M-V GmbH unter Be-
rdcksichtigung der Regelungen des GWB regeln,

. Regelungen aufnehmen, die eine bedarfsgerechte und standardkonforme Be-
schaffung ermaoglichen,

. eine Generalermachtigung und vorrangige Beauftragung der DVZ M-V GmbH
fur die Verarbeitung personenbezogener und sonstiger zu schitzender Daten
im landeseigenen Rechenzentrum und Regelungen zur Auftragsverarbeitung
enthalten sowie

. die DVZ M-V GmbH gesetzlich auf die Einhaltung des BSI-Grundschutzes ver-
pflichten.

(91) Das Innenministerium teilt mit, dass es die Hinweise bei der Uberarbeitung des
DVZG M-V berucksichtigen werde.

(92) Der Landesrechnungshof begrt3t dies. Das Innenministerium sollte das DVZG
M-V zeitnah Uberarbeiten und in der Gesetzesbegrindung dokumentieren, dass es
die Hinweise bertcksichtigt hat.

% Landesrechnungshof Mecklenburg-Vorpommern 2019: Jahresbericht 2019 (Teil 1) - Landesfinanzbe-
richt 2019, S. 53.

% | andesrechnungshof Mecklenburg-Vorpommern 2020: Jahresbericht 2020 (Teil 1) - Landesfinanzbe-
richt 2020, S. 253 ff.
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4.5

Landesrechtliche Hemmnisse fur die Digitalisierung be-
seitigen

(93) Gesetzentwurfe der Landesregierung werden nur unzureichend auf ihre Digitali-
sierungsfahigkeit Uberpruft. Bei untergesetzlichen Normen spielt die Digitalisierungs-
fahigkeit bisher gar keine Rolle. Rechtliche Regelungen sind haufig so gestaltet, dass
komplexe Verwaltungsprozesse eine Digitalisierung hemmen (Digitalisierungshemm-
nisse).

(94) Gesetzentwdrfe sind auf ihre digitale Vollziehbarkeit, Machbarkeit und digitale
Sinnhaftigkeit zu prifen (Digital-Check).” Das Gleiche gilt auch fir untergesetzliche
Normen. Verwaltungsvorschriften und Richtlinien gestalten wesentlich die Verwal-
tungsverfahren und die Aufgabenwahrnehmung.

(95) Um die Digitalisierungsfahigkeit landesrechtlicher Regelungen sicherzustellen,
sollten insbesondere

. Schriftformerfordernisse vermieden bzw. - wenn nicht ganzlich vermeidbar -
die Mdglichkeit vorgesehen werden, die Schriftform durch elektronische Alter-
nativen zu ersetzen,

. elektronische Kommunikation und elektronischer Datenaustausch ermdéglicht
werden, idealerweise Uber bestehende Plattformen (z. B. MV-Serviceportal),

. Regeln und Prozesse vereinfacht sowie klar und eindeutig formuliert und die
Notwendigkeit von Ermessensregeln gepruft werden (automatisierbare Ent-
scheidungsstrukturen),

. Entscheidungsregeln visualisiert werden (Rule Mapping),

. Rechtsbegriffe moglichst vereinheitlicht und maschinentauglich anhand prif-
barer Kriterien und Beziehungen zu anderen Begriffen verwendet werden,

. vorrangig automatisierte Datenabrufe aus Registern und Fachverfahren (on-
ce-only- Prinzip) vorgesehen werden,

. Prozesse, Schnittstellen und Datenmodelle bereits bei der Normsetzung ent-
worfen und maoglichst hinsichtlich (teil)automatisierter Verarbeitung optimiert
werden,

. Voraussetzungen fur Dunkelverarbeitung einschlieBlich risikobasierter Stich-

probenprufungen geschaffen werden.

(96) Die Entwurfe landesrechtlicher Regelungen sind durch die jeweils zustandige
oberste Landesbehérde auf ihre Digitalisierungsfahigkeit zu prufen. Bei Gesetzen
und Verordnungen sollte das Ergebnis der Prifung in die Begrindung aufgenommen
werden. Die Regelungen in der GGO |l sollten entsprechend angepasst werden.

(97) Bestehende landesrechtliche Regelungen sollten durch die jeweils zustandige
oberste Landesbehérde auf bestehende Digitalisierungshemmnisse gepruft werden.
Erkannte Defizite sollten umgehend beseitigt werden.

27 vgl. Nationales E-Government Kompetenzzentrum e. V.: Digitalscheck im Gesetzgebungsverfahren.
NEGZ Kurzstudie Nr. 26, 2022.
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5.1

(98) Das Innenministerium teilt mit, dass es aktuell einen Formulierungsvorschlag
fur die Einfuhrung eines Digital-Checks in der GGO Il erarbeite. Dabei werde es die
Hinweise des Landesrechnungshofes bertcksichtigen.

(99) Der Landesrechnungshof begruf3t dies. Die Landesregierung sollte zeitnah eine
entsprechende Regelung in die GGO Il aufnehmen.

Organisatorische Voraussetzungen four die Digitalisie-
rung der Landesverwaltung und den Einsatz von Infor-
mationstechnik

Defizite in der Aufbauorganisation der Digitalisie-
rungsabteilung des Innenministeriums abbauen

(100) Mit der Abteilung ,Digitale Verwaltung; digitale Infrastruktur und Geoinformati-
on” wurde innerhalb des Ministerium eine eigene Organisationseinheit geschaffen,
die Uberwiegend fur die Digitalisierung zustandig ist. Neben den mit Digitalisierungs-
aufgaben beauftragten Referaten sind zusétzlich die dem Minister zugeordneten
JStabsstelle Digitaler Wandel" und ,,CIO Stabsstelle E-Government” fur Digitalisierungs-
fragen zustandig.

(101) Der Landesrechnungshof hatte 2019 die Organisation der Digitalisierungsab-
teilung im damaligen Energieministerium gepruft. Er kritisierte, dass das Ministerium
organisatorische Pflichtaufgaben wie Aufgabenkritik, Geschaftsprozessoptimierung
und Personalbedarfsermittlung nicht wahrgenommen hat.*®

(102) Die Digitalisierungsabteilung des ehemaligen Energieministeriums wurde 2022
in das Innenministerium Uberfihrt. Dort wurde sie ohne organisatorische Prifung in
bereits bestehende Strukturen eingebettet.

(103) Das Innenministerium sollte eine Aufgabenkritik, Geschaftsprozessoptimie-

rungen und Personalbedarfsermittlungen fur die GUbernommenen Aufgaben durch-
fahren.

(104) Das Innenministerium teilt mit, dass die Aufgaben im Bereich Digitalisierung
ganz bewusst in verschiedenen Einheiten organisiert worden seien. Explizit sei ent-
schieden worden, dass die Digitalisierung der Verwaltung vor allem mit dem Bereich
des allgemeinen Verwaltungsrechts in einer Abteilung zusammengefihrt werden
sollte. Es sollte die lllusion aufgeldst werden, es gabe eine digitale Verwaltung neben
einer ,analogen” Verwaltung.

Die Stabsstelle Digitaler Wandel sei mit von diesen Bereichen unabhangigen Aufga-
ben betraut (digitale Transformation der Gesellschaft). Die CIO-Stabsstelle diene der
Staatssekretdrin als Unterstutzung bei der Steuerung, der Vorbereitung von Termi-
nen und der Unterstltzung bei der strategischen Ausrichtung.

2 | andesrechnungshof Mecklenburg-Vorpommern 2021: Jahresbericht 2021 (Teil 1) - Landesfinanzbe-
richt 2021, S. 130 f.
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5.2

Aufgabenkritik, Geschaftsprozessoptimierung und Personalbedarfsermittlung wdar-
den als kontinuierliche Aufgaben regelmaRig von den Fuhrungskraften erledigt. So
hatten diese beispielsweise Vorschlage fur die Organisation des ZDMV erarbeitet, um
das Ministerium von operativen Aufgaben zu entlasten.

(105) Der Landesrechnungshof weist darauf hin, dass die Digitalisierung lediglich
Werkzeuge fur das Verwaltungshandeln bereitstellt.

Die Landesregierung sollte die Organisation der Digitalisierungsabteilung Uberpru-
fen. Die Aufgaben und Zustandigkeiten fur die Digitalisierung der Verwaltung sollten
soweit als méglich gebundelt werden.

Fur die daflr erforderlichen Arbeitsschritte wie Aufgabenkritik, Geschaftsprozessop-
timierung und Personalbedarfsberechnungen ist ist das Organisationsreferat des In-
nenministeriums verantwortlich. Diese Aufgabe lasst sich nicht auf IT-FUhrungskrafte
in der Digitalisierungsabteilung delegieren.

Rat der IT-Verantwortlichen starken

(106) Der RIT ist ein Gremium der obersten Landesbeho6rden. Er stimmt die informa-
tionstechnischen Vorhaben der Geschaftsbereiche mit der fur ressortibergreifende
IT-Angelegenheiten zustandigen obersten Landesbehérde ab.” AuRerdem beréat er
das Innenministerium

. zu [T-Standards sowie Regelungen zur Nutzung von IT,
. bei der Uberwachung von Kennzahlen zur Umsetzung der Standards,

. bei der einheitlichen Weiterentwicklung der E-Government- und |T-Strategie
des Landes,

. Uber Anforderungen an die landesweite Weiterentwicklung der IT-Infrastruktur
und der Servicelevel

. sowie bei der Weiterentwicklung der Leistungsangebote der DVZ M-V GmbH
fur die Landesverwaltung. *

Es kdnnen demnach nur Vertreterinnen und Vertreter der obersten Landesbehdérden
miteinander interagieren. Da das EGovG M-V der Staatssekretarin des Innenministe-
riums in ihrer Funktion als CIO die ressortubergreifende Koordinierung zuweist, han-
delt es sich auch um eine ausdruckliche Fachaufgabe des Innenministeriums.*'

(107) Das Innenministerium hat die ihm als oberste Landesbehotrde zugewiesenen
Aufgaben wahrzunehmen. Dazu gehort der Vorsitz im RIT. Das ZDMV kann beratend
an den Sitzungen des RIT teilnehmen, sofern die IT-Richtlinie dahingehend angepasst
wird. Es kann das Innenministerium bei seiner Aufgabenwahrnehmung unterstttzen.

(108) 2023 tagte der RIT nur sehr unregelmaRig. Die Sitzungen wurden kurzfristig,
teilweise erst am Sitzungstag und ohne Begrindung abgesagt. Die Protokolle zu den

2 vgl. § 16 Abs. 4 EGovG M-V.

30 vgl. Nr. 3.4 IT-Richtlinie der Behorden der Landesverwaltung Mecklenburg-Vorpommern (IT-Richtlinie
- ITRL M-V) vom 1. September 2021.

31 Vgl. § 16 Abs. 3 EGovG M-V.
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Sitzungen werden seit August 2022 nicht mehr im Intranet der Landesverwaltung
veroffentlicht. Inzwischen ist im Intranet der Landesverwaltung kein eigenes Informa-
tionsangebot des RIT mehr vorhanden. Die IT-Richtlinie ist nicht mehr veréffentlicht.
Regelungen zur Geschaftsordnung sind ebenfalls nicht veréffentlicht.

(109) Der RIT sollte unter Vorsitz des Innenministeriums wieder regelmaliig tagen
und die Protokolle im Intranet der Landesverwaltung veroffentlichen. Ebenso sollten
die IT-Richtlinie sowie Regelungen zur Geschaftsordnung des RIT im Intranet verof-
fentlicht werden. Auch weitere Informationen zum ressorttbergreifenden Einsatz
von IT und zur Digitalisierung der Landesverwaltung sollten Uber das Intranet der
Landesverwaltung zur Verfliigung gestellt werden.

(110) Im Zeichen der Digitalisierung der Verwaltung sind IT und Organisation zwei
Seiten derselben Medaille. Es bedarf einer engen Abstimmung der Zustandigen fur IT
und Organisation. Die Arbeit des RIT sollte daher starker mit dem Ausschuss fir Or-

ganisationsfragen (AfO) verzahnt werden. Der Vorsitzende des AfO sollte mit Rede-
recht regelmaRig an den Sitzungen des RIT teilnehmen und der Vorsitzende des RIT
umgekehrt an denen des AfO.

(111) Das Innenministerium verweist darauf, dass der RIT seine Grundlage in der IT-
Richtlinie und nicht im EGovG M-V habe. Nach der IT-Richtlinie gehérten nicht nur IT-
Verantwortliche der obersten Landesbehdrden, sondern auch IT-Verantwortliche an-
derer Behoérden dem RIT an. Der RIT habe eine beratende Funktion.

(112) Der Landesrechnungshof teilt diese Sichtweise nur zum Teil. Der RIT als sol-
cher ist durch die IT-Richtlinie eingerichtet und ndher ausgestaltet. Seine Einrichtung
beruht aber auf dem gesetzlich normierten Abstimmungsgebot gem. § 16 Abs. 4
EGovG M-V. Demnach stimmen die obersten Landesbehdrden die informationstech-
nischen Vorgaben ihrer Geschaftsbereiche mit der fur ressortibergreifende IT-Ange-
legenheiten zustandigen obersten Landesbehdrde (Innenministerium) ab. Demzufol-
ge kdnnen auch nur die Vertreter der obersten Landesbehérden stimmberechtigte
Mitglieder im RIT sein.

Obere und untere Landesbehdérden unterstehen gem. 8 15 Abs.1 LOG M-V der
Dienst- und Fachaufsicht. Daraus folgt, dass nachgeordnete Behorden kein von ihrer
obersten Landesbehérde abweichendes Votum abgeben koénnen. Es spricht aber
nichts gegen eine beratende Teilnahme der Vertreter nachgeordneter Behérden, ins-
besondere wenn diese z. B. bei Fachverfahren ihre Expertise einbringen.

Gem. 8 16 Abs. 4 EGovG M-V besteht eine Abstimmungspflicht. Eine gegenseitige Ab-
stimmung in Form einer Konsensfindung geht entgegen der Auffassung des Innenmi-
nisteriums Uber eine Beratungsfunktion hinaus.

(113) Das Innenministerium teilt die Auffassung des Landesrechnungshofes, dass
der Vorsitz des RIT beim Innenministerium liege und das ZDMV den Vorsitz unter-
stitzen kénne. Es werde das ZDMV in der IT-Richtlinie als Mitglied benennen.

(114) Der Landesrechnungshof begruf3t, dass das Innenministerium seinen Ausfuh-
rungen zum Vorsitz folgt. Er begrtRt weiterhin, dass das ZDMV formal als Mitglied in
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5.3

5.3.1

der IT-Richtlinie benannt werden soll. Aufgrund der umfassenden Zustandigkeit des
ZDMV ist eine beratende Teilnahme zweckmalig.

Das ZDMV kann aber nicht die Belange des Innenministeriums als oberste Landesbe-
horde als stimmberechtigtes Mitglied im RIT vertreten (vgl. Tz. 112).

(115) Weiterhin teilt das Innenministerium mit, dass es die IT-Richtlinie und die Ge-
schaftsordnung des RIT Uberarbeiten werde. Die Funktion und Arbeitsweise des RIT
sowie dessen Verzahnung mit dem AfO werde es anhand der Vorgaben und Ziele des
ZDMVG Uberprufen.

Eine geeignete Form der Veroéffentlichung der Ergebnisprotokolle werde gepruft. Die
Veroffentlichung sei abhangig von der Klassifizierung gemald Traffic Light Protocol
TLP).

(116) Der Landesrechnungshof begruf3t, dass das Innenministerium die IT-Richtlinie
und die Geschaftsordnung des RIT Uberarbeiten wird.

Das TLP ist zwar in IT-Kreisen gebrauchlich, jedoch in der Landesverwaltung nicht
normiert. Uber das normale Dienstgeheimnis hinausgehende Schutzbedarfe werden
als Verschlusssache gewahrleistet. Hierzu existieren normierte Verfahrensweisen
und Verhaltensregeln (8 32 GGO |, Verschlusssachenanweisung fur das Land Meck-
lenburg-Vorpommern). Wenn eine Beschrankung auf ,Kenntnis nur wenn nétig"
(TLP:Amber) notwendig ist, empfiehlt der Landesrechnungshof eine Klassifikation als
.VS - Nur fiir den Dienstgebrauch”. Eine Vertffentlichung z. B. im Intranet ist dadurch
ausgeschlossen. Im Ubrigen ist es auch nicht zweckmaRig, zwei unterschiedliche Sys-
teme zur Klassifikation vertraulicher Informationen in der Landesverwaltung anzu-
wenden.

Defizite beim Aufbau des Landesamts ,,Zentrum fir Di-
gitalisierung Mecklenburg-Vorpommern - ZDMV* be-
seitigen

Gesetzliche Aufgaben zwischen ZDMV und Fachbehor-
den abgrenzen

(117) Das Gesetzgebungsverfahren zum Errichtungsgesetz des ZDMV?** (ZDMVG) hat
der Landesrechnungshof umfangreich mit Stellungnahmen begleitet.

(118) Insbesondere kritisierte der Landesrechnungshof eine unzureichende Abgren-
zung bei der Aufgabe ,Entwicklung und Pflege der fachbezogenen IT-Services”. Die
Verantwortung fur die sich aus dem Fachgesetz ergebenden Anforderungen an das
Fachverfahren, die Fachprozesse und die Strukturen, innerhalb derer die Fachaufga-
ben wahrgenommen werden, sollte beim Fachministerium verbleiben.

Das ZDMVG sieht eine geteilte Fachaufsicht vor.”® Die Fachaufsicht der fachlich zu-
standigen obersten Landesbehdrde soll erst greifen, wenn das ZDMV fachbezogene

32 vgl. Drs. 8/1346 vom 21. September 2022.
3 vgl. § 4 Abs. 2 ZDMVG.

24



. Prifungsfeststellungen im Einzelnen

IT-Services bereitgestellt bzw. entwickelt hat. Auch die Pflege der fachlichen IT-Ser-
vices soll nicht der Fachaufsicht der fachlich zustandigen obersten Landesbehérde
unterliegen. Damit entfallt ein wesentlicher Bereich der Verantwortung aus der Zu-
standigkeit der Fachaufsicht der fachlich zustandigen obersten Landesbehérde und
geht in die Zustandigkeit des ZDMV Uber.

(119) Dies verstoRt gegen das verfassungsrechtlich verankerte Ressortprinzip. Dazu
zahlt auch die Verantwortung des Fachministers, dafiir Sorge zu tragen, dass die ein-
gesetzten Fachverfahren eine ordnungsgemalie und rechtmalliige Aufgabenerfullung
ermaoglichen.

Die Aufgaben des ZDMV sind darauf zu konzentrieren, einheitliche Vorgaben fur
Fachverfahrensarchitekturen festzulegen und auf eine technologische Konsolidie-
rung der Fachverfahren hinzuwirken. Weiterhin sollte es dafur zustandig sein, die fur
den Betrieb von Fachverfahren notwendigen Infrastrukturen zu betreiben und inter-
operable Standards festzulegen. Dies verstdRt nicht gegen das Ressortprinzip, da da-
durch die Wahrnehmung der Fachaufgaben nicht beeinflusst wird.

(120) Daruber hinaus halt der Landesrechnungshof die Begriffsdefinitionen im
ZDMVG nicht flr geeignet, die Aufgaben zwischen ZDMV und Fachbehorde eindeutig
abzugrenzen. So lasst sich z. B. aus der Definition des Begriffs ,IT-Portfoliomanage-
ment” als das ,Ziel, innerhalb der Landesverwaltung eine optimale Mischung aus
IT-Projekten und IT-Services zur Erreichung der Ziele zu schaffen” nicht herleiten, wel-
che Aufgaben das ZDMV in Abgrenzung zur Fachbehdrde konkret wahrnehmen soll.

(121) Die diesbezlglichen Stellungnahmen des Landesrechnungshofes im Gesetzge-
bungsverfahren hat das Innenministerium weitgehend nicht berucksichtigt.

(122) Das Innenministerium sollte die Aufgaben des ZDMV bei einer Modifikation
des ZDMVG deutlicher definieren und abgrenzen.

(123) Das Innenministerium teilt mit, dass der Prozess zur Aufnahme neuer Anforde-
rungen im Anforderungsmanagement im ZDMV standardisiert sei. Die Verantwor-
tung fur die Formulierung von Anforderungen obliege weiterhin dem Fachressort als
Bedarfstrager. Das ZDMV werde auf Anforderung des Fachressorts tatig. Die Verant-
wortung fur die Umsetzung der durch die Bedarfstrager formulierten Anforderungen
obliege dem ZDMV.

Die geteilte Fachaufsicht verstoRe nicht gegen das Ressortprinzip. Die Wahrung des
Ressortprinzips sei bereits im Gesetzgebungsverfahren geprift worden.

(124) Der Landesrechnungshof begrufit, dass die Formulierung von Anforderungen
weiterhin dem Fachressort als Bedarfstrager obliegt.

Probleme treten dann auf, wenn das ZDMV bei der Umsetzung der vom Bedarfstra-
ger formulierten fachlichen Anforderungen von diesen abweichen will. Zwar kann die
fachlich zustandige oberste Landesbehdérde gem. 8 4 Abs. 2 ZDMVG fachaufsichtlich
gegen das ZDMV vorgehen, z. B. durch Weisung. Jedoch kann sie dies nur im Einver-
nehmen mit der CIO und der fur die Digitalisierung in der Verwaltung zustandigen
obersten Landesbehdrde tun. Dies beschrankt sie in ihrer Fachaufgabenwahrneh-
mung und damit in ihrer Ressorthoheit.
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5.3.2

Der Landesrechnungshof hatte bereits in den Ressort- und Verbandsanhérungen
zum Entwurf des ZDMVG auf Probleme bei der Abgrenzung der Verantwortlichkeit im
Bereich Fachverfahren hingewiesen.

Stellenplan fur ZDMV einrichten

(125) Voraussetzung fur den Stellenplan einer Behérde ist der Nachweis der Not-
wendigkeit der Stellen nach Anzahl und Wertigkeit. Dies setzt voraus, dass auf der
Basis eines Aufgabenkatalogs und einer optimierten Aufbau- und Ablauforganisation
der Stellenbedarf analytisch festgestellt wird.>

(126) Dies ist bisher nicht geschehen.

(127) Im Einzelplan 15 des Haushaltsplans 2024/2025 existiert ein Abschnitt mit der
Bezeichnung ,Stellenplan und Stellentbersichten“®, jedoch fehlen in diesem Ab-
schnitt alle Planansatze (Anzahl, Wertigkeit). Stellen und Stellenanteile sollen gemaR
§ 50 LHO umgesetzt werden. 15 Stellen im Kapitel des Ministeriums (0401) kbénnen
zugunsten des ZDMV doppelt besetzt werden (8 8 Abs. 6 Nr. 16 HHG 2024/25).

(128) Das ZDMV hat ein internes Dokument zur Personalplanung erstellt. Dieses
stellt die Struktur der Behdrde samt der Wertigkeit fast aller dargestellten Stellen mit
Stand 5. Januar 2024 dar. Einen vollstandigen Uberblick gibt es jedoch nicht, da die-
ses Dokument die zwischenzeitlichen organisatorischen Veranderungen im ZDMV
nicht berucksichtigt.

(129) Seit der Errichtung des ZDMV zum 1. Januar 2023 wurden keine Stellenbedarfe
fur die neue Behdrde ausgewiesen. Die eingerdumten Doppelbesetzungsmaoglichkei-
ten kdnnen nicht nachvollzogen werden. Sie verstoRen gegen die Haushaltsgrundsat-
ze der Wahrheit und Klarheit.

(130) Bereits in der Stellungnahme zu den Beratungen des Entwurfs des Haushalts-
gesetzes 2024/2025 und des Haushaltsbegleitgesetzes 2024/2025 hatte der Landes-
rechnungshof kritisiert, dass der Stellenplan des ZDMV nicht im Einzelplan des Minis-
teriums ausgewiesen ist.

(131) Die Gliederung des Haushaltsplans in Einzelplane folgt gem. Nr. 3.1 Haushalts-
technische Richtlinien grundsatzlich dem Ressortprinzip (institutionelle Gliederung).
Ausnahmsweise kdnnen Einnahmen und Ausgaben, die fachlich einem einzelnen
Verwaltungszweig nicht zuzurechnen sind, in einem Einzelplan zusammengefasst
werden (funktionelle Gliederung). Demzufolge kénnen die Ausgaben flr Informati-
onstechnik zentral im Einzelplan 15 veranschlagt werden. Die Einnahmen und Ausga-
ben des ZDMV als nachgeordnete Behdrde des Innenministeriums sind hingegen im
Epl. 04 zu veranschlagen. Andernfalls wird das Ressortprinzip durchbrochen. Demzu-
folge ist auch der Stellenplan des ZDMV im Einzelplan 04 zu veranschlagen.

(132) Der Haushalt und der Stellenplan des ZDMV sind ab dem Doppelhaushalt

2026/2027 als Kapitel im Einzelplan des Innenministeriums (Epl. 04) auszubringen.

34 vgl. Landesrechnungshof Mecklenburg-Vorpommern 2022: Jahresbericht 2022 (Teil 1) - Landesfinanz-
bericht 2022, S. 196 ff.

3 vgl. Haushaltsplan Mecklenburg-Vorpommern, Haushaltsjahr 2024/2025, Einzelplan 15, S. 151 ff.
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Der Stellenbedarf des ZDMV ist analytisch auf der Basis eines Aufgabenkatalogs (Auf-
gabenkritik) und optimierter Geschaftsprozesse zu ermitteln. Planstellen und andere
als Planstellen sind im notwendigen und begriindeten Umfang im kommenden
Haushaltsaufstellungsverfahren zu beantragen.

(133) Das Innenministerium fuhrt aus, dass es vom Haushaltsgesetz ermachtigt sei,
bis zu 15 Doppelbesetzungen in Anspruch zu nehmen, um den Aufbau der Behdrde
ZuU unterstitzen.

(134) Der Landesrechnungshof hat die Ausgestaltung der Doppelbesetzungsmog-
lichkeiten bereits im Landesfinanzbericht 2024 kritisiert:

. die Regelung ist zu pauschal,

. Doppelbesetzungsmaoglichkeiten sollten in ihrer Wertigkeit definiert werden,

. der anvisierte Zeitraum erscheint zu lang,

. die Anzahl der Doppelbesetzungsmaoglichkeiten sollte sich um den Anteil an

Stellen vermindern, der mit dem Aufgabenibergang Ubertragen wird - ein-
schlieRlich Leitung und allgemeine Verwaltung.*®

(135) Der Landesrechnungshof halt fur erforderlich, die Personalbedarfe des ZDMV
analytisch zu ermitteln, die Stellen und Dienstposten zu bewerten und den Stellenbe-
darf in einem Stellenplan auszuweisen.

(136) Das Innenministerium vertritt die Auffassung, dass Einnahmen und Ausgaben,
die keinem konkreten Verwaltungszweig zuzuordnen seien, in einem eigenen Einzel-
plan zusammengefihrt werden kénnen (Ziffer 3.1 Haushaltstechnische Richtlinien).
Der Einzelplan 15 sei analog zum Einzelplan 12 eingefiihrt worden, um eine Gesamts-
teuerung aller Einnahmen und Ausgaben nebst Personalbedarfen in Verbindung mit
der Digitalisierung der Landesverwaltung zu ermadglichen. Dies sei auch notwendig
far das von Landtag und Landesrechnungshof erwartete Controlling.

(137) Der Landesrechnungshof bleibt bei seiner Auffassung, dass die Veranschla-
gung des Sach- und Personalhaushalts der Behérde ZDMV im funktionalen Einzel-
plan dem Ressortprinzip nicht entspricht.

Ziffer 3.1 Haushaltstechnische Richtlinien lasst nur eine Zusammenfassung fachlich
bedingter Ausgaben zu. Der Verweis auf Einzelplan 12 geht fehl, da dort gerade keine
Sach- und Personalausgaben der Bauverwaltung veranschlagt sind.

Das Controlling wird nicht innerhalb des Haushaltsplans oder der Haushaltsrech-
nung durchgefihrt. Eine Anwendung zum Controlling kann ihre Daten aus dem Be-
hérdenkapitel ZDMV im Einzelplan des Innenministeriums und dem funktionalen Ein-
zelplan 15 beziehen.

36 vgl. Landesrechnungshof Mecklenburg-Vorpommern (2024): Jahresbericht 2024 (Teil 1) - Landesfi-
nanzbericht 2024, S. 29.
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5.3.3 ZDMV mit notwendigem Personal ausstatten

(138) Das ZDMV wurde am 1. Januar 2023 gegriindet.’” Der Geschéftsverteilungsplan
des ZDMV vom 1. Marz 2024 umfasste insgesamt 139 Dienstposten mit ihrer organi-
satorischen Zuordnung. 82 % aller im ZDMV ausgewiesenen Dienstposten waren un-
besetzt.

(139) Das Innenministerium fuhrt aus, dass sich der Personalbedarf nur auf den bis
dahin verantworteten Aufgabenumfang beziehen kénne. Der in Bezug gesetzte Ge-
schaftsverteilungsplan des ZDMV entspreche weder einem Stellenplan noch den bis-
her umgesetzten Stellen nach & 50 LHO. Es handele sich vielmehr um ein Zielbild des
ZDMV. Die dort genannten Aufgaben seien noch nicht vollstandig an das ZDMV Uber-
tragen worden.

(140) Der Landesrechnungshof erkennt an, dass der personelle Aufwuchs im ZDMV
verbunden ist mit der schrittweisen Ubertragung von Aufgaben und Stellen.

Es fehlt jedoch ein verbindlicher Stellenplan und ein damit korrespondierender Ge-
schaftsverteilungsplan. Das ,Zielbild des ZDMV" kann den auf einen haushaltsrechtlich
genehmigten Stellenplan basierenden Geschaftsverteilungsplan nicht ersetzen.

Aber auch als ,Zielbild” ist das vorgelegte Dokument nicht geeignet. Als solches muUss-
te es ausweisen, welche Besetzungsgrade mit welcher Ausbaustufe das ZDMV zu be-
stimmten Zeitpunkten erreicht hat bzw. erreichen soll. Andernfalls kann das ZDMV
im Rahmen der Organisationssteuerung nicht feststellen, ob seine Handlungsfahig-
keit erreicht ist.

(141) Auf Bitten des Landesrechnungshofes im Abschlussgesprach am 27. Januar
2025 hat das Innenministerium aktualisierte Zahlen mit Stand vom 28. Februar 2025
vorgelegt. Statt der im Marz 2024 ausgewiesenen 139 Dienstposten weist das ZDMV
nun 55 Dienstposten aus. Hierbei handele es sich um die haushaltsrechtlich mogli-
chen Besetzungen der Dienstposten (z. B. aufgrund von Doppelbesetzungsmaoglich-
keiten und Umsetzungen gem. § 50 LHO). Fur die 55 Dienstposten wesit das ZDMV
nut eine Besetzung von rechnerisch rd. 84 % aus.

(142) In Ermangelung eines Stellenplans kann der Landesrechnungshof die haus-
haltsrechtliche Ermachtigung fir das zum Stand 28. Februar 2025 ausgewiesene Soll
von 55 Dienstposten nicht nachvollziehen. Damit kann auch nicht nachgewiesen wer-
den, ob und inwieweit die Ist-Besetzung auf einer haushaltsrechtlichen Ermachtigung
beruht.

(143) Das ZDMV hat die haushaltsrechtliche Ermachtigung fur die Besetzung der
Dienstposten transparent nachzuweisen.

(144) Wird von einem haushaltsrechtlich zulassigen Stellenplan von 55 Stellen ausge-
gangen, bestinde eine personelle Deckungsliicke von rd. 16 %. Zum ZDMV gehort
das CERT. Im fur die IT-Sicherheit wichtigen CERT sind sogar drei von vier Stellen
(75 %) nicht besetzt.

37 vgl. Ministerium fir Inneres, Bau und Digitalisierung (2022): Pressemitteilung vom 7. Dezember 2022:
Landtag gibt grines Licht: Zentrum fUr Digitalisierung kann kommen, www.regierung-mv.de/Landes-
regierung/im/Aktuell/?id=186503&processor=processor.sa.pressemitteilung.
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(145) Die personelle Unterbesetzung gefahrdet die Arbeitsfahigkeit des ZDMV und
hat damit unmittelbare Auswirkungen auf den Einsatz von Informationstechnik in
der Landesverwaltung. Die bestehende Unterbesetzung im CERT gefahrdet dartber
hinaus die Informationssicherheit und damit die Arbeitsfahigkeit der gesamten Lan-
desverwaltung.

(146) Das ZDMV hat die personelle Deckungslicke zeitnah zu schlieBen. Es hat die
Stellen im CERT unverzuglich zu besetzen.

5.4 Aufgabenverteilung prufen und Komplexitét reduzie-
ren

5.4.1 Komplexe Organisationsstruktur

(147) Im Innenministerium Gbernimmt die CIO Ubergreifende Aufgaben beim Einsatz
von IT in der Landesverwaltung.

Die Abteilung ,Digitale Verwaltung, digitale Infrastruktur und Geoinformation” be-
fasst sich u. a. mit der Digitalisierung der Landesverwaltung.

(148) Die DVZ M-V GmbH wurde 2000 mit dem Datenverarbeitungszentrumsgesetz
(DVZG M-V) als eine vom Land Mecklenburg-Vorpommern beherrschte juristische
Person des Privatrechts errichtet. Sie dient der Unterstitzung offentlicher Aufgaben
der Landesverwaltung.®® Hierzu gehoéren insbesondere der Betrieb des Landesre-
chenzentrums, der Betrieb von Fachverfahren, die Beschaffung von Standardhard-
und -software. Weiterhin bietet die DVZ M-V GmbH verschiedene Dienstleistungen
an, wie z. B. das Erstellen von Sicherheitskonzeptionen, Fortbildung und Beratung.
Sie bietet auch Geschaftsprozessoptimierung in den Behdrden der Landesverwal-
tung an.

(149) Zum 1. Januar 2023 wurde das ZDMV als nachgeordnete Behdrde des Innenmi-
nisteriums gegrindet u. a. mit der Aufgabe, zentrale und fachbezogene IT-Services
bereitzustellen sowie IT-Dienstleister zu beauftragen.

(150) Fachministerien und Fachbehorden beschaftigten sichweiterhin mit Fragen des
IT-Einsatzes, weil diese Aufgabe bisher nicht an das ZDMV Ubergegangen ist bzw. weil
sie vom ZDMVG ausgenommen sind (z. B. Justizministerium). Auch nach dem Uber-
gang von Aufgaben an das ZDMV bleiben sie zustandig, indem sie die fachlichen An-
forderungen an den IT-Einsatz definieren und Informationssicherheit und Daten-
schutz sicherstellen mussen.

(151) Das Landesamt fUr innere Verwaltung (LAIV) ist zustandig fUr zentrale Be-
schaffungen. Dazu zahlen auch Hard- und Software, die nicht als Standardprodukte
Uber die DVZ M-V GmbH beschafft werden.

(152) Damit ist im Aufgabengebiet der IT mit der Digitalisierungsabteilung, der
DVZ M-V GmbH, dem ZDMYV, bestimmten Aufgabenbereichen des LAiV sowie den

38 vgl. Landtag Mecklenburg-Vorpommern (2000), Drs 3/1381, S. 9.
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5.4.2

IT-Stellen der Fachministerien eine komplexe und nicht tUberschneidungsfreie Orga-
nisationsstruktur mit entsprechend komplexen Prozessen entstanden.

Aufgabenverteilung zwischen ZDMV und DVZ M-V
GmbH prifen
(153) Derzeit verursacht das System aus Fachressorts (fachliche Instanz), ZDMV (ver-

mittelnde Instanz) und DVZ M-V GmbH (ausfihrende Instanz) hohe Transaktionskos-
ten.

So mussen sowohl das ZDMV als auch die DVZ M-V GmbH ein Vertragsmanagement
und -controlling betreiben. Beide beschaftigen Vertragsmanager.

Das ZDMV schlie8t mit der DVZ M-V GmbH Vertrage. In bestimmten Fallen, 13sst die
DVZ M-V GmbH Leistungen vollstandig durch Dritte erbringen. In diesen Fallen
schliel3t sie mit dem Dritten einen Vertrag Uber die selbe Leistung.

(154) Auf die Leistungen der DVZ M-V GmbH wird wegen der gewahlten Rechtsform
Umsatzsteuer fallig. Die DVZ M-V GmbH kalkuliert auBerdem bei den Selbstkosten-
preisen fur selbst erbrachte Leistungen einen kalkulatorischen Gewinn von 5 %. Zu-
dem erhebt die DVZ M-V GmbH eine Beschaffungspauschale von 5 %. Damit ergeben
sich um bis zu 10 % héhere Nettopreise zzgl. Umsatzsteuer im Vergleich zu den Aus-
gaben die entstehen wirden, wenn eine Behorde diese Leistungen erbrachte anstel-
le der DVZ M-V GmbH.

(155) Die DVZ M-V GmbH ist nicht Teil der Landesverwaltung. Im Hinblick auf Daten-
schutz und Informationssicherheit ist sie als externer Dritter zu betrachten. Die Funk-
tion des Landes als alleiniger Gesellschafter spielt flr die Anforderungen des Daten-
schutzes und der Informationssicherheit keine Rolle.

Dies bedeutet, dass fur alle Leistungen der DVZ M-V GmbH, bei denen personenbe-
zogene Daten verarbeitet werden, datenschutzrechtliche Auftragsverarbeitungsver-
trage geschlossen werden mussen.

Bezlglich des Informationssicherheitsmanagements mussen die Behdrden und Ge-
richte den Baustein OPS 2.3 ,Nutzung von Qutsourcing” des BSI-Grundschutzkom-
pendiums bearbeiten und die Ergebnisse dokumentieren. Umgekehrt muss die
DVZ M-V GmbH den Baustein OPS 3.2 ,Anbieten von Outsourcing” bearbeiten und
die Ergebnisse dokumentieren.

(156) Wirden diese Leistungen innerhalb der Landesverwaltung erbracht, kdnnte
dieser Mehraufwand entfallen.

(157) Mit dem ZDMYV existiert bereits eine nachgeordnete Behdrde des Innenminis-
teriums. Der Betrieb von Fachverfahren und des Landesrechenzentrums konnte in
das ZDMV verlagert oder als Landesbetrieb dem ZDMV angeschlossen werden.

(158) Fur alle in der Landesverwaltung ausgefiihrten Leistungen wirden sich damit
der Verwaltungsaufwand und die Transaktionskosten reduzieren. Die Behorden der
Landesverwaltung wuirden ihre Anforderungen an das ZDMV adressieren und die
Leistungen direkt von dort beziehen.
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(159) Das Innenministerium sollte priufen, ob der Betrieb von Fachverfahren und des
Landesrechenzentrums sowie die eigene Softwareentwicklung und Beratungsleistun-
gen fur die Landesverwaltung und Kommunen als Landesbehérde dem ZDMV Uber-
tragen bzw. als Landesbetrieb dem ZDMV zugeordnet werden kdénnen (RechtmaRig-
keit, ZweckmaRigkeit, Wirtschaftlichkeit).

(160) Das Innenministerium teilt mit, dass die vom Landesrechnungshof dargestellte
Aufgabenzusammenfihrung einer eingehenden Prifung (u.a. RechtmaRigkeit,
ZweckmaRigkeit, Wirtschaftlichkeit) bedurfe. Insbesondere bei Fachverfahren sei das
fUr eine Beurteilung erforderliche Wissen nur dezentral in den Behdrden der Landes-
verwaltung vorhanden. Es sei zweckmaRig, zunachst den mit dem ZDMVG begonne-
nen Konsolidierungsprozess abzuschlielRen. Eine erste Analyse sei nach der Datener-
hebung fur den Rollout des verwalteten IT-Arbeitsplatzes 4 (vITA 4) méglich.

(161) Der Landesrechnungshof begrif3t, dass das Innenministerium die Vorschlage
des Landesrechnungshofes priifen wird.

5.4.3 Uberschneidende Zustdndigkeiten bei der Beschaffung
von Hard- und Software beseitigen

(162) Die zentrale Beschaffung durch die DVZ M-V GmbH Uberschneidet sich teilwei-
se inhaltlich mit den Aufgaben des LAiV. Dieses ist zentrale Vergabestelle u. a. fur
Software, die nicht Standard ist und Fachanwendungen, soweit nicht die
DVZ M-V GmbH gesetzlich zustandig ist.

(163) Der Landesrechnungshof hatte dem Innenministerium 2021 empfohlen, diese
Doppelstrukturen zu prifen. Das LAV ware in der Lage, bei entsprechender Ressour-
cenausstattung auch Standardhard- und software zu beschaffen.*

(164) Das Innenministerium hat mitgeteilt, es werde die Aufgabenabgrenzung zwi-
schen LAV und DVZ M-V GmbH prifen und optimieren.

(165) Ein Ergebnis liegt noch nicht vor.

(166) Der Landesrechnungshof erneuert seine Prifbitte an das Innenministerium,
ob die Beschaffung von Standardhard- und software auf das LAiV Ubertragen werden
kann.

(167) Die Beschaffung von Standardhard- und -software durch das LAIV sei nach
Auffassung des Innenministeriums nicht zweckmaRig. Ziel sei es, die IT- und luK-Be-
schaffungen méglichst im Wege der Inhouse-Vergabe tber die DVZ M-V GmbH abzu-
wickeln. Diese verflige Uber das nétige Fachwissen flr die Beschaffung von IT. Sie
konne ihre Ressourcen flexibler an den Bedarf der Ressorts anpassen. Dieser Grund-
satz sei daher auch bereits seit langerem in den Bewirtschaftungserlassen des Fi-
nanzministeriums festgehalten.

39 vgl. Landesrechnungshof Mecklenburg-Vorpommern 2021: Jahresbericht 2021 (Teil 1) - Landesfinanz-
bericht 2021, S. 104 ff., Vgl. Landesrechnungshof Mecklenburg-Vorpommern 2022: Jahresbericht 2022
(Teil 1) - Landesfinanzbericht 2022, S. 185 ff.
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5.5

(168) Der Landesrechnungshof bleibt bei seiner Empfehlung, die Beschaffung im
LAV durchfuhren zu lassen, da dieses auf die Anwendung des Vergaberechts spezia-
lisiert ist. Die fachlichen und funktionellen Anforderungen mussten ohnehin - wie bei
allen Beschaffungen - vom Bedarfstrager definiert werden. Fur die Leistungen der
DVZ M-V GmbH fallen zuséatzliche Ausgaben einschliel3lich der Umsatzsteuer an. In
der Vergangenheit war die DVZ M-V GmbH oftmals personell nicht in der Lage, alle
Beschaffungsvorhaben mit eigenem Personal abzuwickeln. Sie hat dann Rechtsan-
waltskanzleien beauftragt, so z. B. bei der Verldngerung der DOMEA-Lizenzen. Dies
hat die Beschaffungen zusatzlich verteuert, weil neben den Honoraren fir die
Rechtsanwaltskanzlei auch Ausgaben fur die DVZ M-V GmbH als Vermittlerin entstan-
den.

Das Innenministerium hat nicht nachgewiesen, dass die Beschaffungen durch die
DVZ M-V GmbH wirtschaftlicher sind als die durch das LAIV. Es sollte auf der Basis ei-
ner Wirtschaftlichkeitsbetrachtung und den vorstehenden Ausfihrungen prufen, ob
die Beschaffung auf das LAiV Ubertragen werden soll.

Unter Berlcksichtigung der Prufungsergebnisse zu den Empfehlungen in den
Tzn. 153 bis 161 sollte das Innenministerium im Benehmen mit dem Finanzministeri-
um eine Gesamtkonzeption erarbeiten, in der auch die zukunftige Rolle der DVZ M-V
GmbH betrachtet wird.

Aufgaben zwischen Digitalisierungsabteilung und
ZDMV abgrenzen

(169) In obersten Behorden sollen grundsatzlich nur ministerielle Aufgaben wahrge-
nommen werden. Um ministerielle Aufgaben handelt es sich, wenn die Aufgaben in-
haltlich davon gepragt sind, dass sie strategischer, politischer, rechtsetzender/ nor-
mativer, konzeptioneller oder koordinierender Art sind.

Zu den nichtministeriellen Aufgaben gehdren solche mit Uberwiegend operativem,
rechtanwendendem und ausfuhrendem Charakter, die routinemalig erfullt werden.

(170) Dem ZDMV sind ausschlieBlich operative Aufgaben zuzuweisen. Hierzu zahlt
insbesondere der Betrieb der Basisdienste und -infrastrukturen, das Vertragsma-
nagement, die Bewirtschaftung des Epl. 15 und das operative Controlling.

Der Digitalisierungsabteilung des Innenministeriums sind die strategischen und steu-
ernden Aufgaben zuzuweisen. Hierzu zahlen die Strategie, die Rechtsetzung, die Ver-
tretung Mecklenburg-Vorpommerns in den foderalen Gremien, die Haushaltsver-
handlungen zum Epl. 15 sowie das strategische Controlling.

(171) Das Innenministerium sollte einen Aufgabenkatalog fur die Digitalisierungsab-
teilung und fir das ZDMV erarbeiten, der vollstandig den jeweiligen Aufgabenbe-
stand abbildet.* Zustandigkeiten und Verantwortlichkeiten sind GUberschneidungsfrei
von einander abzugrenzen. Ein solcher Aufgabenkatalog ist zudem Grundvorausset-
zung fur die Personalbedarfsermittlung.

40 vgl. Rechnungshéfe des Bundes und der Lander (2024): Grundsatze fur die Verwaltungsorganisation,
Nr. 2.5, a. a. 0.
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5.6

(172) Die Aufgaben des Innenministeriums und des ZDMV seien hinreichend konkret
abgegrenzt und in den jeweiligen Geschaftsverteilungsplanen dargestellt. Die Auftei-
lung folge dabei auch der Abgrenzung zwischen strategisch-steuernden und opera-
tiv-vollziehenden Aufgaben.

(173) Der Landesrechnungshof begruf3t die Bemuhungen des Innenministeriums,
die Aufgaben abzugrenzen. Das ZDMV unterstitzt derzeit das Innenministerium
stark bei dessen strategischen Aufgaben zu Lasten der Erledigung seiner eigenen
operativen Aufgaben. Das kdnnte den Betrieb der Basisdienste und -infrastrukturen
gefahrden.

Grofie IT-Projekte personell absichern

(174) Ein hohes Risiko fur das Scheitern, Verzégern oder Verteuern von IT-Projekten
liegt u. a. in fehlenden personellen Ressourcen besonders wahrend der Umsetzungs-
phase.

(175) Es ist daher sicherzustellen, dass wahrend der Umsetzungsphase ausreichend
qualifizierte Beschaftigte zur Verfugung stehen. Da Projekte eine endliche Laufzeit
haben, sollte der Personalbedarf nur voribergehend bestehen. Um Personal vor-
Ubergehend zu beschaftigen, konnen Stellen mit dem Zusatz ,kiUnftig wegfallend”
ausgebracht werden. Die Notwendigkeit fur die Veranschlagung dieser Stellen ist zu
begrinden.

(176) Die bisher haufig genutzten Doppelbesetzungsmdglichkeiten sieht der Landes-
rechnungshof grundsatzlich kritisch.*' Gleichwohl kénnten auch sie genutzt werden,
wenn folgende Voraussetzungen gegeben sind:

. Ausgabeermachtigungen fur das Projekt sind in den Haushaltsjahren veran-
schlagt, in denen die Doppelbesetzungsmdglichkeiten geschaffen werden,

. Planungsunterlagen gem. VV Nr. 2 zu § 24 LHO liegen vor, dies betrifft insbe-
sondere eine Zeit- und Ressourcenplanung,

. die Notwendigkeit fur die Zahl und die Wertigkeit der Stellen ist nachgewiesen,
. Qualifikationsanforderungen wurden festgelegt,

. die Doppelbesetzungsméglichkeiten sind zeitlich befristet und nach Anzahl
und Wertigkeit bestimmt.

(177) Das Finanzministerium sollte prifen, wie befristet bendétigtes Personal fur die
Umsetzung von IT-Projekten beschaftigt werden kann. Daftr kdamen kw-Stellen oder
Doppelbesetzungsmaoglichkeiten in Betracht.

(178) Das Innenministerium teilt grundsatzlich die Einschatzung des Landesrech-
nungshofes. In vielen Fallen stehe geeignetes Personal nicht oder nur eingeschrankt
am Arbeitsmarkt zur Verfugung. Neben dem allgemein bestehenden Fachkrafteman-
gel bestehe insbesondere im Bereich IT und Digitalisierung eine ganz erhebliche Kon-

41 vgl. Landesrechnungshof Mecklenburg-Vorpommern 2024: Jahresbericht 2022 (Teil 1) - Landesfinanz-

bericht 2022, S. 27 ff.

33



IIl. Prufungsfeststellungen im Einzelnen

5.7

kurrenz zu anderen 6ffentlichen und privaten Arbeitgebern. Gerade die vom Landes-
rechnungshof angefuhrten befristeten Stellen lieBen zunehmend kaum oder keine
geeigneten Bewerberinnen bzw. Bewerber erwarten und erschwerten es zudem, das
einmal gewonnene Personal fur die gesamte Projektdauer zu halten.

Abhilfe kdnnte hier ggf. ein ,Pool” von unbefristet beschaftigten Projektmitarbeitern
schaffen, die dem Land dauerhaft fir wechselnde Digitalisierungsprojekte zur Verfi-
gung stinden. Auf diesem Wege kdnnten insbesondere auch die bei der Projektum-
setzung gesammelten Praxiserfahrungen dem Land langfristig erhalten bleiben und
so institutionelles Wissen und Kénnen innerhalb der Verwaltung aufgebaut werden.

Die haushaltsrechtliche Abbildung einer solchen Lésung stelle das Land indes vor er-
hebliche Herausforderungen.

(179) Der Landesrechnungshof begruf3t, dass Innen- und Finanzministerium das Risi-
ko fehlender Personalressourcen fur den Erfolg von IT-Projekten erkannt haben und
Lésungsmoglichkeiten entwickeln.

Geschaftsprozesse als Voraussetzung fur die Digitali-
sierung optimieren

(180) Vor der Digitalisierung von Verwaltungsprozessen ist zwingend eine Geschafts-
prozessoptimierung durchzufiihren.*? Das Land hat in der Vergangenheit erhebliche
Mittel fUr Geschaftsprozessoptimierungen ausgegeben. Es hat eigens flr diesen
Zweck im Januar 2020 die MV-Beratung gegrundet, die seit dem 1. September 2024
in der neu gegrundeten Abteilung 5 ,Beteiligungen und Verwaltungsmodernisierung”
im Finanzministerium angesiedelt ist.

(181) Der Landesrechnungshof hat im Landesfinanzbericht 2020 empfohlen, vorran-
gig IT-Projekte umzusetzen, bei denen eine digitale Rendite durch eine héhere Effizi-
t.* Auf diese Weise kann die Digitalisierung ihren Beitrag leisten,
die Funktionsfahigkeit der Verwaltung zu sichern und zu verbessern. Kurzfristig kon-

enz zu erwarten is

nen bereits freiwerdende Kapazitaten dafir genutzt werden, die Digitalisierung der
Landesverwaltung zu beschleunigen.

(182) Aktuelle Prifungsfeststellungen zeigen, dass Geschaftsprozessoptimierungen

zwar durchgefiuhrt werden, aber nicht unbedingt mit dem Ziel, die Digitalisierung
vorzubereiten. In den gepruften Geschaftsprozessoptimierungen ging es z. B. um die
Verkurzung der Durchlaufzeiten oder die Verbesserung der Prozessqualitat. Notwen-
dige Dokumente flr die Auswahl eines geeigneten informationstechnischen Systems

wurden nicht erstellt.

(183) Angesichts der Anzahl laufender Digitalisierungsprojekte in der Landesverwal-
tung ware eine groflere Anzahl an Geschaftsprozessoptimierungen im Zusammen-

hang mit diesen zu erwarten gewesen. Notwendige Geschaftsprozessoptimierungen
vor Einfihrung oder Anderung von informationstechnischen Systemen sind jedoch

42 Vgl. § 14 Abs. 2 EGovG M-V.

4 vgl. Landesrechnungshof Mecklenburg-Vorpommern 2020: Jahresbericht 2020 (Teil 1) - Landesfinanz-
bericht 2020, S. 81 ff.
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(teilweise) unterblieben. Dies birgt das Risiko, dass nicht optimierte analoge Prozesse
einfach nur digital abgebildet werden. Die Chancen der Digitalisierung im Zusam-
menspiel mit den erforderlichen Geschaftsprozessoptimierungen kdnnen so nicht
genutzt werden.

(184) Ziel der Digitalisierung der Landesverwaltung sollte u. a. sein, die Aufgaben mit
geringerem oder hochstens gleich bleibendem Personalaufwand wahrzunehmen.
Durch einen starkeren IT-Einsatz sollte eine digitale Rendite erzielt werden. Voraus-
setzung dafur ist die Digitalisierung der Geschaftsprozesse. Vorhandene Stellen kdn-
nen dann zur Erledigung anderer Aufgaben genutzt werden.

Dabei sind die Mdoglichkeiten digitaler Assistenzsysteme (digitale Prozessabfolgen
und Regelwerke, Bereitstellung aktueller verwaltungsspezifischer Informationen, Ein-
bindung automatisierter Datenbankabfragen) sowie von Teil- oder Vollautomatisie-
rung (z. B. automatisierter Erlass eines Verwaltungsaktes, Dunkelverarbeitung) zu be-
rucksichtigen.*

(185) Die Landesverwaltung sollte Geschaftsprozessoptimierungen vorrangig zum

Zweck der Digitalisierung von Geschaftsprozessen durchfiihren. Dabei sind Ge-
schaftsprozesse auszuwahlen, bei denen die Digitalisierung die Wirtschaftlichkeit des
Verwaltungshandelns verbessert.

(186) Die Landesregierung sollte sicherstellen, dass Verwaltungsablaufe optimiert
werden, bevor informationstechnische Systeme eingefuhrt bzw. wesentlich geandert
werden. *

Bei der Optimierung sollten folgende Fragen berticksichtigt werden:
. Wird eine addquate digitale Rendite erzielt?

. Werden neue potenzielle Kunden, Partner, Produkte und Dienstleistungen be-
racksichtigt?

. Flgt sich das Digitalisierungsvorhaben in die Gesamtarchitektur ein?
. Ermoglichen die rechtlichen Rahmenbedingungen, insbesondere auch die un-

tergesetzliche Regelungen (vgl. Tzn. 93 bis 97) und die vorhandenen Technolo-
gien die Zielerreichung?*

(187) Im Ergebnis der Geschéftsprozessoptimierung® mussen alle Erkenntnisse vor-
liegen und dokumentiert sein, die unmittelbar fir die Digitalisierung des Prozesses
notwendig sind. Hierzu gehoren insbesondere eine Workflowdarstellung, Schnittstel-

lenbeschreibungen und Datenmodelle.

Vgl. Landesrechnungshof Mecklenburg-Vorpommern 2022: Jahresbericht 2022 (Teil 1) - Landesfinanz-
bericht 2022, S. 49.

4 Vgl. § 14 Abs. 2 EGovG M-V.

4 vgl. Eidgenossische  Finanzkontrolle:  Modell zur  Prifung  digitaler  Transformation,
www.efk.admin.ch/wp-content/uploads/publikationen/vorgehen-und-methoden/pruefungsmodell-
der-digitalen-transformation-d.pdf.

47 Vgl. § 14 Abs. 2 EGovG M-V.
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Hierzu kdnnte in 88 24 oder 54 LHO bzw. den VV zu 88 24 oder 54 LHO verbindlich
geregelt werden, dass das Ergebnis der Optimierung vorzulegen ist, bevor Haushalts-
mittel fUr informationstechnische Systeme veranschlagt bzw. in Anspruch genom-
men werden.

(188) Das Innenministerium teilt die Einschatzung, dass vor der Digitalisierung von
Verwaltungsprozessen eine Geschaftsprozessoptimierung durchzufihren sei. Die

MV-Beratung sei mit Kabinettsbeschluss nicht ausschlieBlich mit der Durchfihrung
von Geschaftsprozessoptimierungen (GPO) beauftragt worden. Die MV-Beratung
wahle ihre Projekte nicht aktiv selbst aus. Sie werde durch die jeweiligen Behérden
beauftragt. Die Praxiserfahrungen der MV-Beratung der letzten zwei Jahre zeigten,
dass das tatsachliche Ausmal der erforderlichen Geschaftsprozessoptimierungen in
der Landesverwaltung die vorhandenen Kapazitaten der MV-Beratung deutlich Gber-
steige. Auch in den Behorden fehlten die Kapazitaten und Fahigkeiten fur die eigen-
standige Durchfuhrung von GPO. Aus diesem Grund habe die MV-Beratung den Be-
fahigungsansatz nach dem Prinzip ,Hilfe zur Selbsthilfe” eingefihrt.

(189) Der Landesrechnungshof sieht nicht die MV-Beratung in der alleinigen Verant-
wortung GPO-Projekte durchzufihren. Die MV-Beratung sollte die Landesverwaltung
vielmehr mit aktuellem Methodenwissen und einheitlichen Standards zur Prozessop-
timierung unterstltzen. Sie sollte die Behérden befahigen, eigenstandig GPO durch-
zufuhren bzw. bei Beauftragung von Externen, diese hinreichend steuern zu kénnen.

(190) Das Innenministerium folgt nicht umfanglich der Auffassung des Landesrech-
nungshofes, dass die Landesverwaltung Geschaftsprozessoptimierungen vorrangig

zum Zweck der Digitalisierung von Geschaftsprozessen durchfuhren sollte. In der Pri-
orisierung von Geschaftsprozessoptimierungen sollten die maximalen Effekte maR-
gebend sein. Uberwiegend seien maximale Effekte zwar bei Geschéftsprozessen mit
mangelndem oder fehlendem Digitalisierungsstand zu erwarten, dies lasse sich je-
doch nicht als generelle Behauptung aufstellen.

Das Innenministerium stimmt der Empfehlung zu, dass Verwaltungsablaufe opti-
miert werden mussen, bevor informationstechnische Systeme eingefihrt bzw. we-
sentlich geandert werden. Aus den Beratungsprojekten der MV-Beratung zeige sich,
dass ein deutliches Potenzial durch die EinfiUhrung von informationstechnischen Sys-
temen nutzbar gemacht werden kdnnte. Dabei konnte auch das in der Prufungsfest-
stellung erwahnte potenzielle Risiko, dass nicht optimierte analoge Prozesse einfach
nur digital abgebildet werden, erkannt werden.

(191) Der Landesrechnungshof weist darauf hin, dass die Digitalisierung die Anfor-
derungen an Verwaltungsprozesse grundlegend andert, z. B. durch die Nutzung elek-
tronischer Akten, Dunkelverarbeitung und Automatisierung, elektronische Kommuni-
kation und elektronischen Datenaustausch. Da nahezu jeder Verwaltungsprozess
davon betroffen und vor einer Digitalisierung eine Geschaftsprozessoptimierung
durchzufthren ist, besteht hierfur ein enormer Bedarf. Dies stellt die Verwaltung vor

grolle Herausforderungen. Die begrenzten Ressourcen sollten daher - zumindest
vorubergehend - auf GPO-Projekte in Zusammenhang mit der Digitalisierung kon-
zentriert werden.
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(192) Das Innenministerium teilt die Aussage, wonach den IT-Ausgaben eine ,digitale
Rendite” gegenuberstehen solle. Es werde verkannt, dass durch die EinfUhrung von
IT-L6sungen bereits seit Jahren eine ,digitale Rendite” in Form von Produktivitatsstei-
gerungen erwirtschaftet werde. Dass diese Produktivitatssteigerungen fur die Erfll-
lung von Mehraufgaben aufgebraucht wirden und sich somit im Saldo nicht in ,Ein-
sparungen” niederschltgen, sei kein Defizit der Digitalisierung.

(193) Der Landesrechnungshof weist darauf hin, dass die Landesverwaltung den
Nachweis Uber die angefuhrten Produktivitatssteigerungen noch nicht erbracht hat.
Steigenden IT-Ausgaben stehen noch immer steigende Personalbedarfe gegenuber.
Dies ist sicher auch zum Teil auf neue Aufgaben zurtickzufihren. Insofern ist neben
der Digitalisierung eine grundlegende Aufgabenkritik des Verwaltungshandelns und
ein damit einhergehender Abbau der Regelungsdichte notwendig.

Voraussetzungen fur die Fachrichtung Verwaltungsin-
formatik schaffen

(194) Beamtinnen und Beamte, die Aufgaben informationstechnischer Art wahrneh-
men, sind laufbahnrechtlich der Fachrichtung Allgemeiner Dienst zugeordnet. Damit
fehlt eine Mdglichkeit, bei Vorliegen sachlicher Griinde Besonderheiten im Unter-
schied zu den Ubrigen Beamtinnen und Beamten dieser Fachrichtung zu regeln.

(195) Seitens der Landesregierung wurde wiederholt ausgefuhrt, dass es Probleme
bei der Personalgewinnung von Fachkraften im IT-Bereich gibt. Wenn dies auch bis-
her nicht empirisch belegt wurde, bietet eine eigene Fachrichtung Verwaltungsinfor-

matik im Laufbahnrecht die Mdglichkeit, zukinftigen Probleme bei der Gewinnung
von Fachkraften zu begegnen. So kdnnte, sofern durch die Arbeitsmarktlage nachge-
wiesen, z. B. ein héheres Eingangsamt festgelegt werden.

(196) Eine eigene Fachrichtung ermdglicht es dem Innenministerium, Anforderungen
hinsichtlich Vor- und Ausbildung und zum Vorbereitungsdienst zu regeln. Dies er-
moglicht anforderungsgerechte Ausschreibungen der Dienstposten.

(197) Verwaltungsinformatik existiert als eigene Fachrichtung, Laufbahn bzw.

Schwerpunkt z. B. in Thuringen, Bayern und Baden-Wurttemberg.

(198) Das Innenministerium sollte die Einrichtung einer Fachrichtung Verwaltungsin-
formatik prufen.

(199) Das Innenministerium teilt mit, dass im Konzept zur Weiterentwicklung der
Fachhochschule fur 6ffentliche Verwaltung, Polizei und Rechtspflege des Landes
Mecklenburg-Vorpommern - u. a. auch auf Anregung des Landesrechnungshofes im
Rahmen der Anhoérung - ein erganzender Vorbereitungsdienst fur IT-Fachkrafte auf-
genommen worden sei. Die EinfUhrung einer Fachrichtung Verwaltungsinformatik

konnte grundsatzlich geeignet sein, den bestehenden Fachkraftemangel zu mildern.

(200) Der Landesrechnungshof begruf3t dies.
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Finanzierung der Digitalisierung der Landesverwaltung

Finanzierung der Digitalisierung sichern und Haus-
haltsreste abbauen

(201) Die Haushaltsansatze fur die Digitalisierung steigen seit 2003 deutlich. Es ge-
lingt der Landesverwaltung aber nicht, die zur Verfigung stehenden Mittel in An-
spruch zu nehmen. Dies galt insbesondere auch fur die umfangreichen im
MV-Schutzfonds bereitgestellten Mittel fur die Digitalisierung. Zudem schiebt die Lan-
desverwaltung eine hohe ,Bugwelle” an Haushaltsresten bei den IT-Ausgaben vor
sich her.®

Es besteht weiterhin ein hoher Bedarf an Haushaltsmitteln fur die Finanzierung der
Digitalisierung der Landesverwaltung. Dies betrifft u. a. die Ablésung alter Fachver-
fahren und die EinfUhrung eines einheitlichen IT-Arbeitsplatzes.

(202) Das Innenministerium sollte im Benehmen mit dem Finanzministerium die mit-
telfristigen Finanzierungsbedarfe erheben und in der mittelfristigen Finanzplanung
abbilden. Dabei ist zu bertcksichtigen, welche Personalressourcen fur die Umset-
zung der MaBBnahmen zur Verfugung stehen. Ziel sollte ein MaBnahmenplan sein,
der eine Priorisierung der MalBnahmen und die Zeitraume fur die Umsetzung bertck-
sichtigt.

(203) Das Innenministerium verweist darauf, dass der Abbau von Ausgaberesten
vom Finanzministerium im Rahmen des Resteverfahrens durch eine restriktive Reste-
bildung offensiv vorangetrieben werde.

(204) Der Landesrechnungshof begrif3t die Bemihungen des Finanzministeriums.

Einen wesentlichen Beitrag zur Vermeidung einer ubermaRigen Restebildung mus-
sen die flr die veranschlagten MaBnahmen und Projekte zustandigen Behdérden, ins-
besondere Innenministerium und ZDMV leisten. MalRnahmen und Projekte sind erst
zu veranschlagen, wenn die notwendige Veranschlagungsreife erreicht ist. Die Mal3-
nahmen und Projekte sind zielorientiert und zlgig umzusetzen, so dass der rechtzei-
tige Mittelabfluss gewahrleistet ist.

(205) Das Innenministerium verweist auf die aktuellen Bestrebungen zwischen In-
nenministerium und Finanzministerium, einen rollierenden Planungs- und Forecast-
prozess zu etablieren. Ziel sei eine groRtmodgliche Transparenz und Planbarkeit der
notwendigen IT-Ausgaben zu erreichen. Der Feststellung, dass dabei insbesondere
auch die erforderlichen Personalressourcen zu berucksichtigen seien, werde ausdru-
cklich zugestimmt.

Gleichwohl werde grundsatzlich an der Auffassung festgehalten, dass der Bereich IT
und Digitalisierung aufgrund der ihm immanenten Eigenschaften (u. a. kurze Innova-

48 vgl. Landesrechnungshof Mecklenburg-Vorpommern 2020: Jahresbericht 2020 (Teil 1) - Landesfinanz-
bericht 2020, S. 79 ff.,, Vgl. Landesrechnungshof Mecklenburg-Vorpommern 2022: Jahresbericht 2022
(Teil 1) - Landesfinanzbericht 2022, S.47ff., Vgl. Landesrechnungshof Mecklenburg-Vorpom-
mern 2023: Jahresbericht 2023 (Teil 1) - Landesfinanzbericht 2023, S. 26 ff., Vgl. Landesrechnungshof
Mecklenburg-Vorpommern 2024: Jahresbericht 2024 (Teil 1) - Landesfinanzbericht 2024, S. 38 ff.
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tionszyklen) einer prazisen, langfristigen Ausgabenplanung nur in eingeschranktem
Mal3e zuganglich sei. Auch in Zukunft mussten haushaltsrechtlich zulassige Instru-
mente zur flexiblen Mittelplanung genutzt werden.

(206) Der LRH verweist auf § 6 LHO, der zur sorgfaltigen Ermittlung und Schatzung
der Ausgaben verpflichtet®. Dies setzt voraus, dass die Planung fur eine Nachfolgel6-
sung so weit fortgeschritten sein muss, dass belastbare Aussagen Uber die notwendi-
gen Ausgaben getroffen werden kdnnen (Veranschlagungsreife). Der Lebenszyklus
von Hardware, Betriebssystemen und Software ist im Allgemeinen bekannt. Die Her-
steller kommunizieren das Ende der Produktunterstitzung. Eine Ausgabenplanung
ist dadurch moglich.

In der Vergangenheit scheiterte eine ordnungsgemale und rechtzeitige Veranschla-
gung der Haushaltsmittel haufig daran, dass Innenministerium und ZDMV zu spat
mit der Planung einer Ersatzbeschaffung begonnen haben. In einigen Fallen haben
sie den Abloseprozess erst nach Ablaufen der Herstellerunterstitzung begonnen.®

Ein weiterer Grund fur Verzégerungen und damit fur Restebildungen war die auf-
wandige Erarbeitung der Anforderungen. Das Innenministerium und das ZDMV soll-
ten einen effizienten Prozess etablieren, um Anforderungen zigig aufzunehmen und
zu prufen. Die Anzahl der beteiligten Akteure (Rollen) sollte auf das notwendige Mald
begrenzt werden.

Aufgrund der Abhangigkeit von den kurzen Produktzyklen bestimmter Hersteller ist
der Aufwand fur Ersatzbeschaffungen grol3. In einigen Fallen sind die Produktzyklen
so kurz, dass bereits bei der Einfuhrung die Planung fir die Abldsung beginnen
muss. Dies stellt die Verwaltung vor grof3e Herausforderungen. Mittelfristig kann Ab-
hilfe dadurch geschaffen werden, dass die Abhangigkeiten von diesen Herstellern,
z. B. durch den Einsatz von Open Source-Ldsungen, beseitigt oder zumindest verrin-
gert werden.

Ablésebedarfe von Fachverfahren analysieren

(207) Der Landesrechnungshof hat bei den Ressorts erfragt, welche Fachverfahren
sie einsetzen. Die Ressorts haben angegeben, aktuell 774 Fachverfahren einzusetzen.

(208) Der Landesrechnungshof hat erhoben, wie lange die Fachverfahren eingesetzt
werden und ob Abldsebedarf besteht. Die Ergebnisse sind in Abbildung 3 dargestellt.
FUr 634 von 774 Fachverfahren (rd. 82 %) waren Angaben zum Einsatzalter vorhan-
den.

149 von 634 Verfahren (rd. 24 % ) sind alter als 15 Jahre. Flr 26 der 149 Fachverfah-
ren (rd. 17 %) wurden Ablésebedarfe gemeldet. Es ist davon auszugehen, dass das
Betriebsrisiko mit zunehmender Einsatzdauer zunimmt und der Ablésebedarf steigt.
Bei den Verfahren die dlter als 15 Jahre sind, ist daher davon auszugehen, dass we-

4 Vgl. Heuer, Scheller: Kommentar zum Haushaltsrecht, Rnr. 7 zu § 6 Bundeshaushaltsordnung.

0 vgl. Landesrechnungshof Mecklenburg-Vorpommern (2020): Jahresbericht 2020 (Teil 1) - Landesfi-
nanzbericht 2020, S. 223 ff.
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sentlich mehr als die 26 mit Ablésebedarf gemeldeten Verfahren in den nachsten
Jahren ablésebedurftig sein werden.

Abbildung 3:  Anzahl Fachverfahren nach Alter, gemeldete Abl6sebedarfe
250

B Anzahl Fachverfahren

200 Ablosebedarfe

150

218
139
128
100
74
52
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15 24 17
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) e o
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Anzahl Fachverfahren

Einsatzalter/Ablosebedarfe

Quelle: eigene Erhebung, Fachverfahren mit Angaben zum Einsatzalter und Ablésebedarfen.

(209) Es sind wenige Verfahren mit Ablésebedarf gemeldet worden. Belastbare Ana-
lysen und Zahlen zu den Abldsebedarfen liegen nicht vor. Es ist absehbar, dass in
den nachsten Jahren ein erheblicher Investitionsbedarf besteht. Dies deutet darauf
hin, dass die Behorden keine systematische Abwagung der Risiken vornehmen und
RechtmaRigkeit, Wirtschaftlichkeit und ZweckmaRigkeit der eingesetzten Verfahren
nicht regelmalig prufen. Darin liegt ein finanzielles Risiko fur die mittelfristige Plan-
barkeit des Landeshaushalts und fur die Aufgabenwahrnehmung. Die Landesverwal-
tung steuert die Lebenszyklus-Risiken fur einen sicheren und ordnungsgemafen Be-
trieb nicht ausreichend.

(210) Die Behdrden sollten regelmaRig die Betriebsrisiken von Fachverfahren analy-
sieren und die Wirtschaftlichkeit feststellen. Der Abldsezeitpunkt eines Fachverfah-
rens muss bestimmt werden. Kriterien hierfur sind Betriebsrisiken, RechtmaRigkeit,
Wirtschaftlichkeit und ZweckmaRigkeit.' Ablosebedarfe sind systematisch zu ermit-
teln und rechtzeitig dem ZDMV anzuzeigen. Das ZDMV sollte fur alle Fachverfahren
eine Planung zum voraussichtlichen Abldsezeitpunkt vorlegen. Die Planungen fir die
Abldsung sind so rechtzeitig zu beginnen, dass die dafiir notwendigen Haushaltsmit-
tel im jeweiligen Haushaltsjahr veranschlagungsreif sind.

Vertragsmanagement und -controlling einrichten

(211) Prufungsfeststellungen des Landesrechnungshofes zeigen, dass die Behdrden
der Landesverwaltung nur einen unzureichenden Uberblick tber ihre Vertrage ha-
ben. Ein Vertragsmanagement und -controlling existierte nicht.*

51 vgl. Landesrechnungshof Mecklenburg-Vorpommern (2023): Jahresbericht 2023 (Teil 1) Landesfinanz-
bericht 2023, S. 45f.

52 vgl. Landesrechnungshof Mecklenburg-Vorpommern (2023): Jahresbericht 2023 (Teil 1) Landesfinanz-
bericht 2023, S. 140.
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(212) Der Landesrechnungshof empfahl, ein Vertragsmanagement und -controlling
einzurichten.

(213) Dieser Empfehlung kam die Landesverwaltung bislang nicht nach.

(214) Wenn die Landesbehdérden keine vollstandige Ubersicht (iber ihre Vertrage be-
sitzen, kdnnen sie ihre Leistungsbeziehungen nicht aktiv steuern. Zudem fehlen
wichtige Informationen fur die Veranschlagung von Haushaltsmitteln. Im Rahmen
der Haushaltsaufstellung des Einzelplans 15 erhebt das Finanzministerium zur Zeit
grundlegende Informationen Uber Vertragsbeziehungen. Ein vollstandiger Uberblick
Uber die Vertrage ist u. a. Voraussetzung fur einen ordnungsgemalen Aufgaben-
Ubergang an das ZDMV.

(215) Das ZDMV sollte ein Vertragsmanagement und -controlling einfihren. Bei der
Aufgabenibernahme von den Ressorts sind die Angaben zu den existierenden Ver-
tragen systematisch zu erfassen. Diese sind Uber ihren gesamten Lebenszyklus zu
verwalten.

(216) Soweit Teile der Landesverwaltung nicht vom ZDMVG erfasst sind (wie z. B. der
Geschaftsbereich des Justizministeriums), sollten sie ein eigenes Vertragsmanage-
ment und -controlling einfliihren. Das ZDMV sollte prifen, ob eine IT-Losung fir das
Vertragsmanagement und -controlling als Basisdienst flr die gesamte Landesverwal-
tung eingefuhrt werden kann.

(217) Das Innenministerium stimmt der Auffassung des Landesrechnungshofes im
Ergebnis zu. Das ZDMV habe fur seinen Zustandigkeitsbereich bereits ein Vertrags-
management und -controlling eingesetzt. Die im Rahmen der Haushaltsplanung
2026/2027 ressortubergreifend erhobenen Vertragsdaten sollten von den Ressorts
laufend fortgeschrieben werden und u. a. auch die ordnungsgemaRe Ubergabe der
Aufgaben und Vertrage an das ZDMV vorbereiten.

Das Innenministerium strebe die EinfUhrung einer IT-Lésung fur das Vertragsma-
nagement an. Das Finanzministerium und das Innenministerium bereiteten hierzu
ein gemeinsames Projekt vor, um auch einen groBtmoglichen (Mit-) Nutzen der L6-
sung fur die Haushaltsplanung und -bewirtschaftung sicherzustellen.

(218) Der Landesrechnungshof begrul3t die Bemuhungen von Innen- und Finanzmi-
nisterium. Defizite beim Vertragsmanagement und -controlling bestehen bei allen
Ressorts. Er empfiehlt, ein einheitliches Vertragsmanagement und -controlling als Ba-
sisdienst - nicht nur fur IT-Vertrage - zentral zur Verfugung zu stellen.

Technologie und Architektur

Architekturvorgaben festlegen

(219) Es fehlen Vorgaben fur IT-Architekturen in der Landesverwaltung. Eine IT-Archi-
tektur legt die Grundstrukturen fest und definiert Regeln und Standards, die das dy-
namische Zusammenspiel der verschiedenen IT-Komponenten steuern (Anwendun-
gen, Daten, Infrastruktur, Sicherheitsarchitektur).
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7.2

(220) IT -Architekturen sind organisations- und ebenenubergreifend abzustimmen.
Durch die Verwendung offener, interoperabler Standards wird sichergestellt , dass
die Elemente der verschiedenen [T-Architekturen kompatibel und nachnutzbar sind.

Vorgaben fur die IT-Architektur sind aus den jeweiligen strategischen Zielen abzulei-
ten.

(221) Das Innenministerium sollte Vorgaben zur IT-Architektur in der IT-Richtlinie
festlegen. Foderale Vorgaben durch den IT-Planungsrat oder die Foderale IT-Koope-
ration> (FITKO) sind zu bertcksichtigen. Das Innenministerium sollte die Grundprin-
zipien fUr die Gestaltung der Informationstechnik in der Landesverwaltung fest-
schreiben. Insbesondere sollte es hierbei berlcksichtigen

. Konsolidierung und Vereinheitlichung (Betrieb, informationstechnische Syste-
me, Dienste),

. digitale Souveranitat,

. ebenenubergreifende Interoperabilitdt, insbesondere unter Berucksichtigung

der BeschlUsse des IT-Planungsrates und der Vorgaben des Europaischen In-
teroperabilitdtsrahmens,

. Anpassungsfahigkeit an den digitalen Wandel und Skalierbarkeit,

. Informationssicherheit und Datenschutz (security by design und privacy by de-
sign).

Das Innenministerium sollte prtfen, inwieweit auch die kommunale Ebene Architek-
turvorgaben verpflichtend anzuwenden hat.

(222) Das Innenministerium teilt mit, dass es die Hinweise des Landesrechnungsho-
fes bei der Uberarbeitung der IT-Richtlinie beachten werde.

(223) Der Landesrechnungshof begruf3t dies.

Betriebsstandards for Fachverfahren festlegen

(224) Der Landtag hat die Landesregierung gebeten, eine zukunftsfahige Betriebs-
strategie fur Fachverfahren zu entwickeln. Dabei sollte die Deutsche Verwaltungs-

cloud (DVC) als mogliche Betriebsumgebung gepruft werden. Die sichere Migration
der Fachverfahren ist bei der Einflhrung eines standardisierten IT-Arbeitsplatzes zu
gewahrleisten.>

(225) Bisher wird haufig fur jede Fachaufgabe ein monolithisches Fachverfahren ent-
wickelt. Dies ist sehr ressourcen- und zeitaufwandig. Haufig ist die Technologie schon
wieder veraltet, wenn das Fachverfahren fertig entwickelt ist und regelmaRig betrie-
ben wird.

53 vgl. § 5 Vertrag Uber die Errichtung des IT-Planungsrats und Gber die Grundlagen der Zusammenar-
beit beim Einsatz der Informationstechnologie in den Verwaltungen von Bund und Landern - Vertrag
zur Ausfiihrung von Artikel 91c GG (IT-Staatsvertrag).

% Vgl. Drs. 8/3408.
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(226) FUr die Entwicklung neuer Fachverfahren sollten zeitgemalie Technologien ge-
nutzt werden:

. Fachverfahren sollten modular aufgebaut sein, so dass einzelne Teile bei Be-
darf erneuert werden konnen. Flr Funktionen, die bei vielen Fachverfahren
gleichermalien bendtigt werden, sollten dieselben Module (wieder)verwendet
werden.

. Fachverfahren sollten auf einem einheitlichen Betriebsstandard beruhen. Dies
reduziert den Entwicklungsaufwand und vereinfacht den Betrieb im Rechen-
zentrum. Zudem kann der Betrieb einfacher von einem Rechenzentrum auf ein

anderes verlagert werden. Dies verbessert auch das Notfallmanagement.

. Soweit Fachaufgaben auf einem einfachen Verwaltungsprozess beruhen, kén-
nen aus diesen Prozessen mittels Low-Code-Lésungen direkt Fachanwendun-
gen erstellt werden.

. Bei einfachen Fachaufgaben kénnen auch vorgegebene Strukturen und wieder-
verwendbare Bausteine die Entwicklung vereinfachen und verkurzen.

(227) Bei Fachverfahren sollte soweit wie moglich auf bereits bestehende IT-L6sun-
gen anderer Lander gesetzt werden. Hierzu kann das Land Entwicklungs- oder Be-
triebsverblinden beitreten. Die mit einer Eigenentwicklung von IT-Fachverfahren ver-
bundenen finanziellen und personellen Ressourcen sind per se nicht wirtschaftlich.
Zusétzlich ist mit hohen Risiken zu rechnen. Diese bestehen in Uberschreitungen der
geplanten Kosten und Zeitziele sowie Betriebsrisiken.

(228) Die Freie und Hansestadt Hamburg hat mit MODUL-F eine Low-Code-Entwick-
lungsplattform bereitgestellt. Es handelt sich um eine ,Einer-fur-Alle“-Leistung. Sie
kann auf dem EfA-Marktplatz ,govdigital” direkt und ohne Ausschreibung bezogen
werden.

(229) Bevor neue Fachverfahren eingefihrt bzw. alte Fachverfahren abgeldst wer-
den, sollte die Landesverwaltung prufen, ob

. der Beitritt zu einem Entwicklungs- oder Betriebsverbund bzw. die Nachnut-
zung einer vorhandenen Losung zweckmallig und wirtschaftlich ist,

. die Architektur auf bundesweit zur Verfugung stehenden Standards beruhen
kann (DVC, SCS) oder

. eine Low-Code-Entwicklung ausreichend und wirtschaftlich ist.

Bevor Haushaltsmittel veranschlagt werden, muissen diese Fragen geprift und in den
gemald VWV Nr. 2 zu 8 24 LHO zu erstellenden Planungsunterlagen beantwortet sein.
Das Finanzministerium sollte die VV Nr. 2 zu 8 24 LHO dahingehend konkretisieren.

(230) Das Innenministerium teilt mit, dass es die Hinweise des Landesrechnungsho-
fes zur Migration von Fachverfahren bei der Einfuhrung eines zentralen IT-Arbeits-
platzes bertcksichtigen werde. In die Entwicklung der DVC sei das Land Uber den IT-
Planungsrat und die Mitarbeit im DVC-Architekturboard eng eingebunden. Es werde
die DVC bei der Ausrichtung der Fachverfahrensstrategie in der Landesverwaltung
berucksichtigen.
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7.3

(231) Der Landesrechnungshof begruf3t dies.

(232) Das Innenministerium fUhrt aus, dass es eine verbindliche Regelung in VV Nr. 2
zu 8§ 24 LHO fur nicht notwendig erachte. Der Bewirtschaftungserlass sehe hierzu be-
reits erganzende Regelungen vor.

(233) Der Landesrechnungshof halt es fur erforderlich, dass die Pruffragen in Tz. 229
im Rahmen der gem. VWV Nr.2 zu 824 LHO zu erstellenden Planungsunterlagen
beantwortet werden mussen. Er bleibt daher bei seiner Empfehlung, VV Nr. 2 zu 8 24
LHO dahingehend zu konkretisieren.

Digitale Souverdanitat gewdhrleisten

(234) Der Landesrechnungshof hatte untersucht, ob und wie Open Source einen Bei-
trag leisten kann, die digitale Souveranitat der Landesverwaltung zu erhdhen. Er hat-

te empfohlen, dass das seinerzeit zustandige Energieministerium die Abhangigkeit
der Landesverwaltung von Softwareanbietern analysieren und Risiken dieser Abhan-
gigkeit bewerten sollte. Weiterhin hatte er dem Energieministerium empfohlen, die
Einsatzmoglichkeiten von Open Source zu prifen und zu erproben.®

Der Landtag hat beschlossen, dass das Energieministerium die Abhangigkeit der Lan-
desverwaltung von Softwareanbietern untersuchen, daraus resultierende Risiken be-
werten sowie die Moglichkeiten einer starkeren Nutzung von Open Source prifen
sollte.”

(235) Der Aufwand fur einen Wechsel zu Open Source ist unterschiedlich. Am an-
spruchsvollsten sind die Betriebssysteme fiir Endgerate und fur Server. Weniger auf-
wandig ist ein Wechsel in der Peripherie. Bei einem modularen Aufbau der IT-Arbeits-
platze kénnen Komponenten fur E-Mail, Chat und Videokonferenzen durch Open
Source ersetzt werden.

(236) Das Innenministerium sollte zunachst die Nutzung von Open Source bei den
Modulen des IT-Arbeitsplatzes prifen, die eine geringe Integration in das Kernsystem
bendtigen.

(237) Zur Zeit verfolgt die Bundesregierung zwei unterschiedliche Ansatze, souvera-
ne IT-Arbeitsplatze zur Verfigung zu stellen.

Der Bund hat das Zentrum fur digitale Souverdnitat eingerichtet (ZENDIS). Dieses soll
Projekte durchfihren, um mehr Open Source in der Verwaltung zu nutzen. Hierzu
zahlt auch openDesk, ein auf Open Source basierender Arbeitsplatz.

OpenDesk vereint Open Source-Komponenten unter einer einheitlichen Oberflache
z. B. fUr Textverarbeitung, Tabellenkalkulation, E-Mail, Kontakte, Kalender, Chats, Vi-
deokonferenz und gemeinsames Arbeiten an Dokumenten.

%5 Landesrechnungshof Mecklenburg-Vorpommern (2020): Jahresbericht 2020 (Teil 1) - Landesfinanzbe-
richt 2020, S. 61.

% | andesrechnungshof Mecklenburg-Vorpommern (2023): Jahresbericht 2023 (Teil 1) - Landesfinanzbe-
richt 2023, S. 189 ff., Vgl. Drs 8/1533 mit Bezug auf LFB 2020 Tzn. 127 - 151.

44



. Prifungsfeststellungen im Einzelnen

Die Alternative ist eine souverane Cloud-Plattform (Delos-Cloud). Sie ist Teil der Mul-
ticloudstrategie der Bundesregierung. Sie basiert auf einem Cloudangebot eines eta-
blierten amerikanischen Cloudanbieters und ermdglicht die Nutzung der Burosoft-
ware dieses Anbieters. Drittanbieter kdnnen ebenfalls Losungen Uber die Cloud an-
bieten, sofern diese die BSI-Anforderungen erflllen.

(238) Das Innenministerium sollte beide Alternativen hinsichtlich RechtmaRigkeit
und Wirtschaftlichkeit prufen. Aus Sicht der digitalen Souveranitat ist die Variante
openDesk vorzuziehen. Diese wird von einer Einrichtung des Bundes weiterentwi-
ckelt. Bei der Delos-Cloud bleibt es bei der Abhangigkeit von einem kommerziellen
Anbieter, der bereits jetzt Uber erhebliche Marktmacht verfligt. Zudem bestehen
Zweifel, ob die Delos-Cloud datenschutzkonform und den Anforderungen aus der In-
formationssicherheit entsprechend betrieben werden kann.

(239) Das Innenministerium teilt mit, dass es die Hinweise des Landesrechnungsho-
fesin den Tzn. 236 und 238 bei der Prufung von Open Source-Lésungen berucksichti-
gen werde.

(240) Der Landesrechnungshof begrufit dies. Das Innenministerium sollte seine da-
hingehenden Priifungen umfassend dokumentieren.

Informationssicherheit

(241) Far die gesamte Landesverwaltung gilt der IT-Grundschutz des Bundesamtes
fur Sicherheit in der Informationstechnik (BSI) als Mindestsicherheitsniveau.”” Dem-
entsprechend ist auch die dafur geltende Methodik anzuwenden. Die Einhaltung des
IT-Grundschutzes ist wesentliche Voraussetzung fur eine rechtmalige Datenverar-
beitung.

(242) Nach Einschatzung des Innenministeriums liegen die aktuellen Bedrohungen
der Landes-IT in

. Ransomware,
. Spam-Emails,
. Sicherheitslicken in Hard- und Software und

. Distributed-Denial-of-Service (DDoS)-Angriffen.

2023 und im ersten Halbjahr 2024 traten 26 ressorttbergreifende Sicherheitsvorfalle
ein. Bei 19 Sicherheitsvorfallen konnten die genannten Bedrohungen als Ursache
bzw. als Anlass zugeordnet werden.*®

57 Ministerium fur Inneres und Sport Mecklenburg-Vorpommern (2012), Leitlinie zur Gewahrung der In-
formationssicherheit in der Landesverwaltung von M-V, S. 3 f.

%8 vgl. Schreiben des Innenministeriums vom 9. September 2024, Az.: 11-252-02000-2021/014-004, S. 1 ff
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8.1

Sicherheitsorganisation aufbauen

(243) GemalR den BSI-Standards im IT-Grundschutz ist die oberste Managementebe-
ne jeder Behdrde fiir das zielgerichtete und ordnungsgemalie Funktionieren der In-
stitution verantwortlich.*

Die Informationssicherheitsbeauftragten (ISB) unterstutzen die jeweilige Behdrden-
leitung mit der Erledigung operativer Aufgaben bei der Gewdhrleistung der Informa-
tionssicherheit.®® Sie spielen fur die Aufrechterhaltung und Verbesserung der Infor-
mationssicherheit auch aufgrund ihrer Unabhangigkeit eine wichtige Rolle.

(244) Der Landesrechnungshof bat das Innenministerium um einen Uberblick tiber
die Einrichtung der ISB in den Ressorts. Die Ergebnisse sind in Tabelle 1 dargestellt.

Tabelle 1: Informationssicherheitsbeauftragte in den Ressorts des Landes

SOLL IST
(VZA) | (vzZA)

Ressort Bemerkungen

BM 1 1 Zustandigkeit: Ministerium, Schuldmter und IQMV
FM 31 29
IM 34 11 Darunter ZDMV Soll 1,0, Ist 0, Begriindung: keine Stelle vorhanden.
™ 05 05 Das Justizministerium wird durch eine private Firma aufgrund eines Vertrages mit dem
' ' DVZ zusatzlich beraten und unterstitzt.
LM 0 0 Die Leistung des IT-Sicherheitsbeauftragten wird durch die DVZ GmbH im Rahmen ei-
nes Dienstleistungsvertrages erbracht.
M 15 13 Die Funktion des Informationssicherheitsbeauftragten des Ressorts teilen sich die In-
' ' formationssicherheitsbeauftragten des Sozialministeriums und des LAGuS
.Die Beauftragtenfunktionen sind grundsdtzlich nicht mit Stellenanteilen im HH-Plan hinter-
legt. Die Aufgabe des IT-SIBE wird im Rahmen der organisationsrechtlichen Erwégungen
wahrgenommen und erfiillt. Die Beauftragtenfunktion kann laufbahntibergreifend wahrge-
StK 0 0 . ; S R
nommen werden. Die Besetzung der Beauftragtenfunktion steht nicht in Abhdngigkeit einer
Stelle, sondern hdngt von der Bereitschaft der Kolleginnen dieses Amt zu (ibernehmen ab.
Die Beauftragtenfunktion wird zusétzlich zur origindren Fachaufgabe wahrgenommen.”
WKM 1 1
WM Keine Meldung
Summe 10,5 | 7.8

Quelle: Erhebungen des Landesrechnungshofes.

(245) Der Stellenbedarf fur die Aufgaben eines ISB ist abhangig von der GréRRe und
den Aufgaben der Institution. Soweit die Ressorts Stellen bzw. Stellenanteile im Soll
angegeben haben, geht der Landesrechnungshof davon aus, dass es sich um den
notwendigen Bedarf handelt.

Insofern halt es der Landesrechnungshof fur bedenklich, dass von den angegebenen
10,5 VZA im Soll nur 7,8 VZA im Ist besetzt sind. Insbesondere ist auffallig, dass im
ZDMV keine Stelle fur einen ISB vorhanden ist, obwohl das ZDMV fur zentrale Basis-
dienste und -infrastrukturen verantwortlich ist. Dies stellt ein hohes Risiko fur diese
zentralen Basisdienste und -infrastrukturen und damit fur die Funktionsfahigkeit der
gesamten IT der Landesverwaltung dar.

9 vgl. Bundesamt fir Sicherheit in der Informationstechnik (2017), BSI-Standard 200-1 - Management-
systeme flr Informationssicherheit, S. 20.

€0 vgl. Bundesamt fur Sicherheit in der Informationstechnik (2017), BSI-Standard 200-2 - IT-Grund-
schutz-Methodik, S. 19.
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(246) Die Ressorts haben dafur Sorge zu tragen, hinreichend qualifiziertes Personal
im erforderlichen Umfang fur diese Aufgabe vorzuhalten. Im ZDMYV ist unverzuglich
ein ISB einzusetzen.

(247) Innerhalb einer Organisation mussen alle relevanten Aufgaben und Funktio-
nen klar definiert und voneinander abgegrenzt sein.®' Dies gilt auch fur die Funktion
des ISB.

Deshalb ist es notwendig einen ISB eindeutig zu benennen.

Die Entscheidung der Staatskanzlei, die Aufgabe des ISB im Rahmen der organisati-
onsrechtlichen Erwagungen wahrzunehmen, erfullt die Anforderungen aus dem BSI-
Grundschutz nicht. Die Aufgaben des ISB kdnnen parallel zu Fachaufgaben wahrge-
nommen werden, soweit diese nicht inkompatibel sind. Um zu gewahrleisten, dass
der ISB seine Aufgaben im notwendigen Umfang wahrnehmen kann, sind dafur sepa-
rate Stellen bzw. Stellenanteile auszuweisen.

(248) Die Staatskanzlei hat einen ISB zu bestellen und fir diese Aufgaben Stellen
bzw. Stellenteile auszuweisen.

(249) Grundsatzlich ist eine Bestellung auch von Externen im Justiz- und Landwirt-
schaftsministerium als ISB zuldssig. Um die Aufgaben eines ISB sachgerecht wahr-
nehmen zu koénnen, ist allerdings umfangreiches Wissen Uber die eingesetzten
IT-Verfahren und verarbeiteten Daten sowie die Verfahrensweisen in der jeweiligen
Behdrde notwendig. In groBen, komplexen Organisationen, wie z. B. einem Ministeri-
um als oberste Landesbehdrde, sollte von einer externen Beauftragung abgesehen
werden. Die Funktion des ISB sollte nur im Ausnahmefall von Externen ausgeubt
werden.

(250) Das Justiz- und Landwirtschaftsministerium sollten das Outsourcing der Aufga-
ben des ISB Uberprifen.

(251) Das Innenministerium teilt mit, dass die Aufgaben des ISB innerhalb des Ge-
schaftsbereichs der Ministerprasidentin einer Person Ubertragen worden seien. Bei
der Auswahl des ISB habe die Staatskanzlei ein besonderes Augenmerk darauf ge-
legt, dass die Aufgaben des ISB mit den Fachaufgaben keinen Interessenkonflikt ver-
ursachten und die zu bestellende Person fachlich geeignet sei. Vor dem Hintergrund
des anstehenden Ubergangs der Aufgabe an das ZDMV sei eine Stellenausweisung
nicht vorgenommen worden.

Weiterhin teilt das Innenministerium mit, dass es prufen werde, ob die Bestellung
von externem Personal als ISB bei den obersten Landesbehérden mit dem Informati-
onssicherheitsgesetz naher geregelt oder untersagt werden sollte.

(252) Der Landesrechnungshof begrufdt, dass das Innenministerium prifen wird, ob
die Bestellung externen Personals als ISB gesetzlich geregelt oder untersagt werden
musse.

61 vgl. BSI-Grundschutzkompendium, Baustein ORP.1 Organisation, Anforderung ORP.1.A1 Festlegung
von Verantwortlichkeiten und Regelungen.
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8.2

8.3

Sicherheitslage in der Landesverwaltung beobachten

(253) Mit dem Konzept zum Aufbau und Betrieb eines Informationssicherheitsma-
nagements in der Landesverwaltung von Mecklenburg-Vorpommern wurden zusatz-
liche Berichtspflichten definiert. So haben die ISB der Ressorts quartalsweise Sicher-
heitslageberichte zu erstellen.

Das CERT soll die Meldungen der Ressorts anonymisieren, zusammenfassen und an
den BeLVIS weiterleiten. Dieser soll daraus den quartalsweisen IT-Sicherheitslagebe-
richt fur die gesamte Landesverwaltung erstellen.

(254) Der Landesrechnungshof bat das Innenministerium um Ubersendung der Si-
cherheitslageberichte fir 2022 bis 2024.

(255) Das Innenministerium teilte mit, dass das Informationssicherheitsmanage-
ment in der Landesverwaltung bislang nicht den Reifegrad erreicht habe, regelmaRig
landesspezifische Sicherheitslageberichte zu erstellen. Es sollten jedoch anlassbezo-
gene Sicherheitslageberichte erstellt werden. Das Innenministerium hat dem Landes-
rechnungshof keine Sicherheitslageberichte Ubersandt.

(256) Es fehlt damit ein zentraler und umfassender Uberblick tiber die Sicherheitsla-
ge in der Landesverwaltung.

(257) Das Innenministerium hat dafiir Sorge zu tragen, dass die IT-Sicherheitslagebe-
richte erstellt werden. Dies sollte im IT-Sicherheitsgesetz gesetzlich verankert wer-
den.

Informations- und Datensicherheitsstrategie 2023 um-
setzen

(258) Im Dezember 2020 veroffentlichte das Innenministerium die ,Informations-
und Datensicherheitsstrategie 2023".°* Die Strategie sah u. a. eine Starkung der Stel-
lung des BelVIS und eine bessere Ressourcenausstattung der Informationssicher-
heitsorganisation in der Landesverwaltung vor.

(259) Die Aufgaben und Kompetenzen des BeLVIS blieben unverandert. Die perso-
nelle Ausstattung in der Informationssicherheitsorganisation ist unzureichend. Als
ressortibergreifendes Regelwerk bestehen weiterhin nur die Anschluss- und Benut-
zungsbedingungen flir das Verwaltungsnetz des Landes, CN LAVINE.

Die mit der Strategie verbundenen Ziele hat das Innenministerium bisher nicht er-
reicht.

(260) Das Innenministerium hat einen Prozess aufzusetzen, der gewahrleistet, dass
die Informationssicherheits- und Datensicherheitsstrategie regelmalRig gepruft, fort-
geschrieben und deren Zielerreichung Uberwacht wird. Die in der Strategie definier-
ten Ziele sind zeitnah umzusetzen.

62 vgl. https://wir.m-v.de/dokumentation-und-wissen/informationssicherheit/Leitlinien-und-Sicherheits-
standards/.
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8.4

(261) Das Innenministerium teilt mit, dass es den Hinweis bei der Erarbeitung des
Entwurfs fir ein Informationssicherheitsgesetz berlcksichtigen werde. Ein Prozess
existiere bereits. Die Informations- und Datensicherheitsstrategie 2028 werde derzeit
fortgeschrieben. Mit der Fortschreibung wirden auch mess- und prifbare Kennzah-
len aufgenommen werden.

(262) Der Landesrechnungshof begruf3t dies.

Informationssicherheit regelmafiig tberprifen

(263) In regelmaRigen Abstanden sollte die Umsetzung der SicherheitsmalRnahmen
mit Hilfe von Audits ausgewertet werden.®

(264) Mit dem ,Auditprogramm*” hat sich die Landesverwaltung eine eigene Richtlinie
zur Vorbereitung und Durchfuhrung von Audits geschaffen. Danach muss bis zum
15. Januar des jeweiligen Kalenderjahres festgelegt werden, welche einzelnen Audits
mit festgelegten Beteiligten durchgefuhrt werden sollen.*

(265) Der Landesrechnungshof hatte die Audits und den Stand der Durchfihrung fur
2022 bis 2024 beim Innenministerium erfragt. Die fur die jeweiligen Jahre geplanten
und abgeschlossenen Audits sind in Tabelle 2 dargestellt.

Tabelle 2: Durchftihrungsstand der Audits der Jahre 2022 bis 2024
Jahr | Geplante Audits | Abgeschlossene Audits
2022 " 4
2023 9 0
2024 7 0

Quelle: Erhebungen des Landesrechnungshofes.

(266) Dem Innenministerium gelang es nicht, seine eigenen Auditplanungen einzu-
halten.

(267) In der Landesverwaltung werden 774 Fachverfahren sowie verschiedene E-Go-
vernment-Basisdienste und zentrale IT-Standardverfahren eingesetzt. Aktuell ist eine
dem Risiko angemessene Kontrolldichte zur Gewahrleistung des Sicherheitsniveaus
nicht gegeben.

(268) Zur Gewahrleistung der Informationssicherheit und des Datenschutzes haben
die Ressorts sowie die CIO geeignete Audits zu planen und durchzufthren.

(269) Neben den Audits, in denen umfassende Betrachtungen zu den jeweiligen Ver-
fahren durchgefiihrt werden, finden in der Landesverwaltung noch weitere Prifme-
thoden der Erfolgskontrolle Anwendung. Zu diesen zahlen |S-Penetrationstests,
Schwachstellenanalysen und der |S-Webcheck.

(270) Der Landesrechnungshof hat die Sicherheitsprifungen 2022 bis 2024 beim In-
nenministerium angefragt. Dieses hat zwei Schwachstellenanalysen, drei 1S-Web-
checks und zwei Penetrationstests durchgefuhrt.

63 vgl. Bundesamt fur Sicherheit in der Informationstechnik (2017), BSI-Standard 200-1 - Management-
systeme fur Informationssicherheit, S. 30.

64 vgl. Ministerium fir Inneres, Bau und Digitalisierung (2023), Auditprogramm, S. 9 f.
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IIl. Prufungsfeststellungen im Einzelnen

(271) In den Uberprifungen hat der BeLVIS zum Teil erhebliche Mangel und Defizite
festgestellt.

Zum Beispiel hat ein Penetrationstest bei einer zentralen Komponente 18 Schwach-
stellen ergeben, deren klassifiziertes Schadenspotenzial ,mittel” bis ,hoch” einge-
schatzt wurde.® Zu funf kritischen Schwachstellen empfahl der BeLVIS, MaRnahmen
dringend und umgehend umzusetzen.

Die Digitalisierungsabteilung des Innenministeriums bzw. das ZDMV haben auf die
durch den BeLVIS aufgezeigten Schwachstellen nicht reagiert. AbschlieBende Ver-
merke mit den abgeleiteten bzw. umzusetzenden MalBnahmen lagen nicht vor.

(272) Die kritischen Schwachstellen bestehen noch immer, obwohl sie den verant-
wortlichen Stellen bekannt sind. Die Informationssicherheit des gesamten Informati-
onsverbundes ist damit gefédhrdet. Es besteht dringender Handlungsbedarf.

(273) Das Innenministerium hat unverztglich alle MalBnahmen zu treffen, die not-
wendig sind und vom BeLVIS empfohlen wurden, um bestehende Schwachstellen zu
beseitigen. Es hat organisatorische Vorkehrungen zu treffen, um zukunftig unverzig-
lich auf Ergebnisse durchgefihrter Prifungen reagieren zu kénnen.

(274) Das Innenministerium teilt mit, dass die Stellung des BeLVIS mit dem Informa-
tionssicherheitsgesetz gestarkt werden solle.

Seit der Abfrage des Landesrechnungshofes seien zwei weitere, d. h. insgesamt funf
IS-Webchecks durchgefuhrt worden.

Die durch den BeLVIS identifizierten Malinahmen zur SchlieBung von Schwachstellen
seien kontinuierliche Aufgaben im Servicemanagement. Die MaBhahmen wurden
derzeit bearbeitet bzw. seien teilweise bereits durch den/die IT-Dienstleister umge-
setzt worden.

(275) Der Landesrechnungshof begrif3t, dass die Stellung des BelVIS gestarkt wer-
den soll.

Die vom BelLVIS aufgezeigten Sicherheitslicken sind unverzuglich zu schlieRen. Ange-
sichts der Defizite im Informationssicherheitsmanagement und der aktuellen Bedro-
hungslage mussen Innenministerium und ZDMV ihre Aktivitaten zur Verbesserung
der Informationssicherheit verstarken.

Vom Senat des Landesrechnungshofes beschlossen am 5. Marz 2025.

5 Aus Sicherheitsgriinden verzichtet der Landesrechnungshof auf eine detaillierte Darstellung.
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Anlagen

Anlage 1:

Themenfeld

EntschliefBungen des Landtages und Umsetzungsstand

EntschlieBung

Quelle

Umsetzung

nach dem Vorbild des Bundes und der Mehrzahl der Lander zu erarbeiten und dem Aus-
schuss fur Energie, Infrastruktur und Digitalisierung sowie dem Finanzausschuss bis zum
1. Mai 2021 fur beide Strategien einen ersten Entwurf vorzulegen.

2019 E-Government Das Energieministerium wird gebeten, zeitnah eine aktualisierte E-Government- und Drs. 7/4162, Ziff. | 1 mit Bezug auf nicht umgesetzt
IT-Strategie zu erarbeiten. LFB 2019 Tzn. 106 - 107
Regulierung Das Energieministerium wird gebeten, eine IT-Richtlinie zu erlassen und IT-Standards lan- | Drs. 7/4162, Ziff. | 1 mit Bezug auf nicht umgesetzt
desweit verbindlich festzulegen. LFB 2019 Tzn. 106 - 107
Regulierung Das Energieministerium wird gebeten, das E-Government-Gesetz zu Uberarbeiten und die | Drs. 7/4162, Ziff. | 1 mit Bezug auf nicht umgesetzt
Notwendigkeit eines Informationssicherheitsgesetzes zu priifen. LFB 2019 Tzn. 106 - 107
Technologie und Architektur Das Energieministerium wird gebeten, funktionale und wirtschaftliche Anforderungen fur Drs. 7/4162 mit Bezug auf LFB 2019 nicht umgesetzt
IT-Arbeitsplatze in der Landesverwaltung festzulegen und einen standardisierten IT-Arbeits- | Tz. 163
platz (MV-PC) einschlieRlich der fir einen wirtschaftlichen Betrieb notwendigen Dienstleis-
tungen zu definieren. Dieser Basisdienst sollte verbindlich allen Landesbehérden von der
DVZ M-V GmbH bereitgestellt werden.
Regulierung (Informationssicherheitsma- Hinsichtlich der Informationssicherheit sollte die DVZ M- GmbH auf den Grundschutz des Drs. 7/4162, mit Bezug auf LFB 2019 nicht umgesetzt
nagement) BSI verpflichtet werden, da es bisher an einer solchen Verpflichtung fehlt. Tzn. 111 -115
2020 E-Government Die Landesregierung wird aufgefordert, eine Digitalisierungsstrategie sowie eine [T-Strategie | Drs. 7/5579, Ziff. | 5 mit Bezug auf nicht umgesetzt

LFB 2020 Tzn. 102 - 105

E-Government

Die Landesregierung wird gebeten, zeitnah ein neues Personalkonzept zu erarbeiten. Das
Personalkonzept sollte insbesondere folgende Bestandteile umfassen:

c) die Berlcksichtigung eines temporaren Mehraufwands fiir die Digitalisierung der Verwal-
tung und

d) die Berucksichtigung der Auswirkungen der Digitalisierung auf die mittel-und langfristige
Stellenentwicklung sowie auf Aus-und Fortbildung

Drs. 7/5579, Ziff. | 3 mit Bezug auf
LFB 2020 Tzn. 152 - 206

nicht umgesetzt

E-Government (GPO)

Die Landesregierung wird aufgefordert, vorrangig IT-Projekte umzusetzen, die eine digitale
Rendite bei Ressourceneinsatz und/oder Leistungserbringung in Form freiwerdender perso-
neller und/oder sachlicher Ressourcen oder verbesserter Leistungserbringung erwarten las-
sen.

Drs. 7/5579, Ziff. | 6 mit Bezug auf
LFB 2020 Tzn. 207 - 210

nicht umgesetzt
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E-Government / IT-Controlling

Die Landesregierung wird aufgefordert, jahrlich zum 31. Dezember, beginnend 2021, tUber
die Fortschritte bei der Digitalisierung und Uber die Entwicklung der IT-Gesamtkosten
schriftlich zu berichten.

Drs. 7/5579, Ziff. | 5 mit Bezug auf
LFB 2020 Tzn. 152 - 206

umgesetzt

E-Government / OZG

Die Landesregierung wird aufgefordert, die Ressorts zur Erstellung von Zeit-, Kapazitats- und
Budgetplanen fur die Umsetzung von Onlinezugangsgesetz-Leistungen (OZG-Leistungen)
und zur Schaffung der haushaltsrechtlichen Voraussetzungen fur deren Umsetzung zu ver-
pflichten. Die Ressorts sind ebenso dazu anzuhalten, sich hinsichtlich des Umsetzungsstan-
des in den Kommunen einen Uberblick zu verschaffen und auf die Entwicklung landesein-
heitlicher Losungen auf kommunaler Ebene hinzuwirken.

Drs. 7/5579, Ziff. | 7 mit Bezug auf
LFB 2020 Tzn. 231 - 250

teilweise umgesetzt

E-Government / OZG

Das Energieministerium wird gebeten, die Empfehlungen des Landesrechnungshofes bezlg-
lich der Umsetzung des Onlinezugangsgesetzes in den Landkreisen, kreisfreien Stadten und
groBen kreisangehorigen Stadten bei der laufenden Entwicklung eines Programmmanage-
ments zu berticksichtigen und dabei insbesondere eine bessere Steuerung und Koordinie-
rung anzustreben. Generelles Ziel sollte eine landesweit einheitliche Vorgehensweise und
mindestens das Erreichen des Reifegrades 3 bei der Umsetzung des Onlinezugangsgesetzes
sein.

Drs. 7/5922 mit Bezug auf KFB 2020
Tzn. 164 - 196

teilweise umgesetzt

2022

Regulierung (Informationssicherheitsgesetz)

Der Landtag hatte das Energieministerium gebeten, die Notwendigkeit eines Informationssi-
cherheitsgesetzes zu prufen.

Drs. 7/4162 mit Bezug auf LFB 2019
Tzn. 90 - 107

nicht umgesetzt

Regulierung

Der Landtag hatte das Energieministerium gebeten, [T-Standards landesweit verbindlich
festzulegen.

Drs 8/1533 mit Bezug auf LFB 2019
Tzn. 90 - 107

nicht umgesetzt

Technologie und Architektur (Open Source)

Der Landtag hatte das Energieministerium gebeten, die Abhangigkeit der Landesverwaltung
von Softwareanbietern zu untersuchen, daraus resultierende Risiken zu bewerten sowie die
Moglichkeiten einer starkeren Nutzung von Open Source-L&sungen zu priifen und dem Aus-
schuss fur Energie, Infrastruktur und Digitalisierung sowie dem Finanzausschuss bis zum
31. Dezember 2021 schriftlich Gber die Ergebnisse zu berichten.

Drs 8/1533 mit Bezug auf LFB 2020
Tzn. 127 - 151

nicht umgesetzt
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Anlage 2: Empfehlungen des Landesrechnungshofes und Umsetzungsstand

Jahr Themenfeld Empfehlung Quelle | Umsetzung
2011 Regulierung (Standards) Das Innenministerium sollte bei der Definition der Standards Ubergreifende und bereits Bezug auf LFB 2011 Tz. 126 nicht umgesetzt
vorhandene eGovernment-Standards, wie beispielsweise den fir Bundesbehdrden binden-
den SAGA, mit einflieBen lassen.
Organisation (IT-Controlling) Das Innenministerium sollte eine ressortlbergreifende IT-Steuerung und Koordinierung in Bezug auf LFB 2011 Tz. 140 teilweise umgesetzt
einer separaten Organisationseinheit bundeln.
2012 Informationssicherheit und Datenschutz (Ri- | Das Innenministerium sollte Risiken systematisch erfassen, bewerten und zuordnen. Bezug auf LFB 2012 Tz. 206 teilweise umgesetzt
sikomanagement)
Organisation (IT-Management) Das Innenministerium sollte in Situationen, in denen keine umfassenden Tests méglich sind, | Bezug auf LFB 2012 Tz. 213 teilweise umgesetzt
fur jede einzelne Anderung eine umfassende Risikobewertung durchfiihren
Haushalt (Wirtschaftlichkeitsuntersuchun- Die Landesregierung sollte Aufgaben und Zustandigkeiten insbesondere bei der Prifung der | Bezug auf LFB 2012 Tz. 225 umgesetzt
gen) Notwendigkeit und Wirtschaftlichkeit von IT-Projekten regeln.
Organisation (IT-Controlling) Innenministerium und Finanzministerium sollten die Ziele, Aufgaben und Verantwortlichkei- | Bezug auf LFB 2012 Tz. 234 teilweise umgesetzt
ten des strategischen und operativen [T-Controllings klar definieren und in dem entspre-
chenden Regelwerk eindeutig und verbindlich festlegen.
Haushalt (Wirtschaftlichkeitsuntersuchun- Die Dienststellen der Landesverwaltung sollten die haushaltsrechtlichen Vorschriften und Bezug auf LFB 2012 Tz. 237 teilweise umgesetzt
gen) Verfahrensvorschriften konsequent einhalten. Das Innenministerium sollte den Nachweis
der Notwendigkeit und das Vorhandensein einer plausiblen Wirtschaftlichkeitsuntersuchung
im Rahmen der Haushaltsanmeldung bzw. der Projektfreigabe Uberprifen.
2013 Anforderungsmanagement (Anforderungs- Das Innenministerium sollte fachliche Anforderungen unabhangig vom IT-Grundsystem als | Bezug auf LFB 2013 Tz. 198 teilweise umgesetzt
management) MaRBstab zur Auswahl von Ausstattungsgegenstanden nutzen.
2014 Organisation (IT-Controlling) Das Innenministerium sollte ein umfassendes und leistungsfahiges IT-Controlling einfuhren. | Bezug auf LFB 2014 Tz. 250 nicht umgesetzt
Organisation (IT-Controlling) Das Innenministerium sollte in Abstimmung mit dem Finanzministerium - wie im Masterplan | Bezug auf LFB 2014 Tz. 253 nicht umgesetzt
2011 vorgesehen - ein Konzept zur Neufassung und Neustrukturierung des IT-Controllings
erarbeiten.
2015 Arbeitnehmeriberlassung Die Landesregierung sollte klare Kriterien festlegen, welche Aufgaben fir eine Auslagerung | Bezug auf LFB 2015 Tz. 138 teilweise umgesetzt

in Betracht kommen und welche nicht.
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Jahr

Themenfeld

Regulierung (Standards)

Empfehlung

Das Innenministerium sollte ergadnzend zu den bestehenden Regelungen einheitliche

IT-Standards fur die Landesverwaltung verbindlich definieren.

Quelle
Bezug auf LFB 2015 Tz. 153

Umsetzung

teilweise umgesetzt

Haushalt (Vertragsgestaltung)

Das Bildungsministerium sollte EVB-IT Vertrage verwenden.

Bezug auf LFB 2015 Tz. 271

teilweise umgesetzt

Informationssicherheit und Datenschutz (In-
formationssicherheitsmanagement)

Das LUNG sollte eine behdrdenspezifische IT-Sicherheitsrichtlinie erlassen und einen IT-Si-
cherheitsbeauftragten und seinen Vertreter benennen. Die Sicherheitskonzepte des LUNG
sollten auf Basis des IT-Grundschutzes des Bundesamtes fiir Sicherheit in der Informations-
technik (BSI) systematisch Uiberprift werden. RegelmiRige Sicherheitsrevisionen zur Uber-
prifung der Wirksamkeit der IT-SicherheitsmaRnahmen sollten durchgefihrt und dokumen-
tiert werden.

Bezug auf LFB 2015 Tz. 349

teilweise umgesetzt

Informationssicherheit und Datenschutz,
IT-Organisation

Das LUNG sollte fur seinen Informationsverbund eigene Sicherheitskonzepte erstellen.
Das LUNG sollte Informationssicherheits-Revisionen durchfiihren

Das LUNG sollte durch ein Informationssicherheitsmanagementsystem als kontinuierlichen
Verbesserungsprozess sicherstellen, dass Schwachstellen in der Informationssicherheit auf-
grund von technischen oder organisatorischen Veranderungen rechtzeitig erkannt und be-

hoben werden.

Bezug auf LFB 2015 Tzn. 320 - 351

teilweise umgesetzt

2019

Regulierung (Standards)

Der Landesrechnungshof empfiehlt, gesetzliche Regelungen zur Informationssicherheit in ei-
nem Informationssicherheitsgesetz zu regeln, um die Funktionsfahigkeit der 6ffentlichen
Verwaltung, die von den Buirgern auf den IT-Systemen des Landes gespeicherten Daten so-
wie die Vertraulichkeit der Kommunikation zwischen Birger und Staat sowie zwischen Be-
hérden und Einrichtungen der Landes- und Kommunalverwaltung zu schitzen.

Bezug auf LFB 2019 Tzn. 90 - 107

nicht umgesetzt

Regulierung (Standards)

Bevor das Energieministerium Standards und Basisdienste verbindlich festlegt, sollte es pru-
fen, ob die Anforderungen der EU-Datenschutz-Grundverordnung und des BSI-Grundschut-
zes eingehalten werden.

In die IT-Richtlinie sollten Regelungen aufgenommen werden, die sicherstellen, dass die o. g.
Anforderungen aus dem Vergabe-, Haushalts-, Datenschutz- und Informationssicherheits-
recht umgesetzt werden.

Bezug auf LFB 2019 Tzn. 98 - 100

teilweise umgesetzt

Regulierung (Standards)

Das Energieministerium sollte zeitnah das E-Government-Gesetz Uberarbeiten. Die Landes-
regierung sollte priifen, ob ein Informationssicherheitsgesetz notwendig ist und gegebenen-
falls darauf hinwirken, dass das Energieministerium den Entwurf eines IT-Sicherheitsgeset-
zes erarbeitet.

Bezug auf LFB 2019 Tzn. 104 - 107

teilweise umgesetzt

Regulierung (DSGVO)

Die Landesregierung sollte prifen, ob die erforderlichen Festlegungen gemaf Art. 28
DS-GVO, wie z. B. die Verpflichtung der DVZ M-V GmbH, Uberpriifungen und Inspektionen zu
dulden oder daran mitzuwirken, im DVZG M-V geregelt werden kénnen.

Bezug auf LFB 2019 Tzn. 109 - 113

nicht umgesetzt
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Jahr | Themenfeld Empfehlung | Quelle | Umsetzung
Informationssicherheit und Datenschutz, Die Erfahrungen des LAF hinsichtlich der Gewahrleistung von Informations- und Kassensi- Bezug auf LFB 2019 teilweise umgesetzt
IT-Organisation, Regulierung cherheit sollten ressortlibergreifend nutzbar gemacht werden.

Tzn. 267 - 303
Finanzministerium und Energieministerium sollten auf eine Nachnutzbarkeit bewahrter L6-
sungen hinwirken.
Informationssicherheit und Datenschutz, Or- | Der Landesrechnungshof hatte empfohlen, die Auflagen aus der Zertifizierung der durch das | Bezug auf LFB 2019 umgesetzt
ganisation LAF betriebenen Scanstrecke zeitnah zu erfillen. Sie sind zur Aufrechterhaltung der Zertifi- T2 267 - 303
zierung notwendig. an. -
Das LAF sollte prifen, welche ZusatzmaBnahmen zur Ubertragung von Daten mit einem ho-
heren Schutzbedarf ergriffen werden missen.
Anforderungsmanagement, Haushalt Die interne Revision des LAF sollte regelmaRige Prufungen zur Informationssicherheit und Bezug auf LFB 2019 umgesetzt
der Informationstechnologie (IS- und IT-Revisionen) durchfihren.
Tzn. 267 - 303
2020 Regulierung (Standards) Damit die IT-Landesstandards als Grundlage fur Leistungsbeschreibungen bei éffentlichen Bezug auf LFB 2020 Tz. 164 - 175 nicht umgesetzt
Auftragsvergaben herangezogen werden kénnen, sollten sie nicht auf bestimmte Produkte,
Marken, Erzeugnisse und Verfahren verweisen.
Die gem. 88 11 Abs. 2 und 15 Abs. 1 EGovG M-V festzulegenden Standards sind fir den je-
weiligen Nutzerkreis verbindlich vorzugeben.
E-Government (GPO) Der Landesrechnungshof empfiehlt, vorrangig IT-Projekte umzusetzen, bei denen eine digi- | Bezug auf LFB 2020 Tz. 200 - 211 nicht umgesetzt
tale Rendite in Form freigesetzter Stellen zu erwarten ist. Die Wirtschaftlichkeit der IT-Projek-
te muss gewahrleistet werden. Die deutlich gesteigerten IT-Ausgaben mussen dazu genutzt
werden, den Anstieg der Personalausgaben zu begrenzen. Die Effizienz des IT-Einsatzes soll-
te im Rahmen eines IT-Controllings nachgehalten werden.
Haushalt (IT-Ausgaben) Steigende IT-Ausgaben sollten nicht akzeptiert werden, ohne sie zu hinterfragen. Vielmehr Bezug auf LFB 2020 nicht umgesetzt
sollten sie mittelfristig durch Einsparungen aufgrund einer optimierten IT-gestltzten Aufga-
" ) . . ) - . Tzn. 200 - 230
benerfullung gegenfinanziert werden. Dafir sollte die Landesverwaltung eine Strategie ent-
wickeln.
E-Government (Datenschutz) Der Landesrechnungshof hatte das Innenministerium aufgefordert, die Verwaltungspraxis Bezug auf LFB 2020 umgesetzt
der Sammelverfliigungen ganzlich aufzugeben. Tzn. 791 - 838
2021 Informationssicherheit und Datenschutz, Or- | Das Energieministerium sollte eine gesetzliche Regelung zur Anwendung/Umsetzung der Bezug auf LFB 2021 nicht umgesetzt
ganisation, Regulierung BSI-Bausteine zum Outsourcing initiieren. T2 434
z.
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Jahr | Themenfeld | Empfehlung | Quelle | Umsetzung
Haushalt (Vergabe) Das LAV sollte prifen, ob es zukunftig auch Standardhard- und -software sowie weitere Bezug auf LFB 2021 nicht umgesetzt
Fachverfahrenslésungen beschaffen kénnte. Tzn. 274 - 301
Doppelstrukturen bei den Warenkérben der DVZ M-V GmbH und des LAiV sollten beseitigt
werden.
Organisation (Personalkonzept) Das Energieministerium sollte bisher getroffene Organisationsentscheidungen Uberprifen | Bezug auf LFB 2021 nicht umgesetzt
und regelmaRige und anlassbezogene Organisationsuntersuchungen durchfithren.
Tzn. 361 - 364
E-Government (Regelung) Der Landesrechnungshof hatte gefordert, dass das LAiV bis zur Einfiihrung elektronischer Bezug auf LFB 2021 nicht umgesetzt
Akten revisionssichere Akten in Papierform fuhrt. Tzn. 274 - 301
E-Government (Regelung) Der Landesrechnungshof empfiehlt weiterhin, den Vergabemarktplatz M-V und den AlVerga- | Bezug auf LFB 2021 nicht umgesetzt
beManager ,light” zu Basiskomponenten im Sinne des E-Government-Gesetzes M-V zu erkla- | Tzn. 274 - 301
ren. Die Dienststellen und Behérden der unmittelbaren Landesverwaltung sollten zu deren
Anwendung verpflichtet werden.
E-Government (Regelungen) Der Landesrechnungshof hatte dem Innenministerium in Bezug auf die Weiterentwicklung Bezug auf LFB 2021 nicht umgesetzt
und Pflege der dem eShop zugrundeliegenden Software empfohlen: Tzn. 274 - 301
. sicherzustellen, dass auch Externe oder zumindest mehrere Mitarbeiter in der La-
ge sind, die Software zu pflegen
. zu prifen, ob die Dokumentation der Verdnderungen am Quellcode den Anforde-
rungen genugt
. festzulegen nach welchen Regeln und welchem Prozess die Freigabe von Ande-
rungen an der Software erfolgt
E-Government (Standards) Die Landesregierung hat mit hoher Prioritat alle notwendigen MaBnahmen zu ergreifen, um | Bezug auf LFB 2021 nicht umgesetzt
die RechtmaRigkeit der Verarbeitung personenbezogener Daten sicherzustellen. Sie hat zu Tzn.79 - 88
analysieren und zu dokumentieren, welche Betriebssysteme, Anwendungen und Dienste auf
welcher Rechtsgrundlage personenbezogene Daten in welche Drittldander Gbermitteln.
Die Landesregierung sollte ein ressortlbergreifendes Konzept entwickeln, wie die Rechtspre-
chung des EuGH umgesetzt werden soll.
Bei den fir die Landesverwaltung festzulegenden IT-Architekturen und IT-Standards ist digi-
tale Souveréanitat sicherzustellen.
Bei bestehenden nicht datenschutzkonformen IT-Losungen sind terminierte Migrationspla-
ne zur Ablésung verbindlich zu beschlieBen. Hierzu zahlt auch die Ablésung der derzeitigen
Videokonferenzlésung.
2023 E-Government, Informationssicherheit und Die Behodrden sollten regelmaRig die Risiken beim Betrieb von Fachverfahren betrachten Bezug auf LFB 2023 nicht umgesetzt
Datenschutz, Technologie und Architektur und die Wirtschaftlichkeit feststellen. Je alter das Verfahren, desto intensiver muss dies erfol- | Tzn. 151 - 183

(Fachverfahrensstrategie)

gen. Ablésebedarfe sind systematisch zu ermitteln und rechtzeitig dem ZDMV anzuzeigen.
Die Vorschlage des Landesrechnungshofes gelten fur eine Vielfalt an méglichen Fachverfah-
ren. Es ist jeweils die an den Anforderungen der Fachaufgabe ausgerichtete wirtschaftlichste
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Umsetzung

Empfehlung

Themenfeld

und zweckmaBigste Vorgehensweise auszuwahlen.

Bezug auf LFB 2023 nicht umgesetzt

Das Innenministerium sollte prifen, ob die Regelung im DVZG M-V zur Beschaffung auf
Tzn. 540 - 543

Grundlage des veralteten IT-Strukturrahmens noch zweckmaRig ist. Alternativ sollte es re-
geln, wie die Landesverwaltung zukunftig die Vorgaben fir die Beschaffungen der
DVZ M-V GmbH festlegt. Sollte die Regelung beibehalten werden, ist der ITSR M-V sofort und

regelmaRig zu aktualisieren

Regulierung (Standards)
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Glossar

Aufgabenkritik

Betriebsstandard

CERT

Cyberresilenz

Datenmodelle

Datenformate

Unter Aufgabenkritik versteht man die Uberprifung einer von der 6ffentlichen Verwaltung bislang wahrgenom-
menen Aufgabe unter der Fragestellung,

. obdie Aufgabe Uberhaupt, teilweise oder gar nicht (mehr) wahrgenommen werden muss und

. obdie Art der Aufgabenwahrnehmung sachgerecht und wirtschaftlich ist

Betriebsstandard meint Normen und Standards fir die Architektur von Fachverfahren, die einen einheitlichen
Betrieb in Rechenzentren erméglichen.

CERT steht fur Computer Emergency Response Team. Dabei handelt es sich um ein Team von Experten, die sich
mit Sicherheitsvorfallen im Bereich der Computer und Netzwerke beschaftigten.

Fahigkeit einer Organisation, schnell und effektiv bei Angriffen auf Hardware, Software oder Daten der Organisa-
tion reagieren zu kdnnen. Zur Cyberresilenz gehort auch die Fahigkeit, den Betrieb nach einem solchen Angriff
fortsetzen zu kénnen.

Datenmodelle beschreiben alle fiir den Ablauf des Geschaftsprozesses bzw. eines Prozessschrittes notwendigen
Daten. Dies sollte standardisiert z. B. nach den Vorgaben des Féderalen Informationsmanagements fur Datenfel-
der vorgenommen werden. Neben der semantischen Beschreibung sollten auch technisch notwendige Anforde-
rungen wie z. B. Dateiformate festgelegt werden.

Datenformate sind standardisierte Strukturen, die bestimmen, wie Informationen gespeichert und verarbeitet
werden. Sie ermdglichen es, Daten effizient zwischen verschiedenen Systemen und Anwendungen auszutau-
schen und zu verstehen. Zu den bekanntesten Datenformaten zdhlen XML, JSON und CSV, die jeweils spezielle
Einsatzgebiete und Vorzlge bieten.

Eine Unterform von Datenformaten sind Dateiformate. Beim Dateiformat handelt es sich um eine bestimmte Co-
dierung der Datei, die verschiedene Informationen enthalt, damit die Datei von einem geeigneten Programm ge-
offnet und verarbeitet werden kann.
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Deutsche Verwaltungscloud

Digitale Souveranitat

Digitalisierungsstrategie

Distributed-Denial-of-Service (DDoS)-
Angriff

Dunkelverarbeitung

EfA: Einer fiir alle

Fachverfahren

Geschaftsprozessoptimierung

Die Deutsche Verwaltungscloud (DVC) ist eine Initiative der Bundesregierung, die darauf abzielt, eine sichere und
interoperable Cloud-Infrastruktur fur die offentliche Verwaltung zu schaffen. Sie basiert auf dem Open Sour-
ce-Projekt ,Sovereign Cloud Stack” als technischem Unterbau. Vgl. Landesrechnungshof Mecklenburg-Vorpom-
mern (2023): Jahresbericht 2023 (Teil 1) - Landesfinanzbericht 2023, S. 42.

Digitale Souveranitat beschreibt die Fahigkeit von Einzelpersonen und Organisationen, ihre Rolle(n) in der digita-
len Welt unabhangig, autonom und selbstbestimmt auszulben. Sie sichert Handlungsmaoglichkeiten und Ent-
scheidungskompetenzen im digitalen Raum. AuBerdem leistet digitale Souveranitat einen Beitrag, Daten, Infor-
mationen und digitale Identitaten zu kontrollieren und zu schitzen.

Eine Digitalisierungsstrategie beschreibt, wie Prozesse und Dienstleistungen des Staates durch digitale Technolo-
gien verbessert und modernisiert werden sollen. Sie umfasst Aspekte wie z. B. die Digitalisierung von Verwal-
tungsablaufen, die Bereitstellung digitaler Dienstleistungen sowie die Férderung von Innovation.

Ein Distributed Denial-of-Service (DDoS)-Angriff ist ein bdswilliger Versuch, den normalen Datenverkehr zu einer
Webressource zu stdren. Dabei wird das Ziel mit Anfragen Uberflutet, um es unzuganglich zu machen.

Geschaftsprozesse, die vollstandig IT-gestltzt automatisiert im Hintergrund ablaufen, ohne dass eine menschli-
che Interaktion notwendig ist.

Mit dem "Einer flr Alle" (EfA)-Prinzip wurde eine nachhaltige, arbeitsteilige Arbeitsstruktur fur die interfoderale
Zusammenarbeit etabliert. Digitale Lésungen, die der Bund oder ein Bundesland entwickelt haben, kénnen nach-
genutzt werden.

Eine allgemein anerkannte Definition fur Fachverfahren existiert nicht. Der Landesrechnungshof definiert Fach-
verfahren als technische Informationssysteme, mit deren Hilfe eine i. d. R. durch Gesetz oder Rechtsverordnung
bestimmte Fachaufgabe von einer Fachbehdrde in ihrem Zustdndigkeitsbereich wahrgenommen wird.

Systematische Analyse und Verbesserung der Verwaltungsprozesse. Ziel ist es, die Effizienz und Effektivitat zu er-
héhen und die Qualitat der Prozessergebnisse zu verbessern.
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IS-Penetrationstest

IS-Webcheck

IT-Architektur

IT-Controlling

IT-Controlling, operativ
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Ein IS-Penetrationstest ist ein Vorgehensmodell, um das Angriffspotenzial auf ein IT-Netz, ein einzelnes IT-System
oder eine (Web-)Anwendung festzustellen. Dabei werden die Erfolgsaussichten eines vorsatzlichen Angriffs auf
einen Informationsverbund oder ein einzelnes IT-System eingeschatzt und daraus notwendige erganzende Si-
cherheitsmalRnahmen abgeleitet beziehungsweise die Wirksamkeit von bereits umgesetzten Sicherheitsmaf3nah-
men Uberpruft.

Der IS-Webcheck als eine spezielle Variante des IS-Penetrationstests, bei der die Absicherung von Webanwendun-
gen Uberpruft wird.

Die IT-Architektur beschreibt die Gesamtheit der technischen Aspekte der Informationstechnologie in einer Orga-
nisation. Sie legt die Grundstrukturen fest und definiert Regeln und Standards, die das dynamische Zusammen-
spiel der verschiedenen IT-Komponenten steuern (Anwendungen, Daten, Infrastruktur, Sicherheitsarchitektur).

IT-Controlling umfasst Prozesse und Methoden um sicherzustellen, dass IT-Projekte im Einklang mit den festge-
legten Zielen, Budgets und Zeitplanen durchgefiihrt werden. Hierzu zahlen die Planung, Uberwachung und Steu-
erung aller Aktivitaten, die sich auf den Einsatz der Informationstechnik in der Landesverwaltung beziehen.
Durch das IT-Controlling ist sicherzustellen, dass die Formalziele Effizienz und Effektivitat sowie die Sachziele
Qualitat, Funktionalitat und Termineinhaltung erreicht werden. Die Formal- und Sachziele ergeben sich aus den
Strategien der Landesregierung.
Das IT-Controlling soll die Fragen beantworten:

« Istder IT-Einsatz effektiv, d. h. unterstltzen die eingesetzten Informationssysteme die Ziele der Landes-

verwaltung?
. Istder Einsatz der IT effizient, d. h. kostenglnstig und wirtschaftlich?

Das operative IT-Controlling bezieht sich auf die systematische Uberwachung und Steuerung des Einsatzes der IT
in der Landesverwaltung. Hierzu zahlen insbesondere
. die Uberwachung der IT-Ausgaben hinsichtlich der Budgeteinhaltung und der Wirtschaftlichkeit,
. die Leistungsbewertung (Effizienz und Effektivitat der IT-Systeme und IT-Prozesse) einschliel3lich der Be-
wertung von Verbesserungsmoglichkeiten,
. die Berichterstattung Uber IT-Leistung und IT-Ausgaben, um fundierte Entscheidungen zu ermaéglichen.
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IT-Controlling, strategisch

IT-Landesstandard

IT-Risikomanagement

IT-Standard

IT-Standard, foderal (FIT-Standards)

IT-Strategie

Lebenszyklus

Das strategische IT-Controlling bezieht sich auf die langfristige Planung und Steuerung des Einsatzes von IT in der
Landesverwaltung. Hierzu zahlen

. eine zukunftsorientierte Planung,

. die Verbesserung der Effektivitat des IT-Einsatzes und

. die Unterstitzung der Entscheidungsprozesse durch Bereitstellung von Informationen und Analysen.

IT-Landesstandards sind grundlegende Techniken (Protokolle, Schnittstellen, Daten-und Austauschformate) und
konkrete funktionale Anforderungen im Sinne der Vereinheitlichung und Kompatibilitadt der Informationstechnik.
Sie sind gem. § 15 Abs. 2 EGovG M-V durch die fur Digitalisierung zustandige oberste Landesbehdérde festzulegen.

IT-Risikomanagement ist ein systematischer Prozess, um Risiken des IT-Einsatzes zu identifizieren, zu bewerten
und zu steuern. Im Ergebnis sind MalBnahmen festzulegen, um die identifizierten Risiken zu vermeiden oder zu
mindern. AuBerdem sollte es Aussagen treffen, in wieweit nicht vermeidbare oder verminderbare Risiken akzep-
tiert werden.

Ein [T-Standard ist eine vereinheitlichte und allgemein anerkannte Methode, wie Produkte oder Verfahren in der
Informationstechnologie hergestellt, dokumentiert oder ausgefuhrt werden.

Ein Standard setzt voraus, dass die grundlegende Technik in einem Standardisierungsprozess durch eine Standar-
disierungsorganisation als Standard empfohlen wird und sich die Nutzer auf deren Anwendung verbindlich eini-
gen bzw. seine Anwendung verbindlich vorgegeben wird. Anwendungssoftware bestimmter Hersteller sind keine
Standards. Vgl. Landesrechnungshof Mecklenburg-Vorpommern (2020): Jahresbericht 2020 (Teil 1) - Landesfi-
nanzbericht 2020, Tz. 171.

Vom IT-Planungsrat festgelegte IT-Interoperabilitats- und IT-Sicherheitsstandards. Die FIT-Standards kénnen vom
IT-Planungsrat als verbindlich beschlossen werden. Im Ubrigen ist ihre Anwendung empfohlen.

Eine IT-Strategie beschreibt, wie Informationstechnologie eingesetzt werden soll, um die Ubergeordneten Ziele ei-
ner Behorde, eines Geschaftsbereichs oder der Landesregierung zu erreichen.

Lebenszyklus beschreibt die Phasen, die ein Vertrag bzw. Hard- und Software wahrend ihrer gesamten Nutzungs-
dauer durchlaufen. Hierzu zahlen Planung, Beschaffung, Betrieb, Wartung und Stilllegung. Hardware und Soft-
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Low-Code

Monolithisches Fachverfahren

Multicloudstrategie

MV-Beratung

Normen

ware(lizenzen) kdnnen wahrend ihres Lebenszyklus in einem IT-Life-Cycle-Management-System und Vertrage in
einem Vertragsmanagementsystem verwaltet werden.

Low-Code ist eine Methode der Anwendungsentwicklung, bei der das Programmieren nicht mehr auf der Basis
von Textzeilen, sondern mit visuellen Hilfsmitteln erfolgt. Anstatt in einer technischen Programmierumgebung ar-
beitet Low-Code mit einer modellgesteuerten Drag-and-Drop-Oberflache. Die Kenntnis einer Programmierspra-
che ist nicht notwendig.

Eine monolithische Software-Architektur ist meistens als ein einziges grof3es System konzipiert und basiert auf
genau einem Quellcode. Als eigenstandige Software entworfen, wird sie im Ganzen bereitgestellt. Die Komponen-
ten des Programms sind dabei miteinander verbunden und voneinander abhangig; dies bedeutet, dass bei Ande-
rungen von Details die ganze Architektur bearbeitet werden muss.

Von Multicloud spricht man, wenn ein Unternehmen Cloud-Computing-Dienste von mindestens zwei Cloud-An-
bietern nutzt, um seine Anwendungen auszufihren. Anstatt einen einzelnen Cloud-Stack zu verwenden, umfas-
sen Multicloud-Umgebungen normalerweise eine Kombination aus zwei oder mehr &ffentlichen Clouds, zwei
oder mehr privaten Clouds oder eine Kombination aus beiden.

Die MV-Beratung ist ein Referat in der Abteilung 5 des Finanzministeriums. Sie soll ressortibergreifend Fachmi-
nisterien sowie nachgeordnete Behdérden und Landesgesellschaften der Landesverwaltung in den Themenberei-
chen Projektmanagement, Prozessanalyse und Prozessoptimierung sowie Organisationsberatung beraten.

Organisatorische, fachliche und technische Vorgaben mit allgemeingultigem Charakter fir ein bestimmtes An-
wendungsgebiet, die von anerkannten Normungsorganisationen erarbeitet und national als DIN oder internatio-
nal als ISO verbindlich verabschiedet wurden (Organisationskonzept elektronische Verwaltungsarbeit, Baustein
E-Akte, www.verwaltung-innovativ.de/SharedDocs/Publikationen/Organisation,S. 17).

Von einer anerkannten Normungsorganisation (national, europaisch oder international) angenommene techni-
sche Spezifikation zur wiederholten oder standigen Anwendung, deren Einhaltung nicht zwingend ist (Art. 2 Nr. 1
Verordnung (EU) Nr. 1025/2012, Anlage 1 zu § 31 Absatz 2 VgV).

Anerkannte Normungsgremien auf europaischer Ebene: Europaisches Komitee fir Normung (CEN), Europaisches
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nicht-proprietare Protokolle, Schnitt-
stellen und Datenformate

NIS-2-Richtlinie

openDesk

open Source

Outsourcing

privacy by design

Komitee fur Elektrotechnische Normung (CENELEC) und Europaisches Institut fiir Telekommunikationsstandard
(ETSI)

Nationale deutsche Normierungsgremien: Deutsches Institut fur Normung e. V. (DIN) und Deutsche Elektrotech-
nische Kommission .

Protokolle, Schnittstellen und Formate werden als ,nicht-proprietar” oder ,offen” bezeichnet, wenn sie frei von
rechtlichen und technischen Einschrankungen verwendet werden kénnen. Sie kdnnen unabhangig von einzelnen
Anbietern durch Dritte gepruft und weiterentwickelt werden. Sie sind frei verfugbar.

EU-Richtlinie, die das Niveau der Cyberresilienz in der Union starken soll. Die Richtlinie soll ein hohes gemeinsa-
mes Sicherheitsniveau fur Netzwerke und Informationssysteme schaffen. Sie legt Kriterien fest, um Betreiber kri-
tischer Infrastrukturen zu identifizieren. Fur diese kritischen Infrastrukturen definiert sie Mindeststandards fur Si-
cherheitsmalBnahmen.

OpenDesk umfasst Buroanwendungen z. B. zum Erstellen von Texten oder Tabellenkalkulationen und fur die Zu-
sammenarbeit. OpenDesk basiert auf Open Source.

Open Source bezieht sich auf Software, deren Quellcode 6ffentlich zuganglich ist. Dies bedeutet, dass jeder den
Code einsehen, modifizieren und verteilen kann.

Beim Qutsourcing lagern Behdrden Geschaftsprozesse oder Tatigkeiten ganz oder teilweise zu einem oder meh-
reren externen Dienstleistungsunternehmen aus. Outsourcing kann die Nutzung und den Betrieb von Hard- und
Software betreffen. Die Leistung kann in den Raumlichkeiten der Auftraggebenden oder in einer externen Be-
triebsstatte der Anbietenden von Qutsourcing erbracht werden. Typische Beispiele des klassischen "IT-Outsour-
cings" sind der Betrieb eines Rechenzentrums, einer Anwendung oder einer Webseite. Die Verantwortung aus
Sicht der Informationssicherheit verbleibt stets bei der auslagernden Institution.

Das Prinzip privacy by design ist in der Datenschutzgrundverordnung, insbesondere Art. 25 ,,Datenschutz durch
Technikgestaltung” verankert. Datenschutzaspekte sind bereits bei der Entwicklung von Hard- und Software so-
wie Diensten zu berUcksichtigen.
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Produktneutralitat

Proprietare Protokolle, Schnittstellen

und Datenformate

Protokolle

Ransomware

Ressortprinzip

Schnittstelle(n)

Schwachstellenanalyse(n)
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Bei der Vergabe offentlicher Auftrage dirfen in Leistungsbeschreibungen grundsatzlich keine spezifischen Pro-
dukte, Marken oder Anbieter genannt werden.

Protokolle, Schnittstellen und Formate werden als ,proprietar” bezeichnet, wenn sie nicht oder nur mit Schwierig-
keiten von Dritten implementierbar sind. Sie befinden sich im Eigentum von Einzelpersonen oder Organisationen
und sind durch Patente, Urheberrecht oder Lizenzbedingungen geschutzt. Technische Einzelheiten sind nicht ver-
offentlicht. Die Nutzung durch andere ist in der Regel nur Gber kostenpflichtige Lizenzen mdglich ist.

Ein Protokoll in der Informationstechnologie ist eine definierte Vereinbarung Uber die Art und Weise des Informa-
tionsaustausches zwischen zwei oder mehreren Systemen. Es legt Regeln, Formate und Parameter fest, die fir ei-
ne vollstandige, fehlerfreie und effektive Datentbertragung notwendig sind. Es ist eine Unterform eines |T-Stan-
dards fir den Bereich Informationsaustausch.

Spezielle Art von Schadsoftware, die den Zugriff auf personliche Daten der Systeme des Opfers so lange blo-
ckiert, bis ein Losegeld gezahlt wird.

Verfassungsrechtliches Prinzip der Regierungsorganisation. Jede Ministerin/jeder Minister leitet ihren/seinen Ge-
schaftsbereich eigenverantwortlich im Rahmen der von der Ministerprasidentin/dem Ministerprasidenten vorge-
gebenen Richtlinien.

Eine Schnittstelle ist ein definierter Punkt der Interaktion zwischen zwei oder mehreren Systemen oder Kompo-
nenten, Uber den Daten oder Informationen ausgetauscht werden. Sofern als Standard anerkannt oder als Norm
beschlossen, gewahrleisten sie die Kompatibilitdt von Hard- und Software.

Hardwareschnittstellen ermdglichen die physische Verbindung zwischen Geraten.

Softwareschnittstellen ermoglichen den Austausch von Daten und Befehlen zwischen verschiedenen Softwarean-
wendungen oder -modulen.

Benutzerschnittstellen stellen die Verbindung zwischen dem Benutzer und einem System her. Hierzu gehoren z. B.
grafische Benutzeroberflachen und Bedienelemente. Eine Vereinheitlichung fordert die Nutzerfreundlichkeit. Die
Benutzerschnittstelle muss zudem Barrierefreiheit gewahrleisten.

Die Schwachstellenanalyse ist eine besondere Form des |S-Penetrationstests, bei der keine manuellen Prifungen
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Schwellenbereich

security by design

Single Digital Gateway Verordnung

(teil)automatisierte Verarbeitung

Traffic Light Protocol (TLP)

Transaktionskosten

vorgenommen werden. Es wird im Unterschied zum Penetrationstest nicht simuliert, wie die erkannten Schwach-

stellen ausgenutzt werden kénnen.

Im o6ffentlichen Auftragswesen gibt es Schwellenwerte, die bestimmen, welche Verfahren bei der Vergabe von
Auftragen durchgefiihrt werden missen. Der Schwellenwert, bei dessen Uberschreiten européisches Vergabe-
recht angewendet werden muss, wird als ,Oberschwellenbereich” bezeichnet. Unterhalb des Oberschwellenwer-
tes (Unterschwellenbereich) gelten die haushalts- und vergaberechtlichen Regelungen des Landes Mecklen-
burg-Vorpommern.

Security by design zielt darauf ab, die Sicherheit von Hard- und Software wahrend des gesamten Lebenszyklus ei-
nes Produkts zu gewahrleisten. Sicherheitsaspekte sind bereits in der Entwicklungsphase des Produkts zu be-
rucksichtigen. Das Produkt ist so widerstandsfahig wie moglich gegen Angriffe zu gestalten.

Eine EU-Verordnung, die darauf abzielt, einen einheitlichen Zugang zu Verwaltungsstrukturen der EU zu schaffen.

Teilautomatisiert: Einzelne Verfahrensschritte und Entscheidungen innerhalb des Verwaltungsverfahrens wer-
den nach Regeln gesteuert, die definiert und in Software abgebildet werden kénnen. Der Gesamtprozess wird
weiterhin von Menschen gesteuert.

Automatisiert: Alle Verfahrensschritte und Entscheidungen innerhalb eines Verwaltungsverfahrens werden nach
Regeln gesteuert, definiert und in Software abgebildet. Sonderfalle kdnnen weiterhin von Menschen bearbeitet
werden.

Das Traffic Light Protocol (TLP) ist eine standardisierte Vereinbarung zum Austausch von schutzwuirdigen Infor-
mationen. Es wurde urspringlich in Grol3britannien vom National Infrastructure Security Coordination Centre
(NISCC) entwickelt, Das TLP dient der Erhdhung der Sicherheit bei der Weitergabe sensibler Daten. Alle Dokumen-
te werden in eine von vier Klassen eingeteilt, welche die Bedingungen fur ihre Weitergabe regeln.

Kosten die im Rahmen wirtschaftlicher Austauschprozesse entstehen und nicht Teil der Gegenleistung fur die er-
brachte Leistung sind. Hierzu zahlen Aufwendungen fur die Anbahnung, Durchfihrung und Kontrolle von Ge-
schaften.
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Vertragscontrolling

Vertragsmanagement

Verwaltungsinformatik

Vollzeitdquivalent

Workflow

Zentrum fur Digitale Souveranitat
(Zendis)

Vertragscontrolling ist das systematische Uberwachen und Steuern von Vertrédgen. Hierzu ist zu Uberwachen,
dass alle vertraglichen Verpflichtungen (Fristen, Qualitat, Preis) eingehalten werden. Es sind Risiken zu identifizie-
ren und zu analysieren, die mit den Vertragen verbunden sind. Es sind Kennzahlen zur Performance der Vertrage
Zu messen.

Vertragsmanagement ist ein Prozess zur Verwaltung von Vertragen Uber ihren gesamten Lebenszyklus hinweg
(Abschluss, Ausfuhrung, Beendigung bzw. Verlangerung). Teil des Vertragsmanagements ist das Vertragscontrol-
ling. Zum Vertragsmanagement gehdrt auch das ordnungsgemale und revisionssichere Archivieren aller ver-
tragsrelevanten Dokumente.

Teilgebiet der Wirtschaftsinformatik, dass sich mit der Anwendung von Informationstechnologie in der 6ffentli-
chen Verwaltung beschaftigt.

Ein Vollzeitaquivalent ist definiert als die Anzahl der gearbeiteten Stunden geteilt durch die Ubliche Arbeitszeit ei-
nes Vollzeitbeschaftigten in einem bestimmten Zeitraum. Die Kennzahl erméglicht es, die Arbeitsleistung von
Teilzeit- und Vollzeitkraften vergleichbar zu machen.

Verfeinerte Beschreibung von Geschaftsprozessen im Sinne einer formalen exakten technischen Spezifikation.
Der Workflow dient der Ausfiihrung des Geschaftsprozesses durch ein hierfir eingesetztes Informationssystem.
Arbeitsschritte sind so detailliert beschrieben, dass sie durch einen Beschaftigten oder automatisiert durch eine
Anwendung durchgefuhrt werden kénnen.

Das ZENDIS ist eine Initiative verschiedener Bundesministerien, Landesregierungen und Wissenschaftseinrich-
tungen. Ziel ist es, die digitale Souveranitat in der 6ffentlichen Verwaltung zu férdern und zu starken.
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